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주요 개정사항 
 

1. 개인정보보호법 및 관련 법령 개정사항 반영 

- 현행 개인정보보호법[시행 2025. 10. 2] 기준 등 정보보호 및 개인정보보호 관리체계(ISMS-P) 관련 

법령 개정사항 반영  

 

법령 주요 개정사항(2024~2025) 
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- 신용정보 범위 확대(불공정거래·피싱 방지 정보 포함) 
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- 데이터전문기관 업무·결합 보고 의무 강화 

- 마이데이터 서비스 개인정보 활용 동의 절차 

기타 법령 - 민감정보(의료·건강) 별도 동의 및 보관·파기 절차 엄격화 

※ 2024~2025년 정보보호 및 개인정보관련 법령 개정사항 

 

2. 항목별 가이드 개정 

- 방송통신위원회, 개인정보보호위원회, 한국인터넷진흥원 등 유관기관의 최신 가이드 반영 

- 정보보호정책서 예시, 보안조치 방안 등 항목별 가이드라인 작성 
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I. 정보보호 및 개인정보보호 관리체계(ISMS-P) 진단 항목 

영역 분야 항목 

1. 관리체계 수립 및 

운영 

(16개) 

1.1 관리체계 기반 마련 

1.1.1 경영진의 참여 

1.1.2 최고책임자의 지정 

1.1.3 조직 구성 

1.1.4 범위 설정 

1.1.5 정책 수립 

1.1.6 자원 할당 

1.2 위험 관리 

1.2.1 정보자산 식별 

1.2.2 현황 및 흐름분석 

1.2.3 위험 평가 

1.2.4 보호대책 선정 

1.3 관리체계 운영 

1.3.1 보호대책 구현 

1.3.2 보호대책 공유 

1.3.3 운영현황 관리 

1.4 관리체계 점검 및 개선 

1.4.1 법적 요구사항 준수 검토 

1.4.2 관리체계 점검 

1.4.3 관리체계 개선 

2. 보호대책 

요구사항 

(64개) 

2.1 정책, 조직, 자산 관리 

2.1.1 정책의 유지관리 

2.1.2 조직의 유지관리 

2.1.3 정보자산 관리 

2.2 인적 보안 

2.2.1 주요 직무자 지정 및 관리 

2.2.2 직무 분리 

2.2.3 보안 서약 

2.2.4 인식제고 및 교육훈련 

2.2.5 퇴직 및 직무변경 관리 

2.2.6 보안 위반 시 조치 

2.3 외부자 보안 

2.3.1 외부자 현황 관리 

2.3.2 외부자 계약 시 보안 

2.3.3 외부자 보안 이행 관리 

2.3.4 외부자 계약 변경 및 만료 시 보안 

2.4 물리 보안 

2.4.1 보호구역 지정 

2.4.2 출입통제 

2.4.3 정보시스템 보호 

2.4.4 보호설비 운영 

2.4.5 보호구역 내 작업 
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2. 보호대책 

요구사항 

(64개) 

2.4 물리 보안 
2.4.6 반출입 기기 통제 

2.4.7 업무환경 보안 

2.5 인증 및 권한관리 

2.5.1 사용자 계정 관리 

2.5.2 사용자 식별 

2.5.3 사용자 인증 

2.5.4 비밀번호 관리 

2.5.5 특수 계정 및 권한관리 

2.5.6 접근권한 검토 

2.6 접근통제 

2.6.1 네트워크 접근 

2.6.2 정보시스템 접근 

2.6.3 응용프로그램 접근 

2.6.4 데이터베이스 접근 

2.6.5 무선 네트워크 접근 

2.6.6 원격접근 통제 

2.6.7 인터넷 접속 통제 

2.7 암호화 적용 
2.7.1 암호정책 적용 

2.7.2 암호키 관리 

2.8 정보시스템 도입 및 

개발 보안 

2.8.1 보안 요구사항 정의 

2.8.2 보안 요구사항 검토 및 시험 

2.8.3 시험과 운영 환경 분리 

2.8.4 시험 데이터 보안 

2.8.5 소스 프로그램 관리 

2.8.6 운영환경 이관 

2.9 시스템 및 서비스 

운영관리 

2.9.1 변경관리 

2.9.2 성능 및 장애관리 

2.9.3 백업 및 복구관리 

2.9.4 로그 및 접속기록 관리 

2.9.5 로그 및 접속기록 점검 

2.9.6 시간 동기화 

2.9.7 정보자산의 재사용 및 폐기 

2.10 시스템 및 서비스 

보안관리 

2.10.1 보안시스템 운영 

2.10.2 클라우드 보안 

2.10.3 공개서버 보안 

2.10.4 전자거래 및 핀테크 보안 

2.10.5 정보전송 보안 

2.10.6 업무용 단말기기 보안 

2.10.7 보조저장매체 관리 
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2. 보호대책 

요구사항 

(64개) 

2.10 시스템 및 서비스 

보안관리 

2.10.8 패치관리 

2.10.9 악성코드 통제 

2.11 사고 예방 및 대응 

2.11.1 사고 예방 및 대응체계 구축 

2.11.2 취약점 점검 및 조치 

2.11.3 이상행위 분석 및 모니터링 

2.11.4 사고 대응 훈련 및 개선 

2.11.5 사고 대응 및 복구 

2.12 재해 복구 
2.12.1 재해·재난 대비 안전조치 

2.12.2 재해 복구 시험 및 개선 

3. 개인정보 처리 

단계별 요구사항  

(21개) 

3.1 개인정보 수집 시 

보호조치 

3.1.1 개인정보 수집∙이용 

3.1.2 개인정보 수집 제한 

3.1.3 주민등록번호 처리 제한 

3.1.4 민감정보 및 고유식별정보의 처리 제한 

3.1.5 개인정보 간접수집 

3.1.6 영상정보처리기기 설치·운영 

3.1.7 마케팅 목적의 개인정보 수집∙이용 

3.2 개인정보 보유 및 이용 

시 보호조치 

3.2.1 개인정보 현황관리 

3.2.2 개인정보 품질보장 

3.2.3 이용자 단말기 접근 보호 

3.2.4 개인정보 목적 외 이용 및 제공 

3.2.5 가명정보 처리 

3.3 개인정보 제공 시 

보호조치 

3.3.1 개인정보 제3자 제공 

3.3.2 개인정보 처리 업무 위탁 

3.3.3 영업의 양도 등에 따른 개인정보 이전 

3.3.4 개인정보 국외이전 

3.4 개인정보 파기 시 

보호조치 

3.4.1 개인정보 파기 

3.4.2 처리목적 달성 후 보유 시 조치 

3.5 정보주체 권리보호 

3.5.1 개인정보 처리방침 공개 

3.5.2 정보주체 권리보장 

3.5.3 정보주체에 대한 통지 
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II. 개인정보 처리 단계별 요구사항 

1. 관리체계 수립 및 운영 

1.1 관리체계 기반 마련 

1.1.1 경영진의 참여 

세부분야 1.1.1 경영진의 참여 

인증 

기준 

최고경영자는 정보보호 및 개인정보보호 관리체계의 수립과 운영활동 전반에 경영진의 

참여가 이루어질 수 있도록 보고 및 의사결정 체계를 수립하여 운영하여야 한다. 

주요 

확인사항 

• 정보보호 및 개인정보보호 관리체계의 수립 및 운영활동 전반에 경영진의 참여가  

이루어질 수 있도록 보고 및 의사결정 등의 책임과 역할을 문서화하고 있는가? 
 

• 경영진이 정보보호 및 개인정보보호 활동에 관한 의사결정에 적극적으로 참여할 수  

있는 보고, 검토 및 승인 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 

 
 

 

 

◇ 정보보호 및 개인정보보호 관리체계의 수립 및 운영활동 전반에 경영진의 

참여가 이루어질 수 있도록 보고 및 의사결정 등의 책임과 역할을 문서화하고 

있는가? 
  

  

 

(예시) 정보보호 및 개인정보보호 정책 또는 시행문서에 관련 내용 명시 

「정보보호정책서」 제 ◌◌조 (정보보호 조직 구성 및 운영)  
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① 최고경영자(CEO)는 전사 정보보호의 체계적이고 원활한 이행을 위한 조직을 

구성∙운영하고 정보보호 최고책임자(CISO)를 인사발령 등의 공식적인 지정절차를 

거쳐 지정하여야 한다. 

② 최고경영자(CEO)는 전사 정보보호 업무를 원활히 수행하기 위해 조직의 규모 및 

자산의 중요도에 따라 필요인력, 예산 등을 분석하여 정보보호 실무조직을 구성하여야 

한다. 

③ 정보보호 실무조직은 정보보호 관리자, 정보보호 담당자, 개인정보보호 책임자, 

개인정보보호 관리자 및 개인정보보호 담당자로 구성할 수 있다. 

 

「정보보호정책서」 제 ◌◌조 (정보보호위원회 구성 및 운영)  

① 정보보호위원회는 전사 정보보호 관련 정책 방향을 심의 및 의결한다 

② 정보보호위원회는 정보보호최고책임자(CISO)가 위원장을 역임하여 영역별 정보보호 

담당자로 정보보호위원회를 구성하고 운영한다 

 
 

 

 

◇ 경영진이 정보보호 및 개인정보보호 활동에 관한 의사결정에 적극적으로 

참여할 수 있는 보고, 검토 및 승인 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 정보보호 활동, 의사결정 절차, 대상, 주기 등 결정 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호 최고책임자)  

① 정보보호 최고책임자(CISO)는 정보보호 업무를 총괄하며, 각 호에 대한 사항을 검토, 

운영한다. 

1. 정보보호 관리체계 계획 수립에 관한 업무 

2. 정보보호 정책 지침 제∙개정 업무 

3. 취약점 분석∙평가 및 침해사고 예방 지원 업무 

4. 침해사고 대응 및 복구 업무 

5. 정보보호의 날 운영 업무 

6. 정보보호에 필요한 예산 및 설비 등 자산 확보에 관한 업무 

7. 그 밖에 정보보호를 위해 필요한 업무 

 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호위원회)  

① 정보보호위원회는 정보보호 최고책임자(CISO)를 위원장으로 하며, 

개인정보보호책임자를 비롯한 정보보호와 관련된 각 부서의 장을 위원으로 구성한다. 

② 간사의 역할은 정보보호관리자가 수행한다. 

③ 정보보호위원회는 다음의 역할을 수행한다. 

1. 정보보호정책 및 지침의 제∙개정에 대한 심의∙승인 
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2. 정보보호 예산 심의∙승인 

3. 정보보호 활동 계획의 심의∙승인 

4. 정보보호 위반자 심의∙처리에 관한 사항 

5. 기타 정보보호최고책임자가 필요하다고 인정하는 사항 
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1.1.2 최고 책임자의 지정 

세부분야 1.1.2 최고 책임자의 지정 

인증 

기준 

최고경영자는 정보보호 업무를 총괄하는 정보보호 최고책임자와 개인정보보호 업무를 

총괄하는 개인정보보호책임자를 예산·인력 등 자원을 할당할 수 있는 임원급으로 지정하여야 

한다. 

주요 

확인사항 

• 최고경영자는 정보보호 및 개인정보보호 처리에 관한 업무를 총괄하여 책임질 최고 

책임자를 공식적으로 지정하고 있는가? 

• 정보보호 최고책임자 및 개인정보보호책임자는 예산, 인력 등 자원을 할당할 수  

있는 임원급으로 지정되어 있으며, 관련 법령에 따른 자격요건을 충족하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 최고경영자는 정보보호 및 개인정보보호 처리에 관한 업무를 총괄하여 

책임질 최고책임자를 공식적으로 지정하고 있는가? 
  

  

 

정보보호 최고책임자(CISO)와 개인정보보호책임자(CPO) 직무 

① 정보보호 최고책임자(CISO) 역할 

1. 정보보호 관리체계의 수립 및 관리∙운영 

2. 정보보호 취약점 분석∙평가 및 개선 

3. 침해사고의 예방 및 대응 

4. 사전 정보보호 대책 마련 및 보안조치 설계∙구현 등 

5. 정보보호 사전 보안성 검토 

6. 중요정보의 암호화 및 보안서버 적합성 검토 

7. 그 밖에 이 법 또는 관계 법령에 따라 정보보호를 위하여 필요한 조치의 이행 

② 개인정보보호책임자(CPO) 

1. 개인정보 보호 계획의 수립 및 시행 

2. 개인정보 처리 실태 및 관행의 정기적인 조사 및 개선 
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3. 개인정보 처리 관련 불만 처리 및 피해 구제 

4. 개인정보 유출 및 오용∙남용 방지를 위한 내부통제시스템 구축 

5. 개인정보 보호 교육 계획의 수립 및 시행 

6. 개인정보파일의 보호 및 관리∙감독 

7. 개인정보처리방침의 수립∙변경 및 시행 

8. 개인정보 보호 관련 자료 관리 

9. 목적이 달성되거나 보유기간이 지난 개인정보 파기 

 

정보보호 최고책임자(CISO) 임명 

① 정보보호 최고책임자 및 개인정보 보호책임자를 인사발령 등의 절차를 통하여 

공식적으로 지정. 

 

※ 인사발령 내용 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보보호 최고책임자 및 개인정보보호책임자는 예산, 인력 등 자원을 할당할 

수 있는 임원급으로 지정되어 있으며, 관련 법령에 따른 자격요건을 충족하고 

있는가? 
  

  

 

정보보호 최고책임자 지정∙신고 의무대상 

「정보통신망법」 제45조의 3 (정보보호 최고책임자의 지정 등)  

① 정보통신서비스 제공자는 정보통신시스템 등에 대한 보안 및 정보의 안전한 관리를 

위하여 대통령령으로 정하는 기준에 해당하는 임직원을 정보보호 최고책임자로 

지정하고 과학기술정보통신부장관에게 신고하여야 한다. 다만, 자산총액, 매출액 등이 

대통령령으로 정하는 기준에 해당하는 정보통신서비스 제공자의 경우에는 정보보호 

최고책임자를 신고하지 아니할 수 있다. 

 

「정보통신망법 시행령」 제36조의 7 (정보보호 최고책임자의 지정 및 겸직금지 등)  

① 법 제45조의3제1항 본문에서 “대통령령으로 정하는 기준에 해당하는 임직원”이란 
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다음 각 호의 구분에 따른 사람을 말한다 

1. 다음 각 목의 어느 하나에 해당하는 정보통신서비스 제공자: 사업주 또는 대표자 

가. 자본금이 1억 이하인 자 

나. 중소기업법 제2조제2항에 따른 소기업 

다. 중소기업법 제2조제2항에 따른 중기업, 다음의 어느 하나에 해당하지 않는 자 

1) 「전기통신사업법」에 따른 전기통신사업자 

2) 법 제47조제2항에 따라 정보보호 관리체계 인증을 받아야 하는 자 

3) 「개인정보 보호법」 제30조제2항에 따라 개인정보 처리방침을 공개해야 하는 

개인정보처리자 

4) 「전자상거래 등에서의 소비자보호에 관한 법률」 제12조에 따라 신고를 해야 하는 

통신판매업자 

 

※ 출처: 정보보호 최고책임자 지정 신고제도 안내서 (과학기술정보통신부•KISA) 

 

정보보호 최고책임자 신고 의무대상자 분류 별 지정 기준 

① 대규모 기업(겸직 제한 의무대상): 직전 연도 말 자산총액 5조 이상이거나,  

② 인증 의무대상 중 자산총액 5천억 이상 

③ 중기업 이상: 대규모 기업 외 정보통신 서비스 제공자 

④ 소기업 등 (신고 의무 제외) 
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※ 출처: 정보보호 최고책임자 지정 신고제도 안내서 (과학기술정보통신부•KISA) 

 

정보보호 최고책임자 자격요건 

① 일반 자격요건: (중기업 이상 신고 의무대상자) 

1. 정보보호 또는 정보기술분야 석사 이상  

2. 정보보호 또는 정보기술분야 학사 3년 이상 경력 

3. 정보보호 또는 정보기술분야 전문학사 5년 이상 경력 

4. 정보보호 또는 정보기술분야 10년 이상 경력 

② 특별 자격요건: (대규모 기업 겸직제한 의무대상자)  

1. 정보보호 업무 경력 4년 이상 

2. 정보보호 또는 정보기술분야 5년 이상 경력 중 2년은 정보보호 분야 업무 경력 

 

개인정보보호책임자 지정 

「개인정보보호법」 제31조 (개인정보 보호책임자의 지정 등) 

① 개인정보처리자는 개인정보의 처리에 관한 업무를 총괄해서 책임질 개인정보 

보호책임자를 지정하여야 한다. 다만, 종업원 수, 매출액 등이 대통령령으로 정하는 

기준에 해당하는 개인정보처리자의 경우에는 지정하지 아니할 수 있다.  

② 제1항 단서에 따라 개인정보 보호책임자를 지정하지 아니하는 경우에는 

개인정보처리자의 사업주 또는 대표자가 개인정보 보호책임자가 된다 
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개인정보보호책임자 자격요건 충족 의무대상 

「개인정보보호법 시행령」 제32조(개인정보 보호책임자의 업무 및 지정요건 등) 

④ 다음 각 호의 어느 하나에 해당하는 개인정보처리자(공공기관의 경우에는 

제2조제2호부터 제5호까지에 해당하는 경우로 한정한다)는 제3항 각 호의 구분에 따른 

사람 중 별표 1에서 정하는 요건을 갖춘 사람을 개인정보 보호책임자로 지정해야 한다. 

1. 연간 매출액 등이 1,500억원 이상인 자로서 다음 각 목의 어느 하나에 해당하는 

자(제2조제5호에 따른 각급 학교 및 「의료법」 제3조에 따른 의료기관은 제외한다) 

가. 5만명 이상의 정보주체에 관하여 민감정보 또는 고유식별정보를 처리하는 자 

나. 100만명 이상의 정보주체에 관하여 개인정보를 처리하는 자 

2. 직전 연도 12월 31일 기준으로 재학생 수(대학원 재학생 수를 포함한다)가 2만명 

이상인 「고등교육법」 제2조에 따른 학교 

3. 「의료법」 제3조의4에 따른 상급종합병원 

4. 공공시스템운영기관 

 

개인정보보호책임자 자격요건(대상 해당 시) 

① 개인정보보호책임자로 지정되는 사람은 개인정보 보호 경력, 정보보호 경력,  

정보기술 경력을 합하여 총 4년 이상 보유하고, 그 중 개인정보 보호 경력을 최소  

2년 이상 보유해야 한다. 

 

※ 개인정보보호책임자 자격요건 (이해를 돕기 위한 예시) 
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※ 관련 분야의 학위를 취득한 경우, 다음과 같이 경력으로 인정받을 수 있음 

① 박사 학위: 2년 경력 인정 

② 석사 학위: 1년 경력 인정 

③ 학사 학위: 6개월 경력 인정 

여러 학위를 가지고 있더라도, 이 중 하나만 경력으로 선택하여 인정받을 수 있음 
 

1.1.3 조직 구성 

세부분야 1.1.3 조직 구성 

인증 

기준 

최고경영자는 정보보호와 개인정보보호의 효과적 구현을 위한 실무조직, 조직 전반의 

정보보호와 개인정보보호 관련 주요 사항을 검토 및 의결할 수 있는 위원회, 전사적 

보호활동을 위한 부서별 정보보호와 개인정보보호담당자로 구성된 협의체를 구성하여 

운영하여야 한다. 

주요 

확인사항 

• 정보보호 최고책임자 및 개인정보보호책임자의 업무를 지원하고 조직의 정보보호 및 

개인정보보호 활동을 체계적으로 이행하기 위하여 전문성을 갖춘 실무조직을  

구성하여 운영하고 있는가? 

• 조직 전반에 걸친 중요한 정보보호 및 개인정보보호 관련사항에 대하여 검토, 승인  

및 의사결정을 할 수 있는 위원회를 구성하여 운영하고 있는가? 

• 전사적 정보보호 및 개인정보보호 활동을 위하여 정보보호 및 개인정보보호 관련 

담당자 및 부서별 담당자로 구성된 실무 협의체를 구성하여 운영하고 있는가? 

기준 

요약도 

 

 
 

운영 
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방안 ◇ 정보보호 최고책임자 및 개인정보보호책임자의 업무를 지원하고 조직의 

정보보호 및 개인정보보호 활동을 체계적으로 이행하기 위하여 전문성을 갖춘 

실무조직을 구성하여 운영하고 있는가? 
  

  

 

(예시) 정보보호 조직구성 문서화 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호 전담조직) 

① 정보보호 최고책임자는 정보보호 관련 업무를 기획하고 시행하기 위한 세부계획을 

수립하고 각종 보안통제 사항을 관리하는 정보보호팀을 구성한다 

1. 정보보호팀은 자산에 대한 위협 및 위험분석, 주기적인 모니터링을 통해 평상시의 

정보보호 관리를 수행한다. 

2. 정보보호팀은 조직 임직원의 정보보호에 대한 인식 및 기술 수준을 제고하기 위해 

교육계획을 수립하고 시행한다 

… 이하 생략 

② 개인정보의 안전한 관리를 수행하기 위해 개인정보보호팀을 구성한다.  

1. 최고경영자는 개인정보의 처리에 관한 업무를 총괄해서 책임질 

개인정보보호책임자를 지정하여야 한다. 

2. 개인정보보호책임자는 개인정보보호법 제31조의 의무를 수행하여야 한다. 

③ 정보통신망의 침해사고 등 사이버 침해로부터의 예방, 대응, 분석 및 복구 등의 활동을 

수행하기 위하여 침해사고대응팀을 구성한다. 

1. 비상시 조직으로서 침해사고를 비롯한 정보보호 사고가 발생할 경우, 신속하고 

효과적인 사고처리 및 복구를 위해 주요 정보보호관리자를 중심으로 침해사고 

대응팀을 구성하여 운영한다. 

… 이하 생략 

 

 

※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (KISA) 
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◇ 조직 전반에 걸친 중요한 정보보호 및 개인정보보호 관련사항에 대하여 검토, 

승인 및 의사결정을 할 수 있는 위원회를 구성하여 운영하고 있는가? 
  

  

 

(예시) 정보보호위원회 구성 문서화 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호위원회) 

① 정보보호위원회는 정보보호최고책임자를 위원장으로 하며, 개인정보보호책임자를 

비롯한 정보보호와 관련된 각 부서의 장을 위원으로 구성한다. 

② 간사의 역할은 정보보호관리자가 수행한다. 

③ 정보보호위원회는 다음의 역할을 수행한다. 

1. 정보보호정책 및 지침의 제∙개정에 대한 심의∙승인 

2. 정보보호 예산 심의∙승인 

3. 정보보호 활동 계획의 심의∙승인 

4. 기타 정보보호최고책임자가 필요하다고 인정하는 사항 

 

※ 정보보호 위원회 조직도 (이해를 돕기 위한 예시) 

 

정보보호위원회 회의록 

회의명 2025. 제 OO차 정보보호위원회 회의 

회의일시 2025.OO.OO 13:00 ~ 16:00 

참석자 OOO, OOO, OOO 

심의안건 정보보호정책 및 지침 제∙개정 
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심의내용 

개인정보 보호법 및 유관 법 및 시행규칙의 개정에 따라,  

관련 개정내용의 정보보호정책서 내 반영 필요성 및 반영여부 결정 

1. 개인정보보호법 제31조의2(국내대리인의 지정) 관련 

 - 국내대리인 지정요건(동법 제31조의2 2항)에 따라, 국내대리인 

지정 및 관련 관리∙감독 수행 

심의결과 
원안 가결 

1. 국내대리인 지정 및 관리∙감독 

서명 
OOO OOO OOO OOO 

    

※ 정보보호위원회 회의록 (이해를 돕기 위한 예시) 

 

 

 
 

 

 

◇ 전사적 정보보호 및 개인정보보호 활동을 위하여 정보보호 및 개인정보보호 

관련 담당자 및 부서별 담당자로 구성된 실무 협의체를 구성하여 운영하고 

있는가? 
  

  

 

(예시) 정보보호 실무 협의체 구성 문서화 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호 실무 협의체) 

① 정보보호 실무 협의체는 정보보호위원회의 심의∙의결사항에 따른 실무적인 검토, 세부 

이행방안 수립, 원활한 정보보호 관리활동의 조정 등의 업무를 수행한다. 

② 정보보호 실무 협의체는 연 1회 이상 개최하되, 특별한 사유 발생 시 비정기적으로 

회의를 소집할 수 있다. 
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1.1.4 범위 설정 

세부분야 1.1.4 범위 설정 

인증 

기준 

조직의 핵심 서비스와 개인정보 처리 현황 등을 고려하여 관리체계 범위를 설정하고, 관련된 

서비스를 비롯하여 개인정보 처리 업무와 조직, 자산, 물리적 위치 등을 문서화하여야 한다. 

주요 

확인사항 

• 조직의 핵심 서비스 및 개인정보 처리에 영향을 줄 수 있는 핵심자산을 포함하도록 

관리체계 범위를 설정하고 있는가? 

• 정의된 범위 내에 예외사항이 있을 경우 명확한 사유 및 관련자 협의·책임자 승인 

등 관련 근거를 기록·관리하고 있는가? 

• 정보보호 및 개인정보보호 관리체계 범위를 명확히 확인할 수 있도록 관련된 

  내용(주요 서비스 및 업무 현황, 정보시스템 목록, 문서 목록 등)이 포함된 문서를 

  작성하여 관리하고 있는가? 

기준 

요약도 

 

 

 

운영 

방안 

 

 
 

 

 

◇ 조직의 핵심 서비스 및 개인정보 처리에 영향을 줄 수 있는 핵심자산을 

포함하도록 관리체계 범위를 설정하고 있는가? 
  

  

 

자산 범위 설정 시 고려사항 

① ISMS 및 ISMS-P 인증범위 기준 

1. ISMS : 정보통신서비스를 기준으로 관련된 정보시스템, 장소, 조직 및 인력을 포함 

2. ISMS-P : ISMS 인증범위에 더하여 해당 서비스에서 처리되는 개인정보의 흐름에 

따라 해당 개인정보를 처리하는 정보시스템, 조직 및 인력, 물리적 장소 등을 모두 포함 
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② ISMS 인증범위 설정 고려사항 

1. 인증 의무대상자는 신청기관의 정보통신서비스를 모두 포함하여 설정 

2. 백오피스 시스템은 인증범위에 포함 

3. 정보통신서비스와 직접적인 관련성이 낮은 ERP, DW, 그룹웨어 등 기업 내부 

시스템과 영업/마케팅 조직은 일반적으로 인증범위에서 제외 가능 

③ ISMS-P 인증범위 설정 고려사항 

1. ISMS-P 인증은 의무사항이 아니므로, 자율적으로 인증을 받고자 하는 서비스를 지정 

2. 인증 받고자 하는 서비스의 범위는 이용자 중심의 대외 서비스만 포함할 것인지 

임직원이 이용하는 내부 서비스까지 포함할 것인지에 대해서 고려 

3. 다만, ISMS 인증 의무대상자가 ISMS-P 인증으로 대체하고자 하는 경우 ISMS-P 

인증범위에는 ISMS 인증범위를 반드시 모두 포함 

④ 그 외 고려사항 

1. 클라우드서비스를 이용하여 서비스를 제공하는 경우, 클라우드 서비스 유형(IaaS, 

PaaS, SaaS) 등에 따른 책임 범위에 따라 신청기관이 직접 관리 가능한 영역에 대하여 

인증범위에 포함 

2. 영리를 목적으로 하지 않더라도 정보통신망을 통해 정보를 제공하거나 정보의 

제공을 매개하는 서비스는 모두 인증범위에 포함 

3. 기타 시스템 유형 별 인증범위 고려사항(인증 대상 서비스와 직접적으로 관련된 

네트워크 장비 범위포함, 내부업무 처리 목적의 그룹웨어 범위제외 등) 반영 

 

자산 범위 설정 예시 

① ISMS 인증범위 

「네트워크 및 보안 시스템」 라우터, 스위치, 방화벽 IPS/IDS, 웹방화벽 등 

「서버 존」 서버, 데이터베이스, 보안시스템 

「정보통신서비스 관리시스템」 관리시스템(back office), 모니터링 시스템 등 

「개발 환경」 개발 및 테스트 서버, 테스트 데이터베이스 등 

「업무 환경」 인증범위 내 인력, IT 운영자, 정보통신 관리자, 개발자 등의 단말   

「내부용 네트워크 및 보안 시스템」 라우터, 스위치, DRM, DLP, PMS 등 

「내부 업무용 인프라」 그룹웨어, ERP 등 

② ISMS + P 추가 인증범위  

「고객센터」 상담원, 팩스시스템, 녹취시스템 등 

「물류 센터」 영업점·개인정보 수탁사 등: 대리점, POS, 업무용 단말 등 
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※ 출처: 정보보호 및 개인정보보호 관리체계 인증제도 안내서(KISA, 2024.07) 

 
 

 

 

◇ 정의된 범위 내에 예외사항이 있을 경우 명확한 사유 및 관련자 협의 · 책임자 

승인 등 관련 근거를 기록·관리하고 있는가? 
  

  

 

(예시)범위 내 예외 사항 

① 정보보호 및 개인정보보호의 업무 범위를 벗어난 조직 제외 

1. 비서실, 감사실, 홍보실 등 서비스 제공을 위한 업무 조직이 아닌 경우. 

 

※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (KISA) 

 

2. 인증범위 제외 조직 목록 및 사유 작성 

부서명 대상 제외 사유 규모 

비서실 고객정보 미취급 O명 

홍보실 고객정보 미취급 O명 

감사실 고객정보 미취급 O명 
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② 정보보호 및 개인정보보호의 업무 범위를 벗어난 자산 제외 

1. ERP, 그룹웨어 등 서비스 제공을 위한 자산이 아닌 경우도 동일 

시스템 대상 제외 사유 규모 

ERP서버 고객정보 미취급 O식 

그룹웨어 고객정보 미취급 O식 

③ 인증범위에서 제외되는 서비스, 정보시스템 등에 대해서는 내부 협의 및 책임자 승인을 

거친 후 그 사유 및 근거에 대하여 기록하여 관리 

 
 

 

 

◇ 정보보호 및 개인정보보호 관리체계 범위를 명확히 확인할 수 있도록 관련된 

내용(주요 서비스 및 업무 현황, 정보시스템 목록, 문서 목록 등)이 포함된 문서를 

작성하여 관리하고 있는가? 
  

  

 

정보보호 및 개인정보보호 관리체계 범위 문서화 

① 정보보호 및 개인정보보호 관리체계 인증 시 범위 산정 문서로 예시 대체 

1. 주요 서비스 및 업무 현황(개인정보 처리 업무 현황 포함) 

2. 서비스 제공과 관련된 조직 현황(조직도 등) 

3. 정보보호 및 개인정보보호 조직 현황 

4. 주요 설비 목록 

5. 정보시스템 목록 및 네트워크 구성도 

6. 정보자산, 개인정보 관련 자산식별 기준 및 자산현황 

7. 정보보호 및 개인정보보호 시스템 목록 

7. 서비스(시스템) 구성도 및 개인정보(수집, 이용, 제공, 저장, 관리, 파기) 처리 

8. 문서 목록(예: 정책, 지침, 매뉴얼, 운영명세서 등) 

9. 정보보호 및 개인정보보호 관리체계 수립 방법 및 절차, 관련 법적 준거성 검토, 

내부감사 

10. 고객센터, IDC, IT 개발 및 운영 등 외주(위탁)업체 현황 등 
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※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (KISA) 
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1.1.5 정책 수립 

세부분야 1.1.5 정책 수립 

인증 

기준 

정보보호와 개인정보보호 정책 및 시행문서를 수립·작성하며, 이때 조직의 정보보호와 

개인정보보호 방침 및 방향을 명확하게 제시하여야 한다. 또한 정책과 시행문서는 경영진의 

승인을 받고, 임직원 및 관련자에게 이해하기 쉬운 형태로 전달하여야 한다. 

주요 

확인사항 

• 조직이 수행하는 모든 정보보호 및 개인정보보호 활동의 근거를 포함하는 최상위 

수준의 정보보호 및 개인정보보호 정책을 수립하고 있는가? 

• 정보보호 및 개인정보보호 정책의 시행을 위하여 필요한 세부적인 방법, 절차, 주기 등을 

규정한 지침, 절차, 매뉴얼 등을 수립하고 있는가? 

• 정보보호 및 개인정보보호 정책·시행문서의 제·개정 시 최고경영자 또는 최고경영자 

로부터 권한을 위임받은 자의 승인을 받고 있는가? 

• 정보보호 및 개인정보보호 정책·시행문서의 최신본을 관련 임직원에게 이해하기 쉬운  

형태로 제공하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 조직이 수행하는 모든 정보보호 및 개인정보보호 활동의 근거를 포함하는 최상위 

수준의 정보보호 및 개인정보보호 정책을 수립하고 있는가? 
  

  

 

정보보호 및 개인정보보호 정책 수립 

① 정보보호 정책서: 조직의 정보자산을 보호하고, 정보보안을 달성하기 위한 기본적인 
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목표와 방향, 원칙을 설정하는 최상위 문서 

② 지침 : 정보보호 정책에 따라, 특정 영역∙분야 별 세부사항에 대해 규정 

③ 가이드라인/매뉴얼 : 실행방식 및 절차의 권고적 사항 

 

 

※ 정보보호정책 수립 (이해를 돕기 위한 예시) 

 

※ 참고사항 : 개인정보의 안전성 확보조치 기준(2025.10.31) 

① ‘12. 출력ㆍ복사시 안전조치에 관한 사항‘, ‘13. 개인정보의 파기에 관한 사항’을 내부 

관리계획 수립대상에 포함 

 
 

 

 

◇ 정보보호 및 개인정보보호 정책의 시행을 위하여 필요한 세부적인 방법, 절차, 

주기 등을 규정한 지침, 절차, 매뉴얼 등을 수립하고 있는가? 
  

  

 

세부적인 방법 및 절차, 주기 등 하위 실행 문서 작성 

① 정보보호 관리지침: 정보보호 조직, 교육, 감사, 임직원 보안, 위∙수탁 계약 등 규정 

② 서버운영 보안지침: 서버 보안성 검토, 취약점 점검, 패스워드 정책, 접근권한 검토 규정 

③ 임직원 보안지침: 계정 및 패스워드, PC지급 및 사용, 인터넷, 이메일 사용 등 

④ 그 외 세부 사항에 대한 지침 작성 



 

  ⓒ 2025, SK Shieldus Co., Ltd 29 

 

 

※ 내부 지침서 수립 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보보호 및 개인정보보호 정책·시행문서의 제·개정 시 최고경영자 또는 

최고경영자로부터 권한을 위임받은 자의 승인을 받고 있는가? 
  

  

 

경영진 정보보호 활동 참여 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호위원회) 

① 정보보호위원회는 다음의 역할을 수행한다. 

1. 정보보호정책 및 지침의 제∙개정에 대한 심의∙승인 

2. 정보보호 예산 심의∙승인 

3. 정보보호 활동 계획의 심의∙승인 

4. 기타 정보보호최고책임자가 필요하다고 인정하는 사항 
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※ 경영진의 정책 승인(이해를 돕기 위한 예시) 

 

 

 
 

 

 

◇ 정보보호 및 개인정보보호 정책·시행문서의 최신본을 관련 임직원에게 이해하기 

쉬운 형태로 제공하고 있는가? 
  

  

 

(예시) 정보보호 및 개인정보보호 정책 내부 직원 공유·전파 

① 임직원이 접근하기 쉬운 방법으로 지침 및 가이드 제공 

 

※ 출처 : SK쉴더스 정보보호 시행문서 개정 안내 공지(SK쉴더스) 
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1.1.6 자원 할당 

세부분

야 
1.1.6 자원 할당 

인증 

기준 

최고경영자는 정보보호와 개인정보보호 분야별 전문성을 갖춘 인력을 확보하고, 관리체계의 

효과적 구현과 지속적 운영을 위한 예산 및 자원을 할당하여야 한다. 

주요 

확인사

항 

• 정보보호 및 개인정보보호 분야별 전문성을 갖춘 인력을 확보하고 있는가? 

• 정보보호 및 개인정보보호 관리체계의 효과적 구현과 지속적 운영을 위하여 필요한  

자원을 평가하여 필요한 예산과 인력을 지원하고 있는가? 

• 연도별 정보보호 및 개인정보보호 업무 세부추진 계획을 수립·시행하고, 그 추진결과에  

대한 심사분석·평가를 실시하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보보호 및 개인정보보호 분야별 전문성을 갖춘 인력을 확보하고 있는가? 
  

  

 

정보보호 전문성을 갖춘 인력 확보 

① 전문 지식 및 관련 자격 보유 

② 정보보호 및 개인정보보호 관련 실무 경력 보유 

③ 정보보호 및 개인정보보호 관련 직무교육 이수 등 
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※ 직무기술서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보보호 및 개인정보보호 관리체계의 효과적 구현과 지속적 운영을 위하여 

필요한 자원을 평가하여 필요한 예산과 인력을 지원하고 있는가? 
  

  

 

정보보호 및 개인정보보호 관리체계 지속 지원 

① 예산과 자원을 평가하여 예산 및 인력운영 계획 수립 및 승인 필요 

 

※ 출처: 에스케이쉴더스 주식회사 정보보호 현황 (정보보호 공시 종합 포털) 

 
 

 

 

◇ 연도별 정보보호 및 개인정보보호 업무 세부추진 계획을 수립·시행하고, 그 

추진결과에 대한 심사분석 · 평가를 실시하고 있는가? 
  

  

 

세부추진 계획 수립 및 추진결과 심사분석 · 평가 

「정보보호 조직 관리지침」 제 ◌◌조 (정보보호 활동계획 수립 및 심사)  

① 해당 연도의 정보보호 및 개인정보보호 업무를 효과적으로 수행하기 위한 연도별 
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정보보호 및 개인정보보호 업무 세부추진 계획을 수립하고 경영진 보고 및 시행 

1. 해당연도의 추진계획과 전년도 추진결과에 대한 분석 및 평가 필요 

② 세부추진 계획에 따른 추진결과를 심사분석 및 평가하여 경영진에게 보고 

 

※ 정보보호 및 개인정보 추진계획 심사분석 · 평가(이해를 돕기 위한 예시) 
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1.2 위험관리 

1.2.1 정보자산 식별 

세부분야 1.2.1 정보자산 식별 

인증 

기준 

조직의 업무특성에 따라 정보자산 분류 기준을 수립하여 관리체계 범위 내 모든 정보자산을 

식별·분류하고, 중요도를 산정한 후 그 목록을 최신으로 관리하여야 한다. 

주요 

확인사항 

• 정보자산의 분류 기준을 수립하고 정보보호 및 개인정보보호 관리체계 범위 내의 모든  

자산을 식별하여 목록으로 관리하고 있는가? 

• 식별된 정보자산에 대하여 법적 요구사항 및 업무에 미치는 영향 등을 고려하여  

중요도를 결정하고 보안등급을 부여하고 있는가? 

• 정기적으로 정보자산 현황을 조사하여 정보자산 목록을 최신으로 유지하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보자산의 분류 기준을 수립하고 정보보호 및 개인정보보호 관리체계 범위 

내의 모든 자산을 식별하여 목록으로 관리하고 있는가? 
  

  

 

정보자산 분류 및 식별 
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「정보자산 관리지침」 제 ◌◌조 (정보자산 식별) 

① 운영되는 모든 정보자산을 식별하고 관리하여야 한다. 

② 식별된 정보자산은 별첨 “정보자산 관리대장”으로 목록화 하여 관리하고, 해당 목록은 

최신의 자산상태를 반영하여야 한다 

③ 주기적(반기 별 1회)으로 정보자산 현황을 조사하여 정보자산 목록을 최신으로 

유지하여야 한다. 

④ 정보자산은 다음 각 호와 같이 분류하고 최신화 관리해야 한다. 

1. 정보(전자문서, 종이문서) 

2. 서버, 스토리지 

3, 네트워크, 정보보안 시스템 

4. 응용프로그램(소프트웨어) 

5. 업무용 단말기(노트북, 태블릿, 모바일 등) 

6. 보조기억매체(USB, 외장형 하드디스크) 

7. 물리적 시설(출입통제 설비, 항온항습기, UPS, 소화설비, 냉·난방 설비, 발전기 등) 

8. 기타 서비스 운영에 필요한 정보자산(클라우드 서비스 등) 

 

※ 정보자산 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 식별된 정보자산에 대하여 법적 요구사항 및 업무에 미치는 영향 등을 

고려하여 중요도를 결정하고 보안등급을 부여하고 있는가? 
  

  

 

정보자산 목록 및 중요도 산정 

「정보자산 관리지침」 제 ◌◌조 (정보자산 중요도 평가) 
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① 정보자산의 중요도 평가 기준을 수립하여 평가 기준에 따라 정보자산의 중요도를 

산정한다. 

② 정보자산은 기밀성, 무결성, 가용성을 기준으로 1등급, 2등급, 3등급으로 분류한다. 

 

 

※ 정보자산 중요도 산정기준 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정기적으로 정보자산 현황을 조사하여 정보자산 목록을 최신으로 유지하고 

있는가? 
  

  

 

정보자산 현황 조사 및 목록 최신화 

「정보자산 관리지침」 제 ◌◌조 (정보자산 등록) 

① 자산 등록∙변경∙삭제는 정보 소유자가 필요 시 부서 정보보호 책임자의 허가를 득하고 

부서 자산목록에 직접 등록한다. 

② 부서 정보보호 책임자는 등록된 자산의 보안 등급에 따라 자산코드를 부여하여야 

한다. 

③ 정보보호담당자는 분기별 각 부서의 자산목록을 검토, 취합, 현행화한다. 

④ 정보보호담당자는 연 1회 이상 자산현황을 실사하여야 하며, 그 결과를 정보보호 

최고책임자에게 보고해야 한다. 
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※ 정보자산 현행화 절차 (이해를 돕기 위한 예시) 

 
 

  



 

  ⓒ 2025, SK Shieldus Co., Ltd 38 

 

1.2.2 현황 및 흐름분석 

세부분야 1.2.2 현황 및 흐름분석 

인증기준 
관리체계 전 영역에 대한 정보서비스 및 개인정보 처리 현황을 분석하고 업무 절차와 흐름을 

파악하여 문서화하며, 이를 주기적으로 검토하여 최신성을 유지하여야 한다. 

주요 

확인사항 

• 관리체계 전 영역에 대한 정보서비스 현황을 식별하고 업무 절차와 흐름을 파악하여  

문서화하고 있는가? 

• 관리체계 범위 내 개인정보 처리 현황을 식별하고 개인정보의 흐름을 파악하여 개인정보  

흐름도 등으로 문서화하고 있는가? 

• 서비스 및 업무, 정보자산 등의 변화에 따른 업무절차 및 개인정보 흐름을 주기적으로  

검토하여 흐름도 등 관련 문서의 최신성을 유지하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 관리체계 전 영역에 대한 정보서비스 현황을 식별하고 업무 절차와 흐름을 

파악하여 문서화하고 있는가? 
  

  

 

정보시스템 흐름 파악 

① 관리체계 범위 내 모든 정보서비스 현황 

1. DB 서버, 웹서버, 로그 모니터링 시스템 등 

2. 네트워크 장비(예. 라우터, 스위치 등) 

3. 정보보호 관련 장비 (예. 방화벽, 침입 탐지 시스템, 침입 방지 시스템 등) 

4. DMZ 구역, VPN 구간 등 
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 ※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (KISA) 

② 정보서비스별 업무 절차 및 흐름 파악 

1. 정보서비스 및 개인정보처리에 관한 현황 및 흐름분석 

③ 업무 절차 및 흐름에 대한 문서화 

 

※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (KISA) 
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◇ 관리체계 범위 내 개인정보 처리 현황을 식별하고 개인정보의 흐름을 파악하여 

개인정보 흐름도 등으로 문서화하고 있는가? 
  

  

 

(예시) 개인정보 생명주기(Life Cycle)에 따른 흐름도 작성 

① 전문상담 예약(이름, 연락처 수집) 

 

※ 개인정보 흐름표 (이해를 돕기 위한 예시) 

② “간편 상담” 업무 개인정보 흐름도 

 

※ 개인정보 흐름도 (이해를 돕기 위한 예시) 
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개인정보 흐름 분석 단계별 세부절차 

① 개인정보 처리 업무 현황분석 

② 개인정보 흐름표 작성 

③ 개인정보 흐름도 작성 

④ 정보시스템 구성도 작성 

 

※ 출처: 개인정보 영향평가 수행안내서 (개인정보보호위원회·KISA) 

 
 

 

 

◇ 서비스 및 업무, 정보자산 등의 변화에 따른 업무절차 및 개인정보 흐름을 

주기적으로 검토하여 흐름도 등 관련 문서의 최신성을 유지하고 있는가? 
  

  

 

주기적(최소 연 1회 이상) 검토 및 정보 흐름 최신성 유지 

① 기존 서비스, 업무 및 개인정보 흐름의 변화 여부 

1. 신규 서비스 오픈 또는 개편, 업무절차의 변경, 개인정보 처리 방법 변화, 조직의 

변경, 외부 연계 및 제공 흐름 변경 등 

 

※ 개인정보 흐름도 변경 사항 반영 (이해를 돕기 위한 예시) 
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1.2.3 위험 평가 

세부분야 1.2.3 위험 평가 

인증 

기준 

조직의 대내외 환경분석을 통하여 유형별 위협정보를 수집하고 조직에 적합한 위험 평가 

방법을 선정하여 관리체계 전 영역에 대하여 연 1회 이상 위험을 평가하며, 수용할 수 있는 

위험은 경영진의 승인을 받아 관리하여야 한다. 

주요 

확인사항 

• 조직 또는 서비스의 특성에 따라 다양한 측면에서 발생할 수 있는 위험을 식별하고  

평가할 수 있는 방법을 정의하고 있는가? 

• 위험관리 방법 및 절차(수행인력, 기간, 대상, 방법, 예산 등)를 구체화한 위험관리 계획을  

매년 수립하고 있는가? 

• 위험관리 계획에 따라 연 1회 이상 정기적으로 또는 필요한 시점에 위험평가를  

수행하고 있는가? 

• 조직에서 수용 가능한 목표 위험수준을 정하고, 그 수준을 초과하는 위험을 식별하고  

있는가? 

• 위험식별 및 평가 결과를 경영진에게 보고하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 조직 또는 서비스의 특성에 따라 다양한 측면에서 발생할 수 있는 위험을 

식별하고 평가할 수 있는 방법을 정의하고 있는가? 
  

  

 

(예시) 위험평가 방법 문서화 

「위험평가 관리지침」 제 ◌◌조 (위험식별)  

① 정보 자산의 위험평가 방법은 각 호와 같이 적용한다. 



 

  ⓒ 2025, SK Shieldus Co., Ltd 43 

 

1. 베이스라인 접근법: 식별 정보자산 공통적용(Gap analysis) 

2. 상세 위험 분석: 자산분석∙위협평가∙취약성 평가를 거쳐 위험식별 

 

※ 위험관리 방법론 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 위험관리 방법 및 절차(수행인력, 기간, 대상, 방법, 예산 등)를 구체화한 

위험관리 계획을 매년 수립하고 있는가 
  

  

 

(예시) 수행인력, 기간 대상, 방법, 예산 등 계획 반영 

「위험평가 관리지침」 제 ◌◌조 (위험평가)  

① 위험관리 계획을 수립하고 위험관리 계획에 따라 연 1회 이상 위험평가를 실시한다. 

1. 인력∙대상∙방법∙예산 포함 

2. 정보서비스 현황분석 및 흐름분석이 반영된 위험평가 

3. 법적 요구사항 및 정보보호 관리체계 인증기준 준수 여부 

 

※ 위험관리 계획서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 위험관리 계획에 따라 연 1회 이상 정기적으로 또는 필요한 시점에 위험평가를 

수행하고 있는가? 
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연 1회 이상 정기적 또는 필요 시점에 따라 점검 

① 사전에 수립된 위험관리 방법 및 계획에 따라 체계적으로 수행 

1. 위험평가는 연 1회 이상 정기적으로 수행하되 조직의 변화, 신규 시스템 도입 등 

중요한 사유가 발생한 경우 해당 부분에 대하여 정기적인 위험평가 이외에 별도로 

위험평가 수행 

2. 서비스 및 정보자산의 현황과 흐름분석 결과 반영 

3. 최신 법규를 기반으로 정보보호 및 개인정보보호 관련 법적 요구사항 준수 여부 

확인 

4. 정보보호 및 개인정보보호 관리체계 인증기준의 준수 여부 확인 

5. 기 적용된 정보보호 및 개인정보보호 대책의 실효성 검토 포함 

 

※ 연 1회 위험평가 실시 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 조직에서 수용 가능한 목표 위험수준을 정하고, 그 수준을 초과하는 위험을 

식별하고 있는가? 
  

  

 

(예시) 위험도 산정기준 마련 

「위험평가 관리지침」 제 ◌◌조 (위험도 산정 기준)  

① 위험도는 발생가능성과 영향도를 고려하여 산정한다. 
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※ 위험도 기준 마련 (이해를 돕기 위한 예시) 

(예시) 위험수준(DoA) 산정 및 관리 

「위험평가 관리지침」 제 ◌◌조 (위험 관리 절차)  

① 정보보호 최고책임자는 위험평가 결과를 바탕으로 위험 수용 수준(DoA)을 

정보보호실무협의회의 검토 후 정보보호위원회에 상정한다 

1. 범위 및 환경에 따라 정보보호 최고책임자가 판단하여 정보보호실무협의회에서 

위험 별 대책을 결정할 수 있다. 

② 정보보호 관리자는 위험 수용 수준(DoA) 및 식별된 관리대상 위험을 바탕으로 

위험관리 목표를 정한다.  

③ 정보보호 관리자는 도출된 위험관리 목표에 따라 위험관리 방법 및 단계별 위험관리 

방안을 작성하여 정보보호 최고책임자에게 보고하고, 정보보호 최고책임자는 

정보보호실무협의회에서 심의하도록 한다.  

④ 정보보호실무협의회는 위험평가 결과 도출된 노출 위험에 대하여 해당 위험을 어떻게 

다룰 것인지(회피, 전이, 감소, 수용 중) 심의한다. 위험관리 방법의 결정시 다음 각 
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호를 따른다.  

1. 위험을 회피, 전이, 감소시키는 것으로 결정된 위험은 위험관리의 구체적인 방법 

도출  

2. 수용하는 것으로 결정된 위험은 합당한 사유 명시 필요 

3. 위험관리 방법은 위험관리 목표를 달성할 수 있는 수준으로 결정 

수립 단계에서는 우선 위험을 허용 가능한 위험수준(DoA) 이하로 감소시키기 위해 

필요한 정보보호 대책을 선택하고, 이 중 유사한 대책들은 필요 시 하나의 이행과제로 

묶는다. 

 

위험수준(DoA) 산정 시 고려사항 

① 설정 원칙 

1. 자원 제약 고려: 인력, 시간, 비용 등을 종합적으로 고려하여 DoA 결정 

2. 업무 효율성: 정보보호 목표를 충족하면서도 업무 수행 효율성을 저해하지 않는 

수준 

3. 법적 요구사항: ISMS 인증기준 및 관련 법규를 대부분 이행할 수 있도록 DoA 결정 

4. 경영진 승인: 정보보호 최고책임자 등 경영진의 의사결정에 의한 승인 

② 주의사항 

1. 과도한 DoA 설정 금지: 타당한 사유 없이 과도하게 높게 설정하여 실질적 대응이 

필요한 위험을 방치하는 것은 부적절 

2. 법적 위험 배제: 법률 위반에 해당하는 위험은 수용 가능한 위험에 포함할 수 없음 

3. 객관적 근거: 위험수용 결정 시 명확하고 객관적인 근거에 기반해야 함 

 

위험수준(DoA) 별 대책 

① 수용불가: 위험도가 수용불가능 단계이면 문제점이 개선되지 않는 한 운영이 즉시 

중단되어야 한다. 실제로 위험이 발생하면 심각도나 발생가능성을 감소시키기 위해 

위험 경감이 필요하다. 일반적으로 사건발생의 가능성을 줄이는 것을 심각도보다 

먼저 고려한다. 

② 수용: 위험도가 수용 단계이면, 사건발생의 심각도나 가능성을 검토하여 위험을 

“현실적으로 타당한 최저수준”으로 경감하기 위한 수단을 강구해야 한다. 잔여 위험은 

비용 등을 고려하여 효과적으로 적용하고 정보보호 책임자의 승인하에 수용 가능하게 

한다. 

③ 허용 : 위험이 허용 가능하면 위험 가능성이 없거나 또는 우려할 만큼 심각하지 

않다는 것을 의미하나, 위험을 더 감소시키기 위한 검토가 지속적으로 이루어져야 

한다. 
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※ 위험도 및 조치수준 선정 예시 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 위험식별 및 평가 결과를 경영진에게 보고하고 있는가? 
  

  

 

위험식별 및 평가 결과 보고 

① 식별된 위험에 대한 평가보고서 작성 

② 식별된 위험별로 관련된 이해관계자에게 내용 공유 및 논의 

③ IT, 법률적 전문 용어보다는 경영진의 눈높이에서 쉽게 이해하고 의사 결정할 수 

있도록 보고서를 작성하여 보고 

 

※ 경영진 보고 승인 (이해를 돕기 위한 예시) 
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1.2.4 보호 대책 선정 

세부분야 1.2.4 보호 대책 선정 

인증 

기준 

위험 평가 결과에 따라 식별된 위험을 처리하기 위하여 조직에 적합한 보호 대책을 선정하고, 

보호 대책의 우선순위와 일정·담당자·예산 등을 포함한 이행계획을 수립하여 경영진의 승인을 

받아야 한다. 

주요 

확인사항 

• 식별된 위험에 대한 처리 전략(감소, 회피, 전가, 수용 등)을 수립하고 위험처리를 위한  

보호 대책을 선정하고 있는가? 

• 보호 대책의 우선순위를 고려하여 일정, 담당부서 및 담당자, 예산 등의 항목을 포함한  

보호 대책 이행계획을 수립하고 경영진에 보고하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 식별된 위험에 대한 처리 전략(감소, 회피, 전가, 수용 등)을 수립하고 

위험처리를 위한 보호 대책을 선정하고 있는가? 
  

  

 

위험 처리 전략 수립 

① 수용 가능한 목표 위험수준과 비교(목표 위험수준과 같거나 이하일 경우 수용) 

② 목표 위험보다 높을 경우 목표 위험수준까지 감소시킬 대책 구현 절차 수립 

③ 대책 구현 및 유지에 대한 비용과 감소되는 위험을 비교하여 가치평가 

④ 대책 구현으로 목표 위험수준 이하로 감소될 경우 대책 선정 
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※ 위험처리 기준 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보호 대책의 우선순위를 고려하여 일정, 담당부서 및 담당자, 예산 등의 항목을 

포함한 보호 대책 이행계획을 수립하고 경영진에 보고하고 있는가? 
  

  

 

보호 대책 구현을 위한 우선 순위 결정 

① 위험의 심각성 및 시급성, 구현의 용이성, 예산 할당, 자원의 가용성, 선후행 관계 등을 

고려하여 우선순위 결정 

1. 즉시 교정 가능한 취약점 제거 

2. 정책 및 절차 수립 및 변경  

3. 시스템 도입 등의 예산이 필요한 정보보안 세부 업무 계획 수립 

 

 

※ 정보보호 대책 이행계획서 (이해를 돕기 위한 예시) 
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1.3 관리체계 운영 

1.3.1 보호 대책 구현 

세부분야 1.3.1 보호 대책 구현 

인증 

기준 

선정한 보호 대책은 이행계획에 따라 효과적으로 구현하고, 경영진은 이행결과의 정확성과  

효과성 여부를 확인하여야 한다. 

주요 

확인사항 

• 이행계획에 따라 보호 대책을 효과적으로 구현하고 이행결과의 정확성 및 효과성 여부를  

경영진이 확인할 수 있도록 보고하고 있는가? 

• 관리체계 인증기준별로 보호 대책 구현 및 운영 현황을 기록한 운영명세서를 구체적으로  

작성하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 이행계획에 따라 보호 대책을 효과적으로 구현하고 이행결과의 정확성 및 

효과성 여부를 경영진이 확인할 수 있도록 보고하고 있는가? 
  

  

 

보호 대책 이행 계획 수립 및 경영진 보고 

① 보호 대책 구현, 이행 성과 경영진 보고 
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※ 출처: 이행성과 보고 (이해를 돕기 위한 예시)  

 

※ 과제별 구체적 보호 대책 수립 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 관리체계 인증기준별로 보호 대책 구현 및 운영 현황을 기록한 운영명세서를 

구체적으로 작성하고 있는가? 
  

  

 

보호 대책 및 운영 현황 운영명세서 기록 작성 

① 보호 대책 구현 현황 운영명세서 작성 

1. 모호한 표현보다는 구체적이고 측정 가능한 표현을 사용하여 명확히 이해할 수 

있도록 작성 

2. 인증기준의 모든 요구사항이 어떻게 이행되고 있는지 누락 없이 기술 

3. 관련 문서와 기록 간 내용의 일관성을 유지하여 혼선을 방지 

4. 실제 운영 상황과 완전히 일치하는 내용만을 작성 

※ 작성 시 한국인터넷진흥원(isms.kisa.or.kr)의 ‘정보보호 및 개인정보보호 관리체계 

인증 신청서 양식’ 참고 
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※ ISMS 인증 운영명세서 (이해를 돕기 위한 예시) 
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1.3.2 보호 대책 공유 

세부분

야 
1.3.2 보호 대책 공유 

인증 

기준 

보호 대책의 실제 운영 또는 시행할 부서 및 담당자를 파악하여 관련 내용을 공유하고 

교육하여 지속적으로 운영되도록 하여야 한다. 

주요 

확인사

항 

• 구현된 보호 대책을 운영 또는 시행할 부서 및 담당자를 명확하게 파악하고 있는가? 

• 구현된 보호 대책을 운영 또는 시행할 부서 및 담당자에게 관련 내용을 공유 또는  

교육하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 구현된 보호 대책을 운영 또는 시행할 부서 및 담당자를 명확하게 파악하고 

있는가? 
  

  

 

부서 및 담당자 현황 관리 

「정보자산 관리지침」 제 ◌◌조 (정보자산 등록) 

① 자산 등록∙변경∙삭제는 정보 소유자가 필요 시 부서 정보보호 책임자의 허가를 득하고 

부서 자산목록에 직접 등록한다. 

② 부서 정보보호 책임자는 등록된 자산의 보안 등급에 따라 자산코드를 부여하여야 한다. 

③ 정보보호담당자는 분기별 각 부서의 자산목록을 검토, 취합, 현행화한다. 

④ 정보보호담당자는 연 1회 이상 자산현황을 실사하여야 하며, 그 결과를 정보보호 

최고책임자에게 보고해야 한다. 
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※ 정보자산 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 구현된 보호 대책을 운영 또는 시행할 부서 및 담당자에게 관련 내용을 공유 

또는 교육하고 있는가? 
  

  

 

(예시) 보호대책 공유 또는 교육 

① 공지 방법 

1. 이메일 공지 : 전사 또는 특정 부서 대상 정책 변경 안내 메일 

2. 사내 게시판/포털 공지 : 정보보호 정책 제·개정 안내, 보안 캠페인 공지 게시글 

3. 그룹웨어/메신저 공지 : 긴급 보안 공지, 보안 업데이트 안내 메시지 

② 주요 확인 내용 

1. 공유 시점 : 정책 시행 전 충분한 시간을 두고 공유되었는지 

2. 공유 대상 : 해당 정책의 영향을 받는 모든 임직원에게 전파되었는지 

3. 내용 : 변경된 정책의 핵심 내용, 시행일, 담당 부서가 명확히 기재되었는지 

4. 수신 확인(가능한 경우) : 수신 확인 여부나 조회수 등 전파 범위를 증빙 

5. 기타 증빙 : 게시판, 이메일, 회의록, 교육이력 등 
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1.3.3 운영현황 관리 

세부분야 1.3.3 운영현황 관리 

인증 

기준 

조직이 수립한 관리체계에 따라 상시적 또는 주기적으로 수행하여야 하는 운영활동 및 수행 

내역은 식별 및 추적이 가능하도록 기록하여 관리하고, 경영진은 주기적으로 운영활동의 

효과성을 확인하여 관리하여야 한다. 

주요 

확인사항 

• 관리체계 운영을 위하여 주기적 또는 상시적으로 수행하여야 하는 정보보호 및  

개인정보보호 활동을 문서화하여 관리하고 있는가? 

• 경영진은 주기적으로 관리체계 운영활동의 효과성을 확인하고 이를 관리하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 관리체계 운영을 위하여 주기적 또는 상시적으로 수행하여야 하는 정보보호 및 

개인정보보호 활동을 문서화하여 관리하고 있는가? 
  

  

 

정보보호 및 개인정보보호 활동 작성 

「정보보호 운영지침」 제 ◌◌조 (운영현황 관리)  

① 정보보호 관리체계의 효과적인 운영을 위하여 주기적 또는 상시적으로 수행하여야 

하는 정보보호 활동을 운영현황표로 작성하여 관리하여야 한다. 

② 운영현황표에는 다음 각 호의 사항을 포함하여야 한다. 

1. 정보보호 활동의 구분 및 세부 항목 

2. 수행 주기 (일일, 주간, 월간, 분기, 반기, 연간 등) 

3. 수행 주체 (담당부서 및 담당자) 
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4. 확인 및 승인자 

5. 관련 문서 및 기록 

③ 각 부서의 장은 소관 업무와 관련된 정보보호 활동의 수행 현황을 매월 점검하고, 그 

결과를 정보보호 담당부서에 보고하여야 한다. 

④ 정보보호 담당부서는 전사 운영현황을 취합·분석하여 분기별로 정보보호 

최고책임자에게 보고하여야 한다. 

 

※ 정보보호 관리체계 운영현황표 (이해를 돕기 위한 예시) 

 

정보보호 및 개인정보보호 활동 이해를 돕기 위한 예시 

① 연간계획 및 주기적 활동 계획을 작성하여 연간 운영현황표로 작성 관리 

 

※ 정보보호 관리체계 주기적 활동 문서화 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 경영진은 주기적으로 관리체계 운영활동의 효과성을 확인하고 이를 관리하고 

있는가? 
  

  

 

주기적인 업무 효과성 확인 

① 관리체계 운영활동이 운영현황표에 따라 주기적·상시적으로 이루어지고 있는지 

정기적으로 확인하여 경영진에게 보고 
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② 경영진은 관리체계 운영활동의 효과성을 평가하여 필요시 개선 조치(수행주체 변경,  

수행 주기 조정, 운영활동의 추가·변경·삭제 등) 

 

※ 정보보호 관리체계 운영 효과성 검토 (이해를 돕기 위한 예시) 
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1.4 관리체계 점검 및 개선 

1.4.1 법적 요구사항 준수 검토 

세부분야 1.4.1 법적 요구사항 준수 검토 

인증 

기준 

조직이 준수하여야 할 정보보호 및 개인정보보호 관련 법적 요구사항을 주기적으로 

파악하여 규정에 반영하고, 준수 여부를 지속적으로 검토하여야 한다. 

주요 

확인사항 

• 조직이 준수하여야 하는 정보보호 및 개인정보보호 관련 법적 요구사항을 파악하여  

최신성을 유지하고 있는가? 

• 법적 요구사항의 준수 여부를 연 1회 이상 정기적으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 조직이 준수하여야 하는 정보보호 및 개인정보보호 관련 법적 요구사항을 

파악하여 최신성을 유지하고 있는가? 
  

  

 

(예시) 지침 내 법적 요구사항 파악 및 최신성유지 내용 반영 

「정보보호 운영지침」 제 ◌◌조 (정보보호 정책 검토)  

① 정보보호 및 개인정보보호 관리체계 운영에 필요한 법적 요구사항을 명확히 

식별하고, 관련 법령의 제·개정사항을 지속적으로 모니터링하여 최신성을 유지하여야 

한다.  

② 법적 요구사항 준수 검토는 연 1회 이상 실시하여야 하며, 다음 각 호의 사항을 

포함하여야 한다. 
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1. 현행 법적 요구사항 준수 현황 점검 

2. 미준수 사항 식별 및 원인 분석 

3. 개선계획 수립 및 이행 

4. 법적 요구사항 변경에 따른 추가 조치사항 검토 

③ 법적 요구사항 준수 검토 결과는 정보보호최고책임자 및 개인정보보호책임자에게 

보고하고, 필요시 경영진 승인을 받아 개선조치를 실시하여야 한다. 

④ 법적 요구사항을 위반하거나 위반 우려가 있는 경우, 즉시 관련 부서에 통보하고 

시정조치를 실시하여야 한다. 

⑤ 법적 요구사항에 변경이 발생한 경우, 그 내용을 즉시 분석하여 조직의 정보보호 정책 

및 절차에 미치는 영향을 평가하고 필요한 개선조치를 실시하여야 한다. 

 

 

※ 법적 요구사항 파악 (이해를 돕기 위한 예시) 

 

2025년 기준 법적 요구사항 주요 개정내용(2024년 대비 변경사항) 

「개인정보보호법」 [시행 2025. 10. 2.] 기준 

① 국내대리인의 지정 

1. 국내에 주소 또는 영업소가 없는 개인정보처리자가 국내대리인을 지정하는 경우 

- 국내 법인을 설립하여 운영하고 있는 등 일정 요건을 갖춘 경우에는 해당 국내 

법인을 우선 지정 

- 지정한 국내대리인에 대한 관리·감독 의무를 부여하며, 위반 시 과태료 부과 

 

「개인정보보호법 시행령」 [시행 2025. 10. 2.] 기준 

① 개인정보 전송요구권 도입 

1. 정보주체가 본인의 개인정보를 직접 다운로드하거나 다른 서비스 제공자에게 전송 

요구 가능 

2. 보건의료 등 의료정보, 통신 이용 이력 등 통신정보, (2026년 예정)에너지 사용량 등 

에너지정보 대상 

3. 데이터 이동성 보장 및 서비스 간 경쟁 촉진 

② 이동형 영상정보처리기기 규제 신설 
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1. 드론, 로봇, 차량 등 이동형 기기의 영상 수집 규제 

2. 공공장소에서 촬영 시 정보주체가 촬영 사실과 목적을 알 수 있도록 조치 의무 

③ 온·오프라인 규제 통합 

1. 온라인과 오프라인 개인정보 처리에 대한 통합적 규제 체계 구축 

④ 자동화된 결정에 대한 정보주체 권리 강화 

1. AI 등 자동화된 결정에 대한 정보주체의 알 권리 및 거부권 신설 

⑤ 개인정보관리 전문기관의 본인전송정보 관리·분석 업무 규정 

1. 개인정보관리 전문기관의 본인전송정보에 대한 관리·분석 업무를 규정 

2. 정보주체의 필요에 따라 안전성 및 신뢰성이 검증된 개인정보관리 전문기관을 

통하여 관리할 수 있도록 규정 

 

「정보통신망법 시행령」 [시행 2025. 5. 20.] 기준 

① 연계정보 생성·처리 관련 규정 신설 및 강화 

1. 연계정보 생성·처리 승인 대상 서비스 범위 구체화 

2. 모바일 전자고지 서비스와 금융 마이데이터 서비스를 연계정보 생성·처리 승인 

대상 서비스로 규정 

3. 기존 한시적 허용에서 상시적·안정적 서비스 제공 가능하도록 개선 

② 본인확인기관의 물리적·기술적·관리적 조치 신설 

1. 연계정보 생성·처리의 안전성 확보를 위한 조치 의무화 

2. 연계정보 생성 소프트웨어에 대한 보안 통제 

3. 연계정보의 위조·변조 방지 조치 

4. 연계정보 생성·처리 사실 확인자료의 기록·보관 

③ 연계정보 이용기관의 안전조치 강화 

1. 연계정보와 주민등록번호의 분리·보관·관리 의무 

2. 안전한 암호화 기술 적용 

3. 침해사고 발생 시 대응 계획 수립 및 시행 

④ 불법정보 유통방지를 위한 조치 강화 

1. 콘텐츠 전송 네트워크(CDN) 사업자 규제 신설 

2. 정보통신서비스 부문 매출액 10억원 이상인 CDN 사업자를 불법정보 유통방지의무 

대상으로 지정 

3. 기술적·관리적 조치 업무 담당자 지정 의무 

4. 불법정보 유통 신고 접수 시 방송통신심의위원회 통보 의무 

5. 불법정보 유통금지 규정을 이용약관 또는 계약서류에 명시 의무 

 

「전자금융감독규정」 [시행 2025. 2. 5.] 기준 



 

  ⓒ 2025, SK Shieldus Co., Ltd 61 

 

① 규제 체계 변경 

1. 수범사항 대폭 축소 및 합리화 

- 기존 293개의 세세한 행위규칙(Rule)을 166개로 정비 

- 미시적이고 세부적인 사항 삭제 

- 이용자 보호 관련 내용 강화 

- 금융보안 핵심사항 현행 유지 

- 기타 규정 조정·합리화 

2. 자율성 확대 

- 건물·설비·전산실 관리, 각종 내부통제·사업운영 등에서 금융회사 자율성 대폭 확대 

- 형식적인 수범사항 준수에서 벗어나 실질적인 보안체계 구축으로 유도 

② 보안 거버넌스 강화 

1. 정보보호최고책임자(CISO)가 정보보호위원회의 주요 심의·의결사항을 이사회에 

보고 의무화 

2. 전사적 차원의 보안 역량 강화 유도. 2025년 8월 5일부터 적용 (6개월 유예) 

③ 재해복구센터 구축 의무 확대 

1. 설치 의무 대상 확대 

- 기존 은행, 금융투자업자, 보험회사 외에 다음 기관으로 확대: 

- 여신전문금융회사: 총자산 2조원 이상 + 상시종업원 300명 이상 

- 전자금융업자: 연간 총거래액 2조원 이상 

- 총자산 2조원 이상: 시설대여업자, 할부금융업자, 신기술사업금융업자 

- 자체 전산시스템 구축: 상호저축은행 

- 시행일: 2026년 2월 5일부터 적용 (1년 유예) 

④ 전자금융사고 책임이행보험 한도 상향 

1. 보상한도 상향 

- 자산 2조원 이상 금융투자업자: 5억원 → 10억원 

- 여신전문금융회사·보험회사·저축은행: 1억원 → 2억원 

- 선불전자금융업자·PG업자 등: 1억원 → 2억원 

- 시행일: 2026년 2월 5일부터 적용 (1년 유예) 

⑤ 클라우드 컴퓨팅 서비스 이용 기준 개선 

1. 이용 절차 구체화 

- 기존 클라우드 계약을 통한 신규 업무 처리 시에도 금융감독원 보고 의무 신설 

- 업무 연속성 계획 관련 운영 매뉴얼, 유지보수 관리대장, 책임자 명부 작성·보관 의무 

추가 

- 클라우드 환경에서 물리적 망분리 예외 인정 (VPN 이용 가능) 
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※ 상기 법률·법령·행정규칙 등 기업이 준수해야 할 최신 법적요구사항과 해당 내용의 

준수여부를 검토하여야 함 

 
 

 

 

◇ 법적 요구사항의 준수 여부를 연 1회 이상 정기적으로 검토하고 있는가? 
  

  

 

법적 요구사항의 준수 여부 주기적 검토 

「정보보호 운영지침」 제 ◌◌조 (정보보호 정책 검토)  

① 정보보호 및 개인정보보호 관리체계 운영에 필요한 법적 요구사항을 명확히 

식별하고, 관련 법령의 제·개정사항을 지속적으로 모니터링하여 최신성을 유지하여야 

한다.  

② 법적 요구사항 준수 검토는 연 1회 이상 실시하여야 하며, 다음 각 호의 사항을 

포함하여야 한다. 

1. 현행 법적 요구사항 준수 현황 점검 

2. 미준수 사항 식별 및 원인 분석 

3. 개선계획 수립 및 이행 

4. 법적 요구사항 변경에 따른 추가 조치사항 검토 

③ 법적 요구사항 준수 검토 결과는 정보보호최고책임자 및 개인정보보호책임자에게 

보고하고, 필요시 경영진 승인을 받아 개선조치를 실시하여야 한다. 

④ 법적 요구사항을 위반하거나 위반 우려가 있는 경우, 즉시 관련 부서에 통보하고 

시정조치를 실시하여야 한다. 

⑤ 법적 요구사항에 변경이 발생한 경우, 그 내용을 즉시 분석하여 조직의 정보보호 정책 

및 절차에 미치는 영향을 평가하고 필요한 개선조치를 실시하여야 한다. 

 

※ 주기적 검토내용 반영 (이해를 돕기 위한 예시) 
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1.4.2 관리체계 점검 

세부분야 1.4.2 관리체계 점검 

인증 

기준 

관리체계가 내부 정책 및 법적 요구사항에 따라 효과적으로 운영되고 있는지 독립성과 

전문성이 확보된 인력을 구성하여 연 1회 이상 점검하고, 발견된 문제점을 경영진에게 

보고하여야 한다. 

주요 

확인사항 

• 법적 요구사항 및 수립된 정책에 따라 정보보호 및 개인정보보호 관리체계가  

효과적으로 운영되는지를 점검하기 위한 관리체계 점검기준, 범위, 주기, 점검인력 

자격요건 등을 포함한 관리체계 점검 계획을 수립하고 있는가? 

• 관리체계 점검 계획에 따라 독립성, 객관성 및 전문성이 확보된 인력을 구성하여 연  

1회 이상 점검을 수행하고 발견된 문제점을 경영진에게 보고하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 법적 요구사항 및 수립된 정책에 따라 정보보호 및 개인정보보호 관리체계가 

효과적으로 운영되는지를 점검하기 위한 관리체계 점검기준, 범위, 주기, 점검인력 

자격요건 등을 포함한 관리체계 점검 계획을 수립하고 있는가? 
  

  

 

관리체계 점검 계획 수립 

「정보보호 운영지침」 제 ◌◌조 (보안관리실태점검)  

① 정보보호 책임자는 자체 보안 관리실태 점검을 연 1회 이상 실시하여야 하며, 각 

분야의 점검항목은 ‘정보보호 관리실태 점검항목’을 기준으로 한다. 

1. 점검기준: 정보보호 및 개인정보보호 관리체계 인증기준 포함 

2. 점검범위: 전사 또는 인증범위 포함 

3. 점검주기: 최소 연 1회 이상 수행 필요 

4. 점검인력 자격요건: 점검의 객관성, 독립성 및 전문성을 확보 
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※ 정보보호 관리실태 점검 계획 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 관리체계 점검 계획에 따라 독립성, 객관성 및 전문성이 확보된 인력을 

구성하여 연 1회 이상 점검을 수행하고 발견된 문제점을 경영진에게 보고하고 

있는가? 
  

  

 

객관적이고 독립적인 전문인력 확보 필요 

① 정보보호 최고책임자(CISO) 역할 

1. 점검의 객관성, 독립성 및 전문성을 확보할 수 있도록 점검조직 구성 

2. 점검 계획에 따라 연 1회 이상 점검 수행 

3. 점검 결과 발견된 문제점에 대해서는 조치계획을 수립·이행하고, 조치 완료 여부에 

대하여 추가 확인 

4. 점검 결과보고서를 작성하여 정보보호 최고책임자 및 개인정보보호책임자 등 

경영진에게 보고 

 

※ 객관적 전문성 갖춘 인력 확보 (이해를 돕기 위한 예시) 
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1.4.3 관리체계 개선 

세부분야 1.4.3 관리체계 개선 

인증 

기준 

법적 요구사항 준수검토 및 관리체계 점검을 통하여 식별된 관리체계상의 문제점에 대한 

원인을 분석하고 재발방지 대책을 수립·이행하여야 하며, 경영진은 개선 결과의 정확성과 

효과성 여부를 확인하여야 한다. 

주요 

확인사항 

• 법적 요구사항 준수 검토 및 관리체계 점검을 통하여 식별된 관리체계상의 문제점에  

대한 근본 원인을 분석하여 재발방지 및 개선 대책을 수립·이행하고 있는가? 

• 재발방지 및 개선 결과의 정확성 및 효과성 여부를 확인하기 위한 기준과 절차를  

마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 법적 요구사항 준수 검토 및 관리체계 점검을 통해 식별된 관리체계 상의 

문제점에 대한 근본 원인을 분석하여 재발방지 및 개선 대책을 수립∙이행하고 

있는가? 
  

  

 

근본원인 분석하여 재발방지 대책 수립 및 이행 

① 식별된 관리체계상의 문제점 및 결함사항에 대한 근본 원인 분석 
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※ 근본원인 분석 및 보안대책 수립 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 재발방지 및 개선 결과의 정확성 및 효과성 여부를 확인하기 위한 기준과 

절차를 마련하고 있는가? 
  

  

 

재발방지 및 개선 효과성 확인 

① 재발방지 및 개선조치의 정확성 및 효과성을 측정하기 위하여 관리체계 측면에서의 

핵심성과지표 도출 

 

※ 재발방지 효과성 검토 (이해를 돕기 위한 예시) 
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2. 보호 대책 요구사항 

2.1 정책, 조직, 자산 관리 

2.1.1 정책의 유지관리 

세부분야 2.1.1 정책의 유지관리 

인증 

기준 

정보보호 및 개인정보보호 관련 정책과 시행문서는 법령 및 규제, 상위 조직 및 관련 기관 

정책과의 연계성, 조직의 대내외 환경변화 등에 따라 주기적으로 검토하여 필요한 경우 

제·개정하고 그 내역을 이력 관리하여야 한다. 

주요 

확인사항 

• 정보보호 및 개인정보보호 관련 정책 및 시행문서에 대한 정기적인 타당성 검토  

절차를 수립·이행하고 있는가? 

• 조직의 대내외 환경에 중대한 변화 발생 시 정보보호 및 개인정보보호 관련 정책 및  

시행문서에 미치는 영향을 검토하고 필요시 제·개정하고 있는가? 

• 정보보호 및 개인정보보호 관련 정책 및 시행문서의 제·개정 시 이해관계자의 검토를  

받고 있는가? 

• 정보보호 및 개인정보보호 관련 정책 및 시행문서의 제·개정 내역에 대하여 이력 관리를  

하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보보호 및 개인정보보호 관련 정책 및 시행문서에 대한 정기적인 타당성 

검토 절차를 수립·이행하고 있는가? 
  

  

 

법적 요구사항의 준수 여부를 정기적으로 검토할 수 있는 절차 수립 

「정보보호정책서」 제 ◌◌조 (정보보호 정책) 

① 정보보호정책 및 정책시행 문서에 대한 타당성 검토를 최소 연 1회 이상 수행하여야 
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한다. 

② 관련 법규 변경 및 내·외부 보안사고 발생 등의 중대한 사유 발생 시 추가로 검토하고 

변경하여야 한다. 

③ 정보보호 정책 및 정책 시행문서의 이력관리 절차를 수립하고 시행하며, 최신본으로 

유지하여야 한다. 

 

 

 

※ 정책 타당성 검토 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 조직의 대내외 환경에 중대한 변화 발생 시 정보보호 및 개인정보보호 관련 

정책 및 시행문서에 미치는 영향을 검토하고 필요시 제·개정하고 있는가? 
  

  

 

(예시) 대내∙외 환경 변화에 따른 지침 제∙개정 

① 환경 변화 상황 

1. 재택근무 및 원격근무 전환 

2. VPN, 클라우드 서비스 대규모 도입 

3. 개인 디바이스 업무 사용 허용 

② 영향 검토 결과 기존 정보보호 정책의 한계 확인 

1. 사무실 내 업무 환경만 고려된 접근통제 정책 

2. 개인 디바이스 사용에 대한 보안 기준 부재 

3. 원격 접속 시 보안 요구사항 미비 
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③ 정책 개정 내용 

1. 원격근무 보안 정책 신설 

- VPN 접속 시 이중인증 의무화 

- 개인 디바이스 보안 요구사항 정의 

- 클라우드 서비스 이용 시 데이터 분류 및 보호조치 

2. 접근통제 정책 개정 

- 원격 접속 시 접근 권한 제한 

- 네트워크 세분화 및 제로트러스트 모델 적용 

 
 

 

 

◇ 정보보호 및 개인정보보호 관련 정책 및 시행문서의 제·개정 시 이해관계자의 

검토를 받고 있는가? 
  

  

 

부서 이해관계자 회의 및 의견 취합 

① 정보보호 최고책임자 및 개인정보보호책임자, 정보보호 및 개인정보보호 관련조직, IT 

부서, 중요정보 및 개인정보 처리부서, 중요정보취급자 및 개인정보 취급자 등 

이해관계자 식별 및 협의 

② 정보보호 및 개인정보보호 관련 정책 및 시행문서 변경으로 인한 업무 영향도, 법적 

준거성 등 고려 

③ 회의록 등 검토 사항에 대한 증적을 남기고 정책·지침 등에 관련 사항 반영 

 

구분 주요 내용 

검토 대상 문서 정책·지침·절차서 개정안 

필수 이해관계자 CISO, CPO, IT부서, 개인정보·중요정보 처리부서 

추가 이해관계자 법무팀, 사업부문, 시스템담당자, 감사팀, 경영진 

검토 항목 
1. 업무 영향도 및 법적 준거성 

2. 문서 간 일관성 및 연계성 

검토 절차 

1. 개정안 배포 및 의견 수집  

2. 의견 수렴 회의 및 조정 

3. 최종안 작성 후 경영진 승인 

증적자료 

- 검토 회의록 

- 검토 의견서 및 반영 내역 

- 승인문서 

주의사항 
- 누락된 이해관계자 없이 검토 

- 의견 미 반영 시 사유 문서화 
 

※ 이해관계자 검토 (이해를 돕기 위한 예시) 
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◇ 정보보호 및 개인정보보호 관련 정책 및 시행문서의 제·개정 내역에 대하여 

이력 관리를 하고 있는가? 
  

  

 

정보보호·개인정보보호 정책 및 시행문서 개정 시 변경 내역을 체계적으로 기록·관리 

① 체계적 이력관리를 통해 투명성, 책임성, 문서 일관성 확보 

1. 문서 버전(번호), 개정 일자, 개정 사유, 작성자, 승인자 등 이력을 기록 및 관리 

 

※ 정보보호 정책서 이력 관리 (이해를 돕기 위한 예시) 
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2.1.2 조직의 유지관리 

세부분야 2.1.2 조직의 유지관리 

인증 

기준 

조직의 각 구성원에게 정보보호와 개인정보보호 관련 역할 및 책임을 할당하고, 그 활동을 

평가할 수 있는 체계와 조직 및 조직의 구성원 간 상호 의사소통 할 수 있는 체계를 수립하여 

운영하여야 한다. 

주요 

확인사항 

• 정보보호 및 개인정보보호 관련 책임자와 담당자의 역할 및 책임을 명확히 정의하고  

있는가? 

• 정보보호 및 개인정보보호 관련 책임자와 담당자의 활동을 평가할 수 있는 체계를  

수립하고 있는가? 

• 정보보호 및 개인정보보호 관련 조직 및 조직의 구성원 간 상호 의사소통 할 수 있는  

체계 및 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보보호 및 개인정보보호 관련 책임자와 담당자의 역할 및 책임을 명확히 

정의하고 있는가? 
  

  

 

정보보호 및 개인정보보호 관련 책임자와 담당자의 직무기술서 작성 

① 「정보보호 조직관리지침」 등 관련지침에 조직구성 내용 및 직무기술서 작성 

1. 정보보호최고책임자 : 정보보호 업무 지휘 감독 

2. 개인정보보호책임자 : 개인정보 보호업무 전반에 대한 업무 

3. 정보보호관리자 : 정보보호 조직 운영 및 업무 지휘 감독 

4. 개인정보보호관리자 : 개인정보보호 계획 수립 및 개인정보 업무 지휘 감독 

3. 부서별 정보보호 담당자 : 소관업무별 정보보호 대책 강구 및 시행 등 

4. 개인정보보호담당자 : 개인정보 보호 계획 이행 및 개인정보보호 시스템 운영 등 

 

구분 내용 
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직무 명칭 정보보호최고책임자(CISO) 

직무 개요 
전사 정보보호 전략 수립·운영, 보안관리체계 구축·유지 및 

보안 사고 대응을 총괄하며 경영진에 보고한다. 

주요 책임 

- 정보보호·개인정보보호 정책 수립 및 최종 승인 

- 관리체계 운영 예산·자원 할당 및 모니터링 

- 연간 위험평가 계획 승인 및 결과 검토 

- 보안사고 대응 의사결정 및 사고조사 지휘 

- 보안 위원회 개최 및 경영진 대상 정기보고 

보고 라인 최고경영자(CEO) 또는 이사회 

협업 부서 개인정보보호팀, 정보보호팀, IT 부서, 법무팀, 감사팀 

자격 요건 

- 정보보호 또는 유관 분야 석사학위 이상 또는 관련 분야 

10년 이상 경력 

- ISMS-P 인증 심사원 자격 또는 CISM, CISSP, CISA 등 국제 

공인 정보보호 자격증 보유 

- 보안 전략 수립 및 경영진 보고 경험 

- 리더십 및 의사결정 능력, 커뮤니케이션 스킬 

주요 성과지표(KPI) 

- 연간 보안 사고 건수 및 대응 속도 

- 정보보호 인증(ISMS-P, ISO27001) 유지·갱신 여부 

- 위험평가 조치 이행률 

- 보안교육 이수율 

- 예산 집행 효율성 

직무 성과 기대 

- 조직 전반의 보안 수준 향상 및 규제 준수 확보 

- 보안 사고 예방 및 피해 최소화 

- 경영진 신뢰 확보를 통한 보안 투자 확대 

※ 직무기술서 작성 (이해를 돕기 위한 예시 

 

(예시) 정보보호 및 개인정보보호 조직구성, 업무분장  

① 전략·관리 계층 

1. 정보보호최고책임자(CISO): 전사 보안 전략 수립·예산·자원 배분 총괄, 경영진 

보고·주요 보안 의사결정 

2. 개인정보보호책임자(CPO): 개인정보보호 정책·법적 준거성 관리, 

영향평가·침해사고 대응 주도 

② 운영 계층 

1. 정보보호팀: 보안정책 시행·모니터링, 보안감사·사고 분석·보안교육 운영 

2. 개인정보보호팀: 개인정보 처리 절차 운영·내부 점검, 정보주체 권리 요청 처리·문서 
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관리 

3. IT보안기술팀: 방화벽·IDS·VPN 등 보안장비 운영, 취약점 점검·로그관리·기술적 대응 

4. 사업부 개인정보취급자: 부서별 개인정보 처리 기록·보고·안전조치 이행·정보주체 

요청 지원 

③ 지원 계층 

1. 법무팀: 법령·규제 준거성 검토, 계약서·정책 법률 자문 

2. 감사팀: 관리체계 내부감사·시정조치 점검 

3. 경영진: 운영 성과 검토·주요 정책·투자 승인·보안사고 대응 지시 

 

※ 출처: 정보보호 및 개인정보보호 관리체계 인증신청 양식 (한국인터넷진흥원) 

 

 

※ 정보보호 조직 업무분장 (이해를 돕기 위한 예시) 
 

 

 

◇ 정보보호 및 개인정보보호 관련 책임자와 담당자의 활동을 평가할 수 있는 

체계를 수립하고 있는가? 
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(예시) 담당자와 책임자 활동을 평가할 수 있는 체계/지표 설정 

① CISO 평가지표 

1. 연간 보안사고 발생 건수 및 대응시간 

2. 위험평가 계획 대비 이행률 (95% 이상) 

3. 보안교육 목표 이수율 (100% 달성) 

4. 내부감사 지적사항 해결률 (90% 이상) 

5. 예산 집행률 및 효율성 

② IT보안기술 담당자 평가지표 

1. 시스템 취약점 해결률 (중요도별 기한 내 100%) 

2. 보안장비 가용률 (99.9% 이상) 

3. 로그 수집·분석 완료율 (100%) 

4. 보안패치 적용률 (긴급 24시간, 중요 1주일) 

 
 

 

 

◇ 정보보호 및 개인정보보호 관련 조직 및 조직의 구성원 간 상호 의사소통 할 수 

있는 체계 및 절차를 수립·이행하고 있는가? 
  

  

 

조직 구성원 간의 의사소통 체계 마련 

① 의사소통 관리 계획 개요: 목적 및 범위 

② 의사소통 체계: 전사 협의체, 실무 협의체, 위원회 등 보고 및 협의체 운영방안, 참여 

대상, 참여대상별 역할 및 책임, 주기 등 

③ 의사소통 방법: 보고 및 회의(월간보고, 주간보고 등), 공지, 이메일, 메신저, 

정보보호포털 등 

④ 의사소통 양식: 유형별 보고서 양식, 회의록 양식 등 
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2.1.3 정보자산 관리 

세부분야 2.1.3 정보자산 관리 

인증 

기준 

정보자산의 용도와 중요도에 따른 취급 절차 및 보호 대책을 수립·이행하고, 자산별 책임 

소재를 명확히 정의하여 관리하여야 한다. 

주요 

확인사항 

• 정보자산의 보안등급에 따른 취급절차(생성·도입, 저장, 이용, 파기) 및 보호 대책을  

정의하고 이행하고 있는가? 

• 식별된 정보자산에 대하여 책임자 및 관리자를 지정하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보자산의 보안등급에 따른 취급절차(생성·도입, 저장, 이용, 파기) 및 보호 

대책을 정의하고 이행하고 있는가? 
  

  

 

(예시) 보안등급 별 취급절차 

 

※ 보안등급 별 취급절차 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 식별된 정보자산에 대하여 책임자 및 관리자를 지정하고 있는가? 
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(예시) 책임자 및 관리자 지정 절차 

「정보보호 운영지침」 제 ◌◌조 (정보자산 등록)  

① 자산 등록∙변경∙삭제는 정보 소유자가 필요 시 부서 정보보호 책임자의 허가를 득하고 

부서 자산목록에 직접 등록한다. 

② 부서 정보보호 책임자는 등록된 자산의 보안 등급에 따라 자산코드를 부여하여야 한다. 

③ 정보보호담당자는 분기별 각 부서의 자산목록을 검토, 취합, 현행화한다. 

④ 정보보호담당자는 연 1회 자산 실사하여야 하며, 그 결과를 정보보호 최고책임자에게 

보고해야 한다. 

 

※ 식별된 자산 관리자 지정 (이해를 돕기 위한 예시) 
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2.2 인적보안 

2.2.1 주요 직무자 지정 및 관리 

세부분야 2.2.1 주요 직무자 지정 및 관리 

인증 

기준 

개인정보 및 중요정보의 취급이나 주요 시스템 접근 등 주요 직무의 기준과 관리방안을 

수립하고, 주요 직무자를 최소한으로 지정하여 그 목록을 최신으로 관리하여야 한다. 

주요 

확인사항 

• 개인정보 및 중요정보의 취급, 주요 시스템 접근 등 주요 직무의 기준을 명확히  

정의하고 있는가? 

• 주요 직무를 수행하는 임직원 및 외부자를 주요 직무자로 지정하고 그 목록을  

최신으로 관리하고 있는가? 

• 업무상 개인정보를 취급하는 자를 개인정보취급자로 지정하고 목록을 최신으로  

관리하고 있는가? 

• 업무 필요성에 따라 주요 직무자 및 개인정보취급자 지정을 최소화하는 등 관리방안을  

수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보 및 중요정보의 취급, 주요 시스템 접근 등 주요 직무의 기준을 명확히 

정의하고 있는가? 
  

  

 

(예시) 주요 직무자 기준 정의 

① 개인정보 취급자 

구분 세부 기준 업무 예시 

개인정보처리시스템 

관리 

개인정보처리시스템에 대한 

관리 권한 보유자 

회원관리시스템 관리자, CRM 

시스템 운영자 
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대량/중요 개인정보 

취급 

1만명 이상 또는 민감정보 

1천명 이상 처리 

고객센터 상담원, 마케팅팀 

담당자 

개인정보 파일 관리 
개인정보 파일의 

생성·변경·삭제 권한 

DB 관리자, 백업 담당자 

개인정보 분석·통계 
개인정보를 활용한 분석 업무 

수행 

데이터분석가, 맞춤형 서비스 

개발자 

 

② 시스템 및 인프라 담당 관련 직무 

구분 세부 기준 업무 예시 

시스템 관리자 
서버, 네트워크, DB에 대한 

관리자 권한 

시스템 엔지니어, DBA, 

네트워크 관리자 

보안시스템 운영 
방화벽, IDS/IPS, 보안솔루션 

운영 

보안관제 요원, SOC 분석가 

개발시스템 접근 
운영환경 또는 개발환경 

소스코드 접근 

시스템 개발자, 프로그램 

관리자 

감사 및 모니터링 
로그분석, 감사 관련 시스템 

접근 

내부감사팀, 컴플라이언스 

담당자 

 

③ 개인정보 및 중요정보의 취급, 주요 시스템 접근 등 주요 직무의 기준을 명확히 

정의하고 주요 직무자를 최소한으로 지정·관리 

 

※ 주요 직무 지정 및 범위 산정 (이해를 돕기 위한 예시) 
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◇ 주요 직무를 수행하는 임직원 및 외부자를 주요 직무자로 지정하고 그 목록을 

최신으로 관리하고 있는가? 
  

  

 

주요 직무자 현황관리 

① 주요 직무 기준 정의 

1. 개인정보·중요정보 취급, 주요 정보시스템 접근·운영 등 주요 직무 범위를 명확히 

문서화 

② 주요 직무자 지정 

1. 위 기준에 따라 임직원 및 업무 위탁·파견 등 외부자 중에서 주요 직무자를 지정. 

③ 목록 관리 및 최신화 

1. 지정 현황을 전산대장에 등록하고, 인사 변경(입사·퇴사·부서 이동) 시 즉시 반영. 

2. 주기적(반기/분기별)으로 목록을 검토하여 누락·과다 지정 여부를 점검하고 수정 

 

 

 

 

※ 주요 직무자 현황관리 (이해를 돕기 위한 예시) 

 
 

 

 



 

  ⓒ 2025, SK Shieldus Co., Ltd 80 

 

◇ 업무상 개인정보를 취급하는 자를 개인정보취급자로 지정하고 목록을 

최신으로 관리하고 있는가? 
  

  

 

개인정보취급자 지정 및 최신화 관리 

① 개인정보취급자 범위 정의 

1. 권한 및 업무 상 개인정보를 직접 조회·수정·삭제할 수 있는 자를 개인정보취급자로 

규정 

② 지정 및 목록화 

1. 전산 처리권한 현황과 업무별 접근 권한 대장을 대조하여 지정. 

③ 목록 최신화 

1. 개인정보 취급 권한 변경(신규·변경·해제) 시 즉시 목록에 반영. 

2. 주기적(반기/분기별) 자체 감사 시 목록 정확성을 검증하고 이슈를 개선 

 

※ 개인정보처리시스템 접근권한 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 업무 필요성에 따라 주요 직무자 및 개인정보취급자 지정을 최소화하는 등 

관리방안을 수립·이행하고 있는가? 
  

  

 

지정 최소화 및 관리방안 수립·이행 

① 최소 권한 원칙 

1. 주요 직무자 및 개인정보취급자 지정을 업무 필요성에 한정하여 수행 

② 주요 직무자 및 개인정보취급자 지정 시 승인 절차 

1. 요청 시 보안 책임자 및 정보 보호 담당자의 이중 승인을 거치도록 프로세스를 

정의 

③ 정기 검토 및 교육 

1. 권한의 적정성을 정기 검토하며, 과다 지정자에 대한 권한 회수 절차를 운영 

2. 지정된 모든 대상자는 신규 지정 시 보안 서약 및 역할별 교육을 이수 
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※ 주요 직무자 및 개인정보취급자 관리방안 수립 (이해를 돕기 위한 예시) 
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2.2.2 직무 분리 

세부분야 2.2.2 직무 분리 

인증 

기준 

권한 오·남용 등으로 인한 잠재적인 피해 예방을 위하여 직무 분리 기준을 수립하고 

적용하여야 한다. 다만 불가피하게 직무 분리가 어려운 경우 별도의 보완대책을 마련하여  

이행하여야 한다. 

주요 

확인사항 

• 권한 오·남용 등으로 인한 잠재적인 피해 예방을 위하여 직무 분리 기준을 수립하여  

적용하고 있는가? 

• 직무 분리가 어려운 경우 직무자 간 상호 검토, 상위관리자 정기 모니터링 및 변경 사항  

승인, 책임 추적성 확보 방안 등의 보완통제를 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 권한 오·남용 등으로 인한 잠재적인 피해 예방을 위하여 직무 분리 기준을 

수립하여 적용하고 있는가? 
  

  

 

(예시) 직무 분리 기준 수립 

① 개발·운영 직무 : 시스템 개발자와 운영자의 역할을 명확히 구분하고 별도 계정 및 

개발·운영 환경을 분리하여 운영 

② 정보보호관리와 시스템 운영·개발 : 정보보호 담당자와 시스템 운영·개발자의 업무를 

상호 독립화 

③ 시스템 유형별 : 서버·DB·네트워크 등 주요 시스템 간 운영 직무를 분리 

④ 감사·모니터링 업무 : 보안 감사·로그 분석 등의 업무를 별도의 조직 또는 인력에 배정 

⑤ 그 밖에 내부통제와 관련하여 직무의 분리가 요구되는 경우 

 

 

 
 

 

 

◇ 직무 분리가 어려운 경우 직무자 간 상호 검토, 상위관리자 정기 모니터링 및 
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변경 사항 승인, 책임 추적성 확보 방안 등의 보완통제를 마련하고 있는가? 
  

  

 

직무분리가 어려운 경우 직무자 보완통제 절차 마련 

① 적용 조건 

1. 물리적·기술적·운영적 제약으로 직무 분리가 불가능한 경우 

2. 소규모 조직 또는 특정 시스템 특성으로 분리가 어려운 경우 

구분 보완통제 

상호 검토(Peer Review) 업무 결과·변경사항을 동료가 2차 검토하고 승인 

상위관리자 모니터링 
변경 전·후 작업 내용을 보안책임자 또는  

관리자에게 보고·승인 

책임추적성 확보(Audit Trail) 
모든 작업 로그를 시스템에 기록, 주기적 감사  

및 분석 시행 

예외보고 및 조치 
비정상 변경·오류 발생 시 즉시 예외 보고, 원인 분석 

및 후속 조치 실시 

승인 이력 관리 변경 요청서, 승인서 등 증적 문서화 및 중앙 저장 
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2.2.3 보안 서약 

세부분야 2.2.3 보안 서약 

인증 

기준 

정보자산을 취급하거나 접근권한이 부여된 임직원·임시직원·외부자 등이 내부 정책 및 관련 

법규, 비밀유지 의무 등 준수사항을 명확히 인지할 수 있도록 업무 특성에 따른 정보보호 

서약을 받아야 한다. 

주요 

확인사항 

• 신규 인력 채용 시 정보보호 및 개인정보보호 책임이 명시된 정보보호 및 개인정보보호  

서약서를 받고 있는가? 

• 임시직원, 외주용역직원 등 외부자에게 정보자산에 대한 접근권한을 부여할 경우  

정보보호 및 개인정보보호에 대한 책임, 비밀유지 의무 등이 명시된 서약서를 받고 

있는가? 

• 임직원 퇴직 시 별도의 비밀유지에 관련한 서약서를 받고 있는가? 

• 정보보호, 개인정보보호 및 비밀유지 서약서는 안전하게 보관하고 필요시 쉽게 찾아볼  

수 있도록 관리하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 신규 인력 채용 시 정보보호 및 개인정보보호 책임이 명시된 정보보호 및 

개인정보보호 서약서를 받고 있는가? 
  

  

 

서약서 징구 

① 신규, 임시직원, 외주용역직원 등 정보자산, 정보시스템 접근 시 보안서약서 징구 

② 임직원 퇴직 시 별도의 비밀유지 서약서 작성 
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※ 보안서약서 작성 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 임시직원, 외주용역직원 등 외부자에게 정보자산에 대한 접근권한을 부여할 

경우 정보보호 및 개인정보보호에 대한 책임, 비밀유지 의무 등이 명시된 

서약서를 받고 있는가? 
  

  

 

정보보호 및 개인정보보호에 대한 책임, 비밀유지 의무 등이 명시된 서약서 

① 정보보호 및 개인정보보호 책임, 비밀유지 의무, 내부 규정 및 관련 법규 준수 의무, 

관련 의무의 미준수로 인한 사건·사고 발생 시 손해배상 책임 등 필요한 내용을 

포함한 서약서 작성 
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※ 보안서약서 작성 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 임직원 퇴직 시 별도의 비밀유지에 관련한 서약서를 받고 있는가? 
  

  

 

퇴직 시 보안 체크리스트 작성 적용 

① 퇴직자에게 정보 유출 발생 시 그에 따르는 법적 책임이 있음을 명확히 인식시킬 수 

있도록 비밀유지 서약서 징구(퇴직 절차 내 포함) 

 

※ 퇴직자 체크리스트 (이해를 돕기 위한 예시) 
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◇ 정보보호, 개인정보보호 및 비밀유지 서약서는 안전하게 보관하고 필요시 쉽게 

찾아볼 수 있도록 관리하고 있는가? 
  

  

 

서약서는 안전하게 보존 

① 법적 분쟁 발생 시 법률적 책임에 대한 증거자료로 사용할 수 있도록 잠금장치가 

있는 캐비닛 또는 출입통제가 적용된 문서고 등에 안전하게 보관·관리 
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2.2.4 인식제고 및 교육훈련 

세부분야 2.2.4 인식제고 및 교육훈련 

인증 

기준 

임직원 및 관련 외부자가 조직의 관리체계와 정책을 이해하고 직무별 전문성을 확보할 수 

있도록 연간 인식제고 활동 및 교육훈련 계획을 수립·운영하고, 그 결과에 따른 효과성을 

평가하여 다음 계획에 반영하여야 한다. 

주요 

확인사항 

• 정보보호 및 개인정보보호 교육의 시기, 기간, 대상, 내용, 방법 등의 내용이 포함된  

연간 교육 계획을 수립하고 경영진의 승인을 받고 있는가? 

• 관리체계 범위 내 모든 임직원과 외부자를 대상으로 연간 교육 계획에 따라 연 1회  

이상 정기적으로 교육을 수행하고, 관련 법규 및 규정의 중대한 변경 시 이에 대한  

추가교육을 수행하고 있는가? 

• 임직원 채용 및 외부자 신규 계약 시 업무 시작 전에 정보보호 및 개인정보보호  

교육을 시행하고 있는가? 

• IT 및 정보보호, 개인정보보호 조직 내 임직원은 정보보호 및 개인정보보호와 관련하여  

직무별 전문성 제고를 위한 별도의 교육을 받고 있는가? 

• 교육 시행에 대한 기록을 남기고 교육 효과와 적정성을 평가하여 다음 교육 계획에  

반영하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보보호 및 개인정보보호 교육의 시기, 기간, 대상, 내용, 방법 등의 내용이 

포함된 연간 교육 계획을 수립하고 경영진의 승인을 받고 있는가? 
  

  

 

연간 교육 계획 수립 및 지침 반영 

「인적보안 지침」 제 ◌◌조 (교육 및 훈련)  

① 정보보호 관리자는 매년 각 호를 포함한 정보보안 교육 및 훈련 계획을 수립하고 

정보보호 최고책임자(CISO)의 승인을 받아야 한다. 

1. 교육 유형: 임직원 인식제고 교육, 주요직무자, 개인정보취급자 교육, 수탁자 교육, 

전문 교육  



 

  ⓒ 2025, SK Shieldus Co., Ltd 89 

 

2. 교육 방법: 교육 목적, 교육 대상, 교육 일정, 교육 시간, 교육 내용, 온라인 및 

집합교육  

3. 교육 승인: 교육 계획을 검토, 승인하여 계획에 따라 이행될 수 있도록 예산 배정 

지원 

 

※ 정보보호 교육계획 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 관리체계 범위 내 모든 임직원과 외부자를 대상으로 연간 교육 계획에 따라 연 

1회 이상 정기적으로 교육을 수행하고, 관련 법규 및 규정의 중대한 변경 시 이에 

대한 추가교육을 수행하고 있는가? 
  

  

 

관리체계 범위 내 모든 임직원과 외부자를 대상으로 연간 교육 계획 

① 정보자산에 직·간접적으로 접근하는 임직원, 임시직원, 외주용역업체 직원 등 모든 

인력 포함 

② 수탁자 및 파견된 직원인 경우 해당 업체가 교육 수행할 수 있도록 관련 자료 제공, 

시행 여부를 관리·감독 

③ 최소 연 1회 이상 교육 수행(특히 개인정보취급자의 경우 법적 요구사항에 따라 연 

1회 이상 개인정보보호 교육 필요) 

④ 교육 내용에는 임직원 및 관련 외부자가 조직의 관리체계와 정책을 이해하고, 이를 

준수할 수 있도록 필요한 내용을 모두 포함하여야 함 
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※ 정보보호 교육 계획(이해를 돕기 위한 예시) 

 
 

 

 

◇ 임직원 채용 및 외부자 신규 계약 시 업무 시작 전에 정보보호 및 

개인정보보호 교육을 시행하고 있는가? 
  

  

 

임직원 채용 및 외부자 신규 계약 시 업무 시작 전에 정보보호 및 개인정보보호 교육 시행 

① 신규 인력 발생 시점 또는 업무 수행 전에 정보보호 및 개인정보보호 교육을 

시행하여 조직 정책, 주의사항, 규정 위반 시 법적 책임 등에 대한 내용 숙지 

 

※ 정보보호 교육 상세 일정 (이해를 돕기 위한 예시) 
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◇ IT 및 정보보호, 개인정보보호 조직 내 임직원은 정보보호 및 개인정보보호와 

관련하여 직무별 전문성 제고를 위한 별도의 교육을 받고 있는가? 
  

  

 

(예시) 직무별 전문성 제고를 위한 교육 

① 주요 직무 그룹 별 권장되는 교육자료 및 교육방법 모색 

대상 그룹 교육 주제 교육자료 예시 

IT 운영팀 
시스템 보안 설정 및 

로그 분석 

Linux 서버 보안 가이드 

SIEM을 활용한 실시간 로그 모니터링 

애플리케이션 개발팀 
안전한 코딩(OWASP 

Top 10) 

웹 취약점 이해 및 대응 온라인 강의 

SAST 도구 활용 실습 

정보보호팀 
취약점 진단·침투 

테스트 
보호나라 사이버 시큐리티 훈련 

개인정보보호팀 
개인정보 처리  

위탁 관리 

개인정보보호법 개정 설명회 

개인정보보호 과정 온라인 강의 

주요 직무자 

개인정보취급자 

보안서약 및 역할 

책임 이해 
주요 직무자 역할별 권한·책임 

외부자 

(수탁·파견 인력) 

계약 기반 

보안·개인정보보호 

의무 

수탁사 보안 준수 체크리스트 

보안 교육 동영상 

 

 

※ 전문적 정보보호 교육 실시 (이해를 돕기 위한 예시) 
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◇ 교육 시행에 대한 기록을 남기고 교육 효과와 적정성을 평가하여 다음 교육 

계획에 반영하고 있는가? 
  

  

 

교육 기록 보관 및 평가 

① 교육 시행 후 출석 기록 

② 설문조사 등을 통한 교육 만족도 조사 

③ 만족도 조사를 토대로 차년도 계획 수립 

 

 

※ 정보보호 교육 결과보고 (이해를 돕기 위한 예시) 
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2.2.5 퇴직 및 직무변경 관리 

세부분야 2.2.5 퇴직 및 직무변경 관리 

인증 

기준 

퇴직 및 직무변경 시 인사·정보보호·개인정보보호·IT 등 관련 부서별 이행하여야 할 자산반납, 

계정 및 접근권한 회수·조정, 결과확인 등의 절차를 수립·관리하여야 한다. 

주요 

확인사항 

• 퇴직, 직무변경, 부서이동, 휴직 등으로 인한 인사변경 내용이 인사부서, 정보보호 및  

개인정보보호 부서, 정보시스템 및 개인정보처리시스템 운영부서 간 공유되고 있는가? 

• 조직 내 인력(임직원, 임시직원, 외주용역직원 등)의 퇴직 또는 직무변경 시 지체 없는  

정보자산 반납, 접근권한 회수·조정, 결과 확인 등의 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 퇴직, 직무변경, 부서이동, 휴직 등으로 인한 인사변경 내용이 인사부서, 

정보보호 및 개인정보보호 부서, 정보시스템 및 개인정보처리시스템 운영부서 간 

공유되고 있는가? 
  

  

 

(예시) 인사변경 발생 시 관련 부서 간 신속·정확한 정보 공유 

① 실시간 API 연동 또는 동기화 

1. 인사관리시스템(HRMS) 변경 시 IT·보안·개인정보시스템에 즉시 전송 

2. 일배치 동기화를 통해 매일 새벽 HRMS 변경 이력 파일(SFTP) → 대상 시스템 배치 

스크립트 실행 

② 통합 계정관리(IAM) 시스템 

1. 본사·협력업체 인력 계정 통합 등록 

2. IAM 시스템이 AD, 클라우드, ERP, 개인정보시스템에 계정 생성·수정·폐기 동기화 

③ 퇴직 프로세스 내 공유 

1. HRMS “퇴직예정” 등록 시 IT·보안·개인정보팀 자동 알림 
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2. 퇴직 확정 시 API/배치로 계정 비활성화 및 자산 반납 요청 

3. 각 부서 완료 확인 후 HRMS “퇴직완료” 상태 변경 

 
 

 

 

◇ 조직 내 인력(임직원, 임시직원, 외주용역직원 등)의 퇴직 또는 직무변경 시 

지체 없는 정보자산 반납, 접근권한 회수·조정, 결과 확인 등의 절차를 

수립·이행하고 있는가? 
  

  

 

(예시) 퇴직자 확인 절차 마련 

「인적보안 관리지침」 제 ◌◌조 (퇴직 및 계약해지 시)  

① 퇴직자는 재직 중 보유한 모든 정보자산을 반환할 의무가 있으며, 보안담당자는 

“퇴직자 보안점검표”를 이용해 처리결과를 확인해야 한다. 

 

※ 퇴직자 보안점검표 (이해를 돕기 위한 예시) 
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2.2.6 보안 위반 시 조치 

세부분야 2.2.6 보안 위반 시 조치 

인증 

기준 

임직원 및 관련 외부자가 법령, 규제 및 내부정책을 위반한 경우 이에 따른 조치 절차를 

수립·이행하여야 한다. 

주요 

확인사항 

• 임직원 및 관련 외부자가 법령과 규제 및 내부정책에 따른 정보보호 및 개인정보보호  

책임과 의무를 위반한 경우에 대한 처벌 규정을 수립하고 있는가? 

• 정보보호 및 개인정보보호 위반 사항이 적발된 경우 내부 절차에 따른 조치를  

수행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 임직원 및 관련 외부자가 법령과 규제 및 내부정책에 따른 정보보호 및 

개인정보보호 책임과 의무를 위반한 경우에 대한 처벌 규정을 수립하고 있는가? 
  

  

 

(예시) 처벌 규정 수립 

「인사 규정」 제 ◌◌조 (처벌 기준)  

① 임직원 및 관련 외부자가 정보보호·개인정보보호 관련 법령ㆍ규제ㆍ내부정책상의 

책임과 의무를 위반할 경우의 하기의 징계 및 민ㆍ형사 책임을 진다. 

1. 고객정보·민감정보 유출 또는 변조, 보안장비 우회·무단 변경, 내부통제 절차 고의적 

무력화 등 고의 또는 중대한 과실로 인한 위반 

2. 보안절차 미준수, 알림 등 의무 불이행으로 인한 경미 사고 

② 위반 시 인사위원회 심의결과에 따른 처벌을 받는다. 
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1. 직위 해제 후 해고 또는 최소 정직 3개월 

2. 손해배상 청구 및 민·형사 고발 

3. 서면 경고 또는 감봉(1~3개월) 

4. 보안교육 재이수명령 등 

 
 

 

 

◇ 정보보호 및 개인정보보호 위반 사항이 적발된 경우 내부 절차에 따른 조치를 

수행하고 있는가? 
  

  

 

내부 절차에 따른 조치 내용 기록 및 전파 

① 상벌 규정에 따른 분류 

1. 위반 등급 판정 : 고의·중대한 과실, 일반 과실, 경미 위반 등으로 분류 

2. 분류에 따른 징계 조치 

② 결과 기록 

1. 인사위원회 회의록, 징계 결정서, 고발장 등 증빙 문서를 전산 인사시스템 및 

문서관리시스템 등에 보관 

2. 관련자 이력에 징계 내역을 등록하여 향후 평가에 반영 

③ 전사 공지 및 교육 사례 활용 

1. 사례 선정 및 요약 : 중대한 위반사례 중 핵심 위반 유형과 조치 과정을 익명화하여 

요약 

2. 전사 공지 : 정기 보안 뉴스레터, 사내 인트라넷, 메일링 리스트 등을 통해 전 

직원에게 공유. 위반 원인, 발생 경위, 조치 결과, 재발 방지 대책 포함 

3. 교육 자료 반영 : 보안·개인정보보호 정기 교육 커리큘럼에 사례 반영 등 
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※인사위원회 심의결과/회의록 (이해를 돕기 위한 예시) 
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2.3 외부자 보안 

2.3.1 외부자 현황 관리 

세부분야 2.3.1 외부자 현황 관리 

인증 

기준 

업무의 일부(개인정보취급, 정보보호, 정보시스템 운영 또는 개발 등)를 외부에 위탁하거나 

외부의 시설 또는 서비스(직접정보통신시설, 클라우드 서비스, 애플리케이션 서비스 등)를 

이용하는 경우 그 현황을 식별하고 법적 요구사항 및 외부 조직·서비스로부터 발생되는 

위험을 파악하여 적절한 보호 대책을 마련하여야 한다. 

주요 

확인사항 

• 관리체계 범위 내에서 발생하고 있는 업무 위탁 및 외부 시설·서비스의 이용 현황을  

식별하고 있는가? 

• 업무 위탁 및 외부 시설·서비스의 이용에 따른 법적 요구사항과 위험을 파악하고  

적절한 보호 대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 관리체계 범위 내에서 발생하고 있는 업무 위탁 및 외부 시설·서비스의 이용 

현황을 식별하고 있는가? 
  

  

 

(예시) 업무위탁 유형 

① 운영 용역 

1. 업무망 내 시스템 네트워크 및 보안 장비 운영 

2. 기업 내부망에 대한 취약점점검 및 모의해킹 

② 유지보수 용역 

1. 업무망에 온라인 접속권한으로 수행된 업무에 대한 유지보수 

2. 기업 내 온라인으로 진행되는 시스템 네트워크 및 IT보안장비 유지보수 

3. IT 외주업체 내에서 운영되는 시스템 네트워크 및 보안장비 유지보수 

4. 원격시스템 네트워크 및 보안장비 유지보수 
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5. 원격 유지보수 및 장애 관리 

③ SI 용역 

1. IT 업무지원 시스템 개발 구축 

④ 데이터처리 용역 

1. 기업 내의 헬프데스크 운영 

2. 기업 내부데이터를 활용한 대리점 운영 

⑤ 오프라인 지원 

1. 오프라인으로 출력된 산출물을 관리하는 용역업체 

2. 오프라인으로 출력된 내부데이터를 활용하여 면담으로 진행되는 정보보호컨설팅 

3. 오프라인으로 출력된 내부데이터를 활용하여 진행되는 기업 회계감사 및 

보안컨설팅 

 

※ 업무위탁현황표 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 업무 위탁 및 외부 시설·서비스의 이용에 따른 법적 요구사항과 위험을 

파악하고 적절한 보호 대책을 마련하고 있는가? 
  

  

 

위탁사업 법적 요구사항 및 위험 파악 

① 개인정보 처리업무 위탁에 해당되는지 확인 

② 개인정보 등의 국외 이전에 해당되는지 확인 

③ 개인정보보호법, 정보통신망법 등 관련된 법적 요구사항 파악 

④ 법적 요구사항을 포함하여 업무 위탁 및 외부 시설·서비스 이용에 따른 위험평가  

⑤ 위험평가 결과를 반영하여 적절한 보호 대책 마련 및 이행 
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2.3.2 외부자 계약 시 보안 

세부분야 2.3.2 외부자 계약 시 보안 

인증 

기준 

외부 서비스를 이용하거나 외부자에게 업무를 위탁하는 경우 이에 따른 정보보호 및 

개인정보보호 요구사항을 식별하고, 관련 내용을 계약서 또는 협정서 등에 명시하여야 한다. 

주요 

확인사항 

• 중요정보 및 개인정보 처리와 관련된 외부 서비스 및 위탁 업체를 선정하는 경우  

정보보호 및 개인정보보호 역량을 고려하도록 절차를 마련하고 있는가? 

• 외부 서비스 이용 및 업무 위탁에 따른 정보보호 및 개인정보보호 요구사항을  

식별하고 이를 계약서 또는 협정서에 명시하고 있는가? 

• 정보시스템 및 개인정보처리시스템 개발을 위탁하는 경우 개발 시 준수하여야 할  

정보보호 및 개인정보보호 요구사항을 계약서에 명시하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 중요정보 및 개인정보 처리와 관련된 외부 서비스 및 위탁 업체를 선정하는 

경우 정보보호 및 개인정보보호 역량을 고려하도록 절차를 마련하고 있는가? 
  

  

 

보안 요구사항 제안요청서(RFP) 명시 

① 정보보호 및 개인정보보호 역량이 있는 업체가 선정될 수 있도록 관련 요건을 

제안요청서(RFP) 및 제안 평가항목에 반영하여 업체 선정 시 적용 
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※ 출처: 개인정보 처리 위∙수탁 안내서 (개인정보보호위원회∙KISA) 

 
 

 

 

◇ 외부 서비스 이용 및 업무 위탁에 따른 정보보호 및 개인정보보호 요구사항을 

식별하고 이를 계약서 또는 협정서에 명시하고 있는가? 
  

  

 

위탁 또는 외부 서비스 이용 시 보안 요구사항 계약서 반영 

① 위탁 업무 수행 직원 대상 주기적인 정보보호 교육 수행 및 주기적 보안점검 수행 

② 업무수행 관련 취득한 중요정보 유출 방지 대책 

③ 외부자 인터넷 접속 제한, 물리적 보호조치(장비 및 매체 반출입 등), PC 등 단말 

보안(백신 설치, 안전한 패스워드 설정 및 주기적 변경, 화면보호기 설정 등), 무선 

네트워크 사용 제한 

④ 정보시스템 접근 허용 시 과도한 권한이 부여되지 않도록 접근권한 부여 및 해지 

절차 

⑤ 재위탁 제한 및 재위탁이 필요한 경우의 절차와 보안 요구사항 정의, 보안 요구사항 

위반 시 처벌, 손해배상 책임, 보안사고 발생에 따른 보고 의무 등 
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※ 출처: 개인정보 처리 위∙수탁 안내서(개인정보보호위원회∙KISA) 

 
 

 

 

◇ 정보시스템 및 개인정보처리시스템 개발을 위탁하는 경우 개발 시 준수하여야 

할 정보보호 및 개인정보보호 요구사항을 계약서에 명시하고 있는가? 
  

  

 

(예시) 업무 위탁 보안 요구사항 계약 시 반영 

「인적 보안지침」 제 ◌◌조 (외부위탁 계약 시 보안 요구사항)  

① 외부위탁 계약 시 사전에 요구되는 보안사항을 점검하여야 한다. 

② 외부위탁 계약 시 정보시스템, 네트워크, 인력 및 사무환경 등을 관리 통제하기 위한 

보안 요구사항을 계약서에 명시하여야 한다 

③ 계약사항에는 보안 요구사항에 대한 위반 시 처벌 및 손해배상에 대한 조항이 

포함되어야 한다. 

④ 외부인 계약 시 계약서에는 외부인의 보안준수와 관련된 내용이 반드시 포함되어야 

하며, 계약서를 사전에 작성하여 정보보호최고책임자와 협의하여야 한다. 
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2.3.3 외부자 보안 이행 관리 

세부분야 2.3.3 외부자 보안 이행 관리 

인증 

기준 

계약서, 협정서, 내부정책에 명시된 정보보호 및 개인정보보호 요구사항에 따라 외부자의  

보호 대책 이행 여부를 주기적인 점검 또는 감사 등 관리·감독하여야 한다. 

주요 

확인사항 

• 외부자가 계약서, 협정서, 내부정책에 명시된 정보보호 및 개인정보보호 요구사항을  

준수하고 있는지 주기적으로 점검 또는 감사를 수행하고 있는가? 

• 외부자에 대한 점검 또는 감사 시 발견된 문제점에 대하여 개선 계획을 수립·이행하고  

있는가? 

• 개인정보 처리업무를 위탁받은 수탁자가 관련 업무를 제3자에게 재위탁하는 경우  

위탁자의 동의를 받도록 하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 외부자가 계약서, 협정서, 내부정책에 명시된 정보보호 및 개인정보보호 

요구사항을 준수하고 있는지 주기적으로 점검 또는 감사를 수행하고 있는가? 
  

  

 

(예시) 외부자 정보보호 및 개인정보보호 요구사항 준수 주기적 검토 

「인적 보안지침」 제 ◌◌조 (외부자 보안관리)  

① 외부 위탁 시행 시 기밀사항이나 고객정보에 관한 사항을 접할 수 있는 경우, 

외부인으로부터 보안유지 및 책임에 관한 ‘비밀유지 서약서’를 징구하여야 한다. 

② 정보보호 최고책임자는 1개월 이상 상주하는 외부인력을 대상으로 주기적으로 

보안준수 여부를 검사하여야 한다. 
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③ 외부인력을 교육하고 감독한 결과 또는 이를 입증할 수 있는 관련 자료 등을 

기록·보관한다. 

 

 ※ 출처: 개인정보 내부 관리계획 및 처리 위탁 계약서 교육자료 (KISA) 

 
 

 

 

◇ 외부자에 대한 점검 또는 감사 시 발견된 문제점에 대하여 개선 계획을 

수립·이행하고 있는가? 
  

  

 

발견된 문제점에 대하여 개선 계획을 수립·이행 

① 점검 및 감사 결과에 대하여 공유하고 발견된 문제점에 대한 개선방법 및 재발방지 

대책을 수립하여 이행 

② 개선 조치 완료 여부에 대한 이행점검 수행 

 
 

 

 

◇ 개인정보 처리업무를 위탁받은 수탁자가 관련 업무를 제3자에게 재위탁하는 

경우 위탁자의 동의를 받도록 하고 있는가? 
  

  

 

재위탁 관리감독 사항  
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① 개인처리방침 재위탁에 대한 위탁자 승인 

1. 수탁자는 위탁받은 개인정보의 처리 업무를 제3자에게 다시 위탁하려는 경우에는 

반드시 위탁자의 동의를 받아야 함 

 

※ 출처: 개인정보 처리 위수탁 안내서 (정보보호 위원회∙KISA) 

② 재위탁자 관리감독 의무에 관한 사항 

1. 위탁자는 재수탁자를 교육하고 개인정보 처리 현황을 감독할 의무가 있음 

2. 위탁자는 재위탁하는 업무의 내용과 재수탁자를 정보주체가 언제든지 쉽게 확인할 

수 있도록 공개해야 함 

③ 재위탁 동의 및 관리 절차 

1. 재위탁 이전에 위탁자에게 서면 또는 전자문서로 통보 

2. 재위탁 사유와 재수탁자 정보 포함(재위탁 업무 목적·범위, 재수탁자 정보, 개인정보 

항목, 보호조치 계획 등 기재) 

4. 위탁자에게 동의서 전달 

5. 위탁자 검토 및 승인(재수탁자의 적격성 및 보호조치 검토) 

6. 추가 자료 요청 후 동의 여부를 서면으로 통보 

7. 재위탁 현황 대장에 등록·관리 
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2.3.4 외부자 계약 변경 및 만료 시 보안 

세부분야 2.3.4 외부자 계약 변경 및 만료 시 보안 

인증 

기준 

외부자 계약만료, 업무 종료, 담당자 변경 시에는 제공한 정보자산 반납, 정보시스템 

접근계정 삭제, 중요정보 파기, 업무 수행 중 취득정보의 비밀유지 확약서 징구 등의 보호 

대책을 이행하여야 한다. 

주요 

확인사항 

• 외부자 계약만료, 업무 종료, 담당자 변경 시 공식적인 절차에 따른 정보자산 반납,  

정보시스템 접근계정 삭제, 비밀유지 확약서 징구 등이 이루어질 수 있도록 보안대책을  

수립·이행하고 있는가? 

• 외부자 계약 만료 시 위탁 업무와 관련하여 외부자가 중요정보 및 개인정보를  

보유하고 있는지 확인하고 이를 회수·파기할 수 있도록 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 외부자 계약만료, 업무 종료, 담당자 변경 시 공식적인 절차에 따른 정보자산 

반납, 정보시스템 접근계정 삭제, 비밀유지 확약서 징구 등이 이루어질 수 있도록 

보안대책을 수립·이행하고 있는가? 
  

  

 

(예시) 외부자 계약 변경 및 만료 시 보안대책 수립 

「인적 보안지침」 제 ◌◌조 (외부자 계약해지)  

① 사업완료 후 생산되는 최종 산출물 중 대외보안이 요구되는 자료는 대외비로 

작성∙관리하고 불필요한 자료는 삭제 및 세단 후 폐기한다. 

② 아웃소싱 업체에 제공한 제반자료, 장비 서류와 중간∙최종 산출물 등 제반자료는 전량 

회수하고 아웃소싱 업체에 복사본 등의 별도 보관을 금지한다. 

③ 노트북∙보조기억매체 등 전자적으로 기록된 자료는 ‘정보시스템 저장매체 불용처리 

지침’에 따라 보안조치한다. 
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④ 아웃소싱 사업 관련자료 회수 및 삭제 조치 후 업체에게 복사본 등 사업관련 자료를 

보유하고 있지 않다는 대표 명의 확약서를 징구한다. 

 

※ 출처: IT 외주인력 보안통제 안내서 (방송통신위원회) 

 
 

 

 

◇ 외부자 계약 만료 시 위탁 업무와 관련하여 외부자가 중요정보 및 개인정보를 

보유하고 있는지 확인하고 이를 회수·파기할 수 있도록 절차를 수립·이행하고 

있는가? 
  

  

 

중요정보 및 개인정보 보유 확인 및 이를 회수·파기할 수 있도록 절차를 수립 

① 개인정보 등 중요정보를 회수·파기하기 위하여 수탁사 직접 방문 또는 원격으로 

개인정보를 파기한 후 파기 확약서 작성 

② 정보시스템과 담당자 PC뿐 아니라, 메일 송수신함 등 해당 정보가 저장되어 있는 

모든 장치 및 매체에 대한 삭제 조치 필요 

③ 해당 정보가 복구·재생되지 않도록 안전한 방법으로 파기 
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2.4 물리 보안 

2.4.1 보호구역 지정 

세부분야 2.4.1 보호구역 지정 

인증 

기준 

물리적·환경적 위협으로부터 개인정보 및 중요정보, 문서, 저장매체, 주요 설비 및 시스템 

등을 보호하기 위하여 통제구역·제한구역·접견구역 등 물리적 보호구역을 지정하고 구역별 

보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 물리적·환경적 위협으로부터 개인정보 및 중요정보, 문서, 저장매체, 주요 설비 및  

시스템 등을 보호하기 위하여 통제구역, 제한구역, 접견구역 등 물리적 보호구역  

지정기준을 마련하고 있는가? 

• 물리적 보호구역 지정기준에 따라 보호구역을 지정하고 구역별 보호 대책을  

수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 물리적·환경적 위협으로부터 개인정보 및 중요정보, 문서, 저장매체, 주요 설비 

및 시스템 등을 보호하기 위하여 통제구역, 제한구역, 접견구역 등 물리적 

보호구역 지정기준을 마련하고 있는가? 
  

  

 

물리적 보호구역 지정기준 수립 

① 보호구역 분류 

1. 통제구역 : 접근 통제가 엄격히 관리되어야 하는 고위험 구역 

2. 제한구역 : 출입이 제한되며 일정 권한 이상에만 허용되는 구역 

3. 접견구역 : 외부인의 일시적 출입이 허용되나 일정 범위로 제한된 구역 

② 위험도 평가 

1. 개인정보·중요정보 보유량과 민감도 

2. 구역 내 주요 설비·시스템의 중요도 및 연속성 영향도 



 

  ⓒ 2025, SK Shieldus Co., Ltd 109 

 

3. 과거 보안 사고 이력 및 위협 시나리오 등 

③ 접근 빈도 및 사용자 권한 

1. 영업·지원·외부방문자 등 사용자 유형별 접근 필요성 

2. 24시간 운영 여부, 긴급 출입 요구사항 

④ 환경적 요건 

1. 화재·수해·지진 등 자연재해 위험도 

2. 전력·냉각·환기·배기 설비 현황 

3. 유해 물질·소음·분진 노출 위험 등 

⑤ 구조적 요건 

1. 벽·바닥·천장 재질과 내화·방진 성능 

2. 출입문·창문·벽체의 보안 등급 

3. CCTV·경보·출입통제장치 설치 가능 여부 등 

 
 

 

 

◇ 물리적 보호구역 지정기준에 따라 보호구역을 지정하고 구역별 보호 대책을 

수립·이행하고 있는가? 
  

  

 

(예시) 물리적 보호구역별 보호 대책 수립 

① 통제구역 

1. 출입통제시스템(생체인식·RFID) 설치 

2. 24시간 CCTV 모니터링 

3. 이중문(Man-trap) 구조 적용 

4. 고강도 벽체·방화문·방진 설계 

5. 비상전원·화재·누수 감지 센서 배치 

② 제한구역 

1. 전자출입카드 또는 비밀번호 인증 

2. CCTV 설치 및 일정 주기 영상 보관 

3. 출입 로그 점검 및 비인가 시 경보 

4. 적정 환기·냉각·소방 설비 확보 

③ 접견구역 

1. 호스트 동반 출입 의무화 

2. 방문자 출입증 발급·반납 절차 

3. 출입구-사무구역 간 물리적 분리(유리막·가림막) 

4. 제한적 CCTV 모니터링(프라이버시 고려) 
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2.4.2 출입통제 

세부분야 2.4.2 출입통제 

인증 

기준 

보호구역은 인가된 사람만이 출입하도록 통제하고 책임 추적성을 확보할 수 있도록 출입  

및 접근 이력을 주기적으로 검토하여야 한다. 

주요 

확인사항 

• 보호구역은 출입절차에 따라 출입이 허가된 자만 출입하도록 통제하고 있는가? 

• 각 보호구역에 대한 내·외부자 출입 기록을 일정기간 보존하고 출입 기록 및 출입 권한을  

주기적으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 보호구역은 출입 절차에 따라 출입이 허가된 자만 출입하도록 통제하고 

있는가? 
  

  

 

내·외부자 출입통제 절차 마련 

① 보호구역별로 출입 가능한 부서·직무·업무를 정의, 출입 권한이 부여된 임직원을 

식별하고 그 현황을 관리 

② 통제구역의 경우 업무 목적에 따라 최소한의 인원만 출입할 수 있도록 통제 

③ 출입 절차: 출입 신청, 책임자 승인, 출입 권한 부여 및 회수, 출입 내역 기록, 

출입 기록 정기적 검토 등 

④ 출입통제 장치 설치: 비밀번호 기반, ID카드 기반, 생체정보 기반 등 

⑤ 출입통제 절차 수립·운영: 출입자 등록·삭제, 출입권한 관리, 방문자 관리, 출입대장 

관리 등 
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※ 출처: ADT 출입보안 서비스 (SK쉴더스) 

 
 

 

 

◇ 각 보호구역에 대한 내·외부자 출입 기록을 일정기간 보존하고 출입 기록 및 

출입 권한을 주기적으로 검토하고 있는가? 
  

  

 

(예시) 출입권한 주기적 검토 

① 보존 기간 설정 

1. 보호구역(통제·제한·접견)에 대한 내·외부자 출입기록을 최소 1년 이상 보존 

2. 법·규제 요구사항에 따라 최대 3년까지 연장 가능 

② 기록 항목 

1. 출입자 신원(사원번호·이름·회사명) 

2. 출입 일시 및 출입구역명 

3. 출입 수단(출입카드·생체인식) 

4. 입·퇴실 확인 

③ 주기적 검토 

1. 분기별로 출입기록 및 권한 현황 검토 

2. 비인가 출입 여부 및 권한 과다 배정 점검 

3. 검토 결과에 따른 권한 조정·제거 및 이상 징후 보고 

④ 책임 및 절차 

1. 보안운영팀 : 기록 보관 시스템 운영·백업 

2. 인사·시설팀 : 권한 부여·해지 이력 관리 

3. 정보보호팀 : 검토 절차 수립 및 검토 보고서 승인 

⑤ 이상 징후 대응 
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1. 비인가 출입 또는 권한 오·남용 발견 시 즉시 조사 

2. 사고 발생 시 보안사고 대응 절차에 따라 조치 
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2.4.3 정보시스템 보호 

세부분야 2.4.3 정보시스템 보호 

인증 

기준 

정보시스템은 환경적 위협과 유해요소, 비인가 접근 가능성을 감소시킬 수 있도록 중요도와 

특성을 고려하여 배치하고, 통신 및 전력 케이블이 손상을 입지 않도록 보호하여야 한다. 

주요 

확인사항 

• 정보시스템의 중요도, 용도, 특성 등을 고려하여 배치 장소를 분리하고 있는가? 

• 정보시스템의 실제 물리적 위치를 손쉽게 확인할 수 있는 방안을 마련하고 있는가? 

• 전력 및 통신 케이블을 외부로부터의 물리적 손상 및 전기적 영향으로부터 안전하게  

보호하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 중요도, 용도, 특성 등을 고려하여 배치 장소를 분리하고 있는가? 
  

 
  

배치 장소 분리를 통한 물리적 보호 

① 전산랙을 이용하여 시스템을 외부로부터 보호 

② 중요 시스템 잠금 및 별도 물리적 안전장치 보호 

 
 

 

 

◇ 정보시스템의 실제 물리적 위치를 손쉽게 확인할 수 있는 방안을 마련하고 

있는가? 
  

  

 

물리적 위치 확인 방안(배치도, 자산 목록 등) 마련 

① 보안 사고, 장애 발생 시 신속한 조치를 위한 물리적 배치도 (시설 단면도, 배치도 등), 
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자산 목록 전사 관리 

② 자산 목록 등에 물리적 위치 항목을 포함하고 현행화하여 최신본 유지 

 

 

※ 전산실 구조도 (이해를 돕기 위한 예시) 

 

※ 전산실 랙 실장도 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 전력 및 통신 케이블을 외부로부터의 물리적 손상 및 전기적 영향으로부터 

안전하게 보호하고 있는가? 
  

  

 

전력 및 통신 케이블을 물리적 손상 및 전기적 영향으로부터 안전하게 보호 

① 물리적으로 구분하여 배선, 식별 표시, 상호 간섭받지 않도록 거리 유지, 케이블 매설 

등 조치 

1. 전기와 통신 케이블 구분하여 배선 

2. 통신 케이블과 전원 케이블은 상호 간섭이 발생하지 않도록 적정한 이격 거리 유지 
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3. 출입 기록: 출입자(소속∙성명∙연락처), 출입 일시, 출입 사유, 출입증 번호, 승인자 

② 배전반, 강전실, 약전실 등에는 인가된 최소한의 인력만 접근할 수 있도록 접근통제 

1. 분전반은 시건장치가 있어야 하며 인가된 시설관리자가 열쇠를 관리 
 

2.4.4 보호설비 운영 

세부분야 2.4.4 보호설비 운영 

인증 

기준 

보호구역에 위치한 정보시스템의 중요도 및 특성에 맞춰 온·습도 조절, 화재 감지, 소화 설비, 

누수 감지, UPS, 비상발전기, 이중전원선 등의 보호설비를 갖추고 운영 절차를 

수립·운영하여야 한다. 

주요 

확인사항 

• 각 보호구역의 중요도 및 특성에 따라 화재, 수해, 전력 이상 등 인재 및 자연재해 등에  

대비하여 필요한 설비를 갖추고 운영 절차를 수립하여 운영하고 있는가? 

• 외부 집적정보통신시설(IDC)에 위탁 운영하는 경우 물리적 보호에 필요한 요구사항을  

계약서에 반영하고 운영 상태를 주기적으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 각 보호구역의 중요도 및 특성에 따라 화재, 수해, 전력 이상 등 인재 및 
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자연재해 등에 대비하여 필요한 설비를 갖추고 운영 절차를 수립하여 운영하고 

있는가? 
  

  

 

화재, 수해, 전력 이상 등 인재 및 자연재해 등에 대비하여 필요한 설비 

① 전기시설: 분전반·UPS·축전기·발전기·접지 

② 공조시설: 항온항습기·이중마루 

③ 소방시설: 화재감지기·소화설비 등 

 

※ 출처: 전산실 관리지침 (NIA) 

 
 

 

 

◇ 외부 집적정보통신시설(IDC)에 위탁 운영하는 경우 물리적 보호에 필요한 

요구사항을 계약서에 반영하고 운영 상태를 주기적으로 검토하고 있는가? 
  

  

 

물리적 보호 보안 요구사항 계약서 반영 및 주기적 검토  

① 정보보호 관련 법규 준수, 화재, 전력 이상 등 재해·재난 대비, 출입통제, 자산 반출입 

통제, 영상감시 등 물리적 보안통제 적용 및 사고 발생 시 손해 배상에 관한 사항 등 

② IDC의 책임보험 가입 여부(미가입 시 1천만 원 이하의 과태료 부과) 등 
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2.4.5 보호구역 내 작업 

세부분야 2.4.5 보호구역 내 작업 

인증 

기준 

보호구역 내에서의 비인가 행위 및 권한 오·남용 등을 방지하기 위한 작업 절차를 

수립·이행하고, 작업 기록을 주기적으로 검토하여야 한다. 

주요 

확인사항 

• 정보시스템 도입, 유지보수 등으로 보호구역 내 작업이 필요한 경우에 대한 공식적인  

작업 신청 및 수행 절차를 수립·이행하고 있는가? 

• 보호구역 내 작업이 통제 절차에 따라 적절히 수행되었는지 여부를 확인하기 위하여  

작업 기록을 주기적으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템 도입, 유지보수 등으로 보호구역 내 작업이 필요한 경우에 대한 

공식적인 작업 신청 및 수행 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 공식적인 작업 신청 및 수행관련 지침 수립 

「물리적 보안관리 지침」 제 ◌◌조 (보호구역 작업통제)  

① 보호구역에서의 작업은 비인가 행위 및 권한 오·남용 등을 방지하기 위해 ‘보호구역 

출입 신청서’를 통해 관리되어야 한다. 

② 부서 정보보호 담당자는 물리보안 책임자에게 출입 허가를 득해야 한다. 



 

  ⓒ 2025, SK Shieldus Co., Ltd 118 

 

 

※ 전산실 출입 신청 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보호구역 내 작업이 통제 절차에 따라 적절히 수행되었는지 여부를 확인하기 

위하여 작업 기록을 주기적으로 검토하고 있는가? 
  

  

 

(예시) 주기적 검토 실시 및 검토여부 확인 

「물리적 보안관리 지침」 제 ◌◌조 (보호구역 작업통제)  

① 물리보안 책임자는 ‘보호구역 출입기록 관리대장’을 작성하고 분기별 1회 각 호에 

따라 작업 기록을 검토해야 한다. 

1. 작업 검토: 사전 승인 내역, 출입 기록, 작업 기록 등에 대한 정기적 검토 수행 등 

2. 검토 방법: 출입 신청서와 출입 내역(관리대장, 시스템 로그 등) 일치성 등 

 

※ 통제구역 출입대장 (이해를 돕기 위한 예시) 
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2.4.6 반출입 기기 통제 

세부분야 2.4.6 반출입 기기 통제 

인증 

기준 

보호구역 내 정보시스템, 모바일 기기, 저장매체 등에 대한 반출입 통제 절차를 

수립·이행하고 주기적으로 검토하여야 한다. 

주요 

확인사항 

• 정보시스템, 모바일 기기, 저장매체 등을 보호구역에 반입하거나 반출하는 경우  

정보 유출, 악성코드 감염 등 보안사고 예방을 위한 통제 절차를 수립·이행하고 있는가? 

• 반출입 통제 절차에 따른 기록을 유지·관리하고, 절차 준수 여부를 확인할 수 있도록  

반출입 이력을 주기적으로 점검하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템, 모바일 기기, 저장매체 등을 보호구역에 반입하거나 반출하는 

경우 정보 유출, 악성코드 감염 등 보안사고 예방을 위한 통제 절차를 

수립·이행하고 있는가? 
  

  

 

(예시) 반출입 기기 통제 절차 수립 

「물리적 보안관리 지침」 제 ◌◌조 (기기 반출입 통제)  

① 통제구역에서의 정보 유출, 악성코드 감염 등 보안 사고를 예방하기 위해 다음과 같이 

기기 반출입을 통제하여야 한다. 

1. 반출입 통제 대상: 정보시스템(서버, 네트워크 장비 등), 모바일 기기(노트북, 

스마트패드, 스마트폰 등), 저장매체(HDD, SSD, USB메모리, 외장하드디스크, CD/DVD, 

테이프 등) 등 

2. 정보시스템 관리자는 반출입 통제 대상 기기에 대해 보안 점검(백신 설치, 악성코드 

검사, 보안 업데이트, 매체 봉인, 자료 유출 여부 등)을 실시한 후 기기 반출입 허용 
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※ 출처: 전산실 관리지침(NIA) 

 
 

 

 

◇ 반출입 통제 절차에 따른 기록을 유지·관리하고, 절차 준수 여부를 확인할 수 

있도록 반출입 이력을 주기적으로 점검하고 있는가? 
  

  

 

반출입 기기 이력 주기적 관리 검토 

① 반출입 통제 절차에 따른 기록을 유지·관리하고, 절차 준수 여부를 확인할 수 있도록 

반출입 이력을 주기적으로 점검 

1. 보호구역 내 반출입 이력에 대한 기록 유지(반출입 관리대장, 반출입 통제시스템 

로그 등) 

② 반출입 이력을 주기적으로 점검하여 보호구역 내 반출입이 통제 절차에 따라 

적절하게 수행되었는지 여부 검토 
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2.4.7 업무환경 보안 

세부분야 2.4.7 업무환경 보안 

인증 

기준 

공용으로 사용하는 사무용 기기(문서고, 공용 PC, 복합기, 파일서버 등) 및 개인 

업무환경(업무용 PC, 책상 등)을 통하여 개인정보 및 중요정보가 비인가자에게 노출 또는 

유출되지 않도록 클린데스크, 정기점검 등 업무환경 보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 문서고, 공용 PC, 복합기, 파일서버 등 공용으로 사용하는 시설 및 사무용 기기에 대한  

보호 대책을 수립·이행하고 있는가? 

• 업무용 PC, 책상, 서랍 등 개인업무 환경을 통한 개인정보 및 중요정보의 유·노출을  

방지하기 위한 보호 대책을 수립·이행하고 있는가? 

• 개인정보가 포함된 종이 인쇄물 등 개인정보의 출력∙복사물을 안전하게 관리하기 위해 

필요한 보호 조치를 하고 있는가?  

• 개인 및 공용 업무환경에서의 정보보호 준수 여부를 주기적으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 문서고, 공용 PC, 복합기, 파일서버 등 공용으로 사용하는 시설 및 사무용 

기기에 대한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 공용 환경 보호 대책 수립 

① 접근통제 

1. 문서고: 출입카드·비밀번호 잠금, CCTV 설치 

2. 공용 PC·복합기: 사용자 인증(AD 연동·OTP), 자동 세션 잠금(이용 후 5분 이내) 

3. 파일서버: 네트워크 접근 제어, 최소 권한 원칙으로 공유 폴더 권한 설정 
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② 데이터 보호 

1. 문서고: 중요문서 잠금 캐비닛 보관, 방문자 기록 유지 

2. 공용 PC: 로컬 저장 금지, USB 포트 비활성화 또는 제어 소프트웨어 적용 

3. 복합기: 출력물 회수 대기함 설치, 출력물 암호화 전송 지원 기종 사용 

4. 파일서버: 저장 데이터 암호화(AES-256), 백업본 분리 보관 

③ 모니터링 및 로깅 

1. 문서고 출입·문서 반출입 기록 관리 

2. 공용 PC·파일서버 접속 로그 및 파일 접근 로그 1년 보관 

3. 복합기 사용 로그(사용자·시간·문서 유형) 주기적 검토  

 
 

 

 

◇ 업무용 PC, 책상, 서랍 등 개인업무 환경을 통한 개인정보 및 중요정보의 

유·노출을 방지하기 위한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 업무환경 보안 보호 대책 수립 

「물리적 보안관리 지침」 제 ◌◌조 (업무환경 보안점검)  

① 업무환경 보안점검 시 ‘사무실 업무환경 보안점검표’를 활용하여 반기 1회 이상 

수행하여야 한다. 

② 업무환경 보안점검 결과 중대한 위반사실이 지적되었거나 평가 결과가 부진할 

경우에는 「인사규정 시행지침」에 따라 징계할 수 있다. 



 

  ⓒ 2025, SK Shieldus Co., Ltd 123 

 

 

※ 사무실 업무환경 보안점검표 (이해를 돕기 위한 예시) 

 
 

 

 

 

◇ 개인정보가 포함된 종이 인쇄물 등 개인정보의 출력∙복사물을 안전하게 

관리하기 위해 필요한 보호 조치를 하고 있는가? 
  

  

 

개인정보가 포함된 종이 인쇄물 보안 조치 

① 출력·복사물 보호 및 관리 정책, 규정, 지침 등 마련 

② 출력·복사물 생산·관리 대장 마련 및 기록 

③ 출력·복사물 운영·관리 부서 지정 및 운영 

④ 출력·복사물 외부 반출 및 재생산 통제·신고·제한 

⑤ 인쇄자, 인쇄일시 등 출력·복사물 기록 저장·관리 

⑥ 종이 인쇄물에 대한 파기 절차, 파기 여부 확인 등을 포함하는 파기 계획 수립 및 

주기적 점검 

⑦ 복합기 보안, 출력물 워터마크 등 출력·복사물 보안 기술 적용 등 



 

  ⓒ 2025, SK Shieldus Co., Ltd 124 

 

 
※ 출력물 워터마크 출력 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 개인 및 공용 업무환경에서의 정보보호 준수 여부를 주기적으로 검토하고 

있는가? 
  

  

 

개인 및 공용 업무환경에서의 정보보호 준수 여부를 주기적으로 검토 

① 개인 및 공용 업무환경에서의 정보보호 준수 여부를 주기적으로 검토하여야 한다. 

1. 개인 및 공용 업무환경 보안규정 미준수자는 상벌규정에 따라 관리 

 

※ 사무실 업무환경 보안점검 결과보고 (이해를 돕기 위한 예시) 
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2.5 인증 및 권한관리 

2.5.1 사용자 계정 관리 

세부분야 2.5.1 사용자 계정 관리 

인증 

기준 

정보시스템과 개인정보 및 중요정보에 대한 비인가 접근을 통제하고 업무 목적에 따른 

접근권한을 최소한으로 부여할 수 있도록 사용자 등록·해지 및 접근권한 부여·변경·말소 

절차를 수립·이행하고, 사용자 등록 및 권한 부여 시 사용자에게 보안 책임이 있음을 

규정화하고 인식시켜야 한다. 

주요 

확인사항 

• 정보시스템과 개인정보 및 중요정보에 접근할 수 있는 사용자 계정 및 접근권한의 

 등록 · 변경 · 삭제에 관한 공식적인 절차를 수립·이행하고 있는가? 

• 정보시스템과 개인정보 및 중요정보에 접근할 수 있는 사용자 계정 및  

접근권한 생성·등록·변경 시 직무별 접근권한 분류 체계에 따라 업무상 필요한 최소한의  

권한만을 부여하고 있는가? 

• 사용자에게 계정 및 접근권한을 부여하는 경우 해당 계정에 대한 보안 책임이  

본인에게 있음을 명확히 인식시키고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템과 개인정보 및 중요정보에 접근할 수 있는 사용자 계정 및 

접근권한의 등록·변경·삭제에 관한 공식적인 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 계정관리 절차 수립 

「인적보안지침」 제 ◌◌조 (접근권한 관리)  

① 정보자산 접근권한은 최소권한 원칙 및 직무분장에 따라 필요 최소 범위 내에서  

부여하며, 모든 계정 및 권한 부여, 변경, 삭제는 공식적인 승인 및 기록 절차를 거쳐야  
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한다. 

② 접근권한 부여 절차는 다음 각 호로 구성한다. 

1. 사용자 계정 및 권한은 부서장 승인, 권한관리책임자 검토 및 시스템관리자 실행  

과정으로 등록한다. 

2. 신규/변경/삭제 등 권한요구 시 계정신청서 등 관련 서류를 작성·제출하며, 승인 및 

실행 이후 관련 내역을 관리대장에 기록한다. 

3. 계정 생성 시 초기 비밀번호는 안전하게 전달하며, 사용자는 비밀번호를 즉시  

변경한다. 

③ 접근권한 변경은 업무, 인사, 직무 변경 등 공식 요청에 따라 승인·기록 후 변경한다.  

긴급 상황 시 임시 권한 부여는 별도 승인 및 사후 정식 기록을 필수로 한다. 

④ 접근권한의 삭제는 퇴사·전출·업무종료·장기 미사용 등 해당 사유 발생 시 인사팀 등  

관련 부서 통지에 따라 실행하며, 계정 삭제 및 접근내역 관리대장에 기록한다. 

⑤ 접근권한 및 계정 사용 이력, 접속 로그, 변경 기록 등은 정보보호 관리대장에 최소  

3년간 보관한다. 

⑥ 분기 1회 이상 정기적으로 전체 계정 및 권한 부여의 적정성을 검토·보고하여,  

불필요하거나 과다 부여된 권한은 즉시 축소·정리한다. 

⑦ 관리자·개발자 등 특수 계정은 최소 인원에게만 부여하며 별도 승인을 거쳐  

기록·관리한다 

⑧ 외부업체 계정은 기간 및 접근 범위 제한, 보안서약서 징구 후, 사용 종료 즉시 삭제한다. 

⑨ 본 지침에 의한 접근권한 부여자(사용자)는 개인정보·기밀정보 유출 및 오남용 방지 등  

보안 책임을 분명히 인식하고 보안서약서를 작성한다. 

 

※ 계정 발급 신청서 (이해를 돕기 위한 예시) 
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◇ 정보시스템과 개인정보 및 중요정보에 접근할 수 있는 사용자 계정 및  

접근권한 생성·등록·변경 시 직무별 접근권한 분류 체계에 따라 업무상 필요한 

최소한의 권한만을 부여하고 있는가? 
  

  

 

직무별 접근권한 분류 체계에 따라 업무에 필요한 최소한의 권한만을 부여 

① 정보시스템 및 개인정보처리시스템에 대한 접근권한은 업무 수행 목적에 따라 

최소한의 범위로 업무 담당자에게 차등 부여 

② 중요정보 및 개인정보에 대한 접근권한은 알 필요(need-to-know), 할 필요(need-to-

do)의 원칙에 따라 업무적으로 꼭 필요한 범위에 한하여 부여 

③ 불필요하거나 과도하게 중요정보 또는 개인정보에 접근하지 못하도록 권한 세분화 

④ 권한 부여 또는 변경 시 승인 절차 등을 통하여 적절성 검토 등 

 

※ 사용자 계정 권한 신청서(이해를 돕기 위한 예시) 

 
 

 

 

◇ 사용자에게 계정 및 접근권한을 부여하는 경우 해당 계정에 대한 보안 책임이 

본인에게 있음을 명확히 인식시키고 있는가? 
  

  

 

사용자가 부여받은 계정에 대해 다음과 같은 개인 책임을 명확히 인식하도록 교육 

① 계정 소유권: 부여받은 계정은 개인 전용이며, 타인과 절대 공유 금지 

② 비밀번호 보안: 비밀번호 생성, 변경, 관리에 대한 전적인 책임 

③ 접근 활동: 해당 계정으로 수행한 모든 활동에 대한 책임 

④ 보안 수칙 준수: 조직의 정보보안 정책 및 지침 준수 의무 
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2.5.2 사용자 식별 

세부분야 2.5.2 사용자 식별 

인증 

기준 

사용자 계정은 사용자별로 유일하게 구분할 수 있도록 식별자를 할당하고 추측 가능한 

식별자 사용을 제한하여야 하며, 동일한 식별자를 공유하여 사용하는 경우 그 사유와 

타당성을 검토하여 책임자의 승인 및 책임 추적성 확보 등 보완대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 정보시스템 및 개인정보처리시스템에서 사용자 및 개인정보취급자를 유일하게 구분할  

수 있는 식별자를 할당하고 추측 가능한 식별자의 사용을 제한하고 있는가? 

• 불가피한 사유로 동일한 식별자를 공유하여 사용하는 경우 그 사유와 타당성을 검토하고 

보완대책을 마련하여 책임자의 승인을 받고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템 및 개인정보처리시스템에서 사용자 및 개인정보취급자를 유일하게 

구분할 수 있는 식별자를 할당하고 추측 가능한 식별자의 사용을 제한하고 있는가? 
  

  

 

책임 추적성 확보 

① 핵심 원칙 

1. 1인 1계정 발급 원칙을 통해 사용자에 대한 책임추적성(Accountability)을 확보 

2. 모든 사용자는 고유한 계정을 보유하며, 동일한 시스템 내에서 중복되는 ID 할당을 

금지 

② 추측 불가능성 원칙에 따라 시스템 설치 후 제조사 기본계정(root, admin, 

administrator)을 필수적으로 변경하고, 순차적 번호나 단순 패턴 사용을 제한 
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※ 계정 발급 절차 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 불가피한 사유로 동일한 식별자를 공유하여 사용하는 경우 그 사유와 타당성을 

검토하고 보완대책을 마련하여 책임자의 승인을 받고 있는가? 
  

  

 

(예시) 불가피하게 공용계정 사용 시 보완대책 수립 

「인적보안지침」 제 ◌◌조 (공용계정 관리)  

① 업무상 불가피하게 공용계정을 사용하는 경우에는 그 사유와 타당성을 검토하고 책임 

추적성 확보 등 추가 보완대책을 마련하여 정보시스템 책임자의 승인을 받아야 한다. 

1. 업무 분장상 정·부의 역할이 구분되어 관리자 계정을 공유하는 경우에도 사용자 

계정을 별도로 부여하고 사용자 계정으로 로그인 후 관리자 계정으로 변경 

2. 유지보수 업무 등을 위하여 임시적으로 계정을 공유한 경우 업무 종료 후 즉시 해당 

계정의 비밀번호 변경 

3. 업무상 불가피하게 공용계정 사용이 필요한 경우 그 사유와 타당성을 검토하여 

책임자의 승인을 받고 책임 추적성을 보장할 추가 통제 방안 적용 
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2.5.3 사용자 인증 

세부분야 2.5.3 사용자 인증 

인증 

기준 

정보시스템과 개인정보 및 중요정보에 대한 사용자의 접근은 안전한 인증 절차와 필요에 따라 

강화된 인증 방식을 적용하여야 한다. 또한 로그인 횟수 제한, 불법 로그인 시도 경고 등 

비인가자 접근 통제 방안을 수립·이행하여야 한다. 

주요 

확인사항 

• 정보시스템 및 개인정보처리시스템에 대한 접근은 사용자 인증, 로그인 횟수 제한,  

불법 로그인 시도 경고 등 안전한 사용자 인증 절차에 따라 통제하고 있는가? 

• 정보통신망을 통하여 외부에서 개인정보처리시스템에 접속하려는 경우에는 법적 

요구사항에 따라 안전한 인증수단 또는 안전한 접속수단을 적용하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템 및 개인정보처리시스템에 대한 접근은 사용자 인증, 로그인 횟수 

제한, 불법 로그인 시도 경고 등 안전한 사용자 인증 절차에 따라 통제하고 있는가? 
  

  

 

(예시) 안전한 사용자 인증 절차에 따른 접근통제 

① 정보시스템 인증 방식을 다음 중 하나로 선택∙구현. 

1. 비밀번호 

2. OTP, 모바일 OTP, 일회성 비밀번호 

3. 전자 서명(인증서) 

4. 생체인증 

5. H/W, S/W 기반의 보안토큰 등 

② 정보시스템의 비인가자 접근 통제를 위해 각 호의 사항을 적용. 

1. 로그인 실패 횟수 5회 이상 제한 
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2. 접속 유지 시간 최소 10분 이상 제한 

3. 동일 계정의 동시 접속 세션 수 제한 

4. 불법 로그인 시도 등 경고 

 

※ 출처: 임계값 설정 (SK쉴더스) 

 
 

 

 

◇ 정보통신망을 통하여 외부에서 개인정보처리시스템에 접속하려는 경우에는 

법적 요구사항에 따라 안전한 인증수단 또는 안전한 접속수단을 적용하고 있는가? 
  

  

 

법적요구사항에 따라 안전한 인증수단 또는 안전한 접속수단을 적용 

① 안전한 인증수단: 인증서(PKI), 보안토큰, 일회용 비밀번호(OTP) 등 

② 안전한 접속수단: 가상사설망(VPN), 전용망 등 

③ 법적 구분 적용 

1. 이용자의 개인정보를 처리하는 시스템 : 안전한 인증수단 의무 적용 

2. 이용자가 아닌 정보주체의 개인정보를 처리하는 시스템 : 안전한 접속수단 또는 

안전한 인증수단 중 선택 적용 가능 

 

※ 출처: OTP 인증 (SK쉴더스) 
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2.5.4 비밀번호 관리 

세부분야 2.5.4 비밀번호 관리 

인증 

기준 

법적 요구사항, 외부 위협요인 등을 고려하여 정보시스템 사용자 및 고객, 회원 등 

정보주체(이용자)가 사용하는 비밀번호 관리 절차를 수립·이행하여야 한다. 

주요 

확인사항 

• 정보시스템에 대한 안전한 사용자 비밀번호 관리 절차 및  

작성규칙을 수립·이행하고 있는가? 

• 정보주체(이용자)가 안전한 비밀번호를 이용할 수 있도록 비밀번호 작성규칙을  

수립·이행하고 있는가? 

• 개인정보취급자 또는 정보주체의 인증수단을 안전하게 적용하고 관리하고 있는가? 

기준 

요약도 

 

  
 

운영 

방안 

 
 

 

 

◇ 정보시스템에 대한 안전한 사용자 비밀번호 관리 절차 및 작성규칙을 

수립·이행하고 있는가? 
  

  

 

(예시) 비밀번호 관리 절차 및 작성규칙 수립 

「접근통제 관리지침」 제 ◌◌조 (사용자 계정 관리)  

① 계정 발급 시 임의 부여된 초기 패스워드는 사용 전 반드시 변경하여야 한다. 

② 비밀번호는 숫자와 영문자, 특수문자 등을 혼합하여 9자리 이상으로 정하고, 분기별 
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1회 이상 주기적으로 변경 사용하여야 한다. 

③ 침해사고 발생 또는 비밀번호의 노출 징후가 의심될 경우 지체 없이 비밀번호를 

변경해야 한다. 

 

※ 참고사항 : 2023년 9월 개정된 개인정보의 안전성 확보조치 기준에서 구체적인 비밀번호 

작성규칙이 삭제되어 기업의 자율적 규정이 가능해짐 

 
 

 

 

◇ 정보주체(이용자)가 안전한 비밀번호를 이용할 수 있도록 비밀번호 작성규칙을 

수립·이행하고 있는가? 
  

  

 

정보주체(이용자) 비밀번호 정책 수립 

① 정보주체(이용자)가 안전한 비밀번호를 설정하여 사용할 수 있도록 작성규칙 수립 

1. 사용자 및 개인정보취급자 비밀번호 작성규칙을 참고하되, 서비스의 특성 및 

민감도 등을 고려하여 적절한 수준에서 비밀번호 작성규칙 적용 

2. 비밀번호 분실, 도난 시 본인확인 등을 통한 안전한 재발급 절차 마련 등 

② 금융분야의 경우 ‘전자금융감독규정. 제24조의3(이용자 비밀번호 관리)’ 등 유관 

법령에 규정된 내용 확인 

 
 

 

 

 

◇ 개인정보취급자 또는 정보주체의 인증수단을 안전하게 적용 및 관리하고 

있는가? 
  

  

 

비밀번호 또는 인증수단 적용 시 안전한 보호 대책 적용 필요 

① 인증수단은 개인정보처리자 스스로의 환경, 개인정보 보유 수, 정보주체에 미치는 

영향 등을 종합적으로 고려하여 자율적으로 정하여 안전하게 적용 

1. 비밀번호 인증: 문자열로 구성된 인증번호를 입력 

2. 일회용 비밀번호(OTP) 인증: 한 번의 로그인 시도 또는 거래에 사용하기 위해 

무작위로 생성되어 사용자에게 전송된 일회용 인증번호를 입력 

3. 생체인증: 홍채, 지문 등의 생체정보를 입력하여 본인 여부를 확인 

4. SMS 인증: 본인 명의의 휴대폰에서 문자로 받은 인증번호를 입력 

5. 전화 인증: 본인 명의의 휴대폰에서 ARS 안내에 따라 본인 여부를 확인 

6. 소셜 로그인: 포털사이트 등에서 제공하는 인증수단을 이용하여 본인 여부를 확인 

② 비밀번호 등 인증정보의 분실 등을 이유로 재발급을 해야 할 때에는 정당한 

사용자인지를 확인할 수 있는 수단(SMS, 이메일 등)을 활용하여 임시 인증정보를 

부여하고 이용자가 확인 후 사이트에 접속하여 비밀번호 등 인증정보를 변경하여 



 

  ⓒ 2025, SK Shieldus Co., Ltd 135 

 

사용 
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2.5.5 특수 계정 및 권한 관리 

세부분야 2.5.5 특수 계정 및 권한 관리 

인증 

기준 

정보시스템 관리, 개인정보 및 중요정보 관리 등 특수 목적을 위하여 사용하는 계정 및 

권한은 최소한으로 부여하고 별도로 식별하여 통제하여야 한다. 

주요 

확인사항 

• 관리자 권한 등 특수 권한은 최소한의 인원에게만 부여될 수 있도록 공식적인 권한 신청  

및 승인 절차를 수립·이행하고 있는가? 

• 특수 목적을 위하여 부여한 계정 및 권한을 식별하고 별도 목록으로 관리하는 등  

통제 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 관리자 권한 등 특수 권한은 최소한의 인원에게만 부여될 수 있도록 공식적인 

권한 신청 및 승인 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 특수 권한 관리 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (특수 계정 관리) 

① 특수 계정·권한을 최소한의 업무 수행자에게만 부여할 수 있도록 하고 
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정보보호담당자가 정보보호 최고책임자의 승인을 득한 후 발급한다. 

 

※ 특수 권한 계정 발급 신청 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 특수 목적을 위하여 부여한 계정 및 권한을 식별하고 별도 목록으로 관리하는 

등 통제 절차를 수립·이행하고 있는가? 
  

  

 

특수 권한의 통제 절차 수립 및 이행 

① 계정 식별 및 분류 

1. 시스템 관리자, 백업·복구, 모니터링, API 서비스 등 특수 목적 계정을 정의하고 

별도 카테고리로 분류 

② 권한부여 및 권한목록 작성·유지 

1. 특수 목적 계정·권한 전용 목록(DB·스프레드시트 등)에 계정명, 목적, 소유자, 권한 

범위, 발급일 등을 기록 

2. 특수 목적 수행에 필요한 최소 권한만 부여하며, 일반 사용자 접근 금지 

3. 긴급·일시적 목적 권한은 만료일 설정 후 자동 회수  

③ 주기적 검토 및 갱신 

1. 주기적 계정·권한 유효성 점검, 불필요 계정 비활성화 또는 삭제 

2. 로그인·권한 변경 이력 실시간 수집, 이상 활동 탐지 시 경고 알림 
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2.5.6 접근권한 검토 

세부분야 2.5.6 접근권한 검토 

인증 

기준 

정보시스템과 개인정보 및 중요정보에 접근하는 사용자 계정의 등록·이용·삭제 및 

접근권한의 부여·변경·삭제 이력을 남기고 주기적으로 검토하여 적정성 여부를 점검하여야 

한다. 

주요 

확인사항 

• 정보시스템과 개인정보 및 중요정보에 대한 사용자 계정 및 접근권한 생성 · 등록 ·  

부여 · 이용 · 변경 · 말소 등의 이력을 남기고 있는가? 

• 정보시스템과 개인정보 및 중요정보에 대한 사용자 계정 및 접근권한의 적정성  

검토 기준, 검토 주체, 검토 방법, 주기 등을 수립하여 정기적 검토를 이행하고 있는가? 

• 접근권한 검토 결과 접근권한 과다 부여, 권한 부여 절차 미준수, 권한 오·남용 등  

문제점이 발견된 경우 그에 따른 조치 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템과 개인정보 및 중요정보에 대한 사용자 계정 및 접근권한 

생성·등록·부여·이용·변경·말소 등의 이력을 남기고 있는가? 
  

  

 

(예시) 사용자 계정 및 접근권한 생성·등록·부여·이용·변경·말소 등의 이력 보관  

「접근통제 관리지침」 제 ◌◌조 (계정 접속기록 관리) 

① 정보시스템 책임자는 책임 추적성 및 사고 발생 시 조사를 위해 각 호의 사항을 5년간 

저장 및 관리해야 한다. 

1. 계정 및 관리 구분(발급∙변경∙해지) 

2. 신청 정보: 신청자, 신청 일자, 신청 목적, 사용 기간 
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3. 승인 정보: 승인자, 승인 일자 

4. 등록 정보: 등록자, 등록 일자 

② 정보시스템 책임자는 사용자 계정 및 접근권한에 대해 다음 각 호의 사항을 포함하여 

분기 1회 이상 검토해야 한다. 

 

※ ｢개인정보보호법｣에 따른 개인정보처리자: 최소 3년간 보관 필수 

 
 

 

 

◇ 정보시스템과 개인정보 및 중요정보에 대한 사용자 계정 및 접근권한의 적정성 

검토 기준, 검토 주체, 검토 방법, 주기 등을 수립하여 정기적 검토를 이행하고 

있는가? 
  

  

 

개인정보 및 중요정보에 대한 계정 및 접근권한 검토 분기 1회(권고) 실시 

① 접근권한 부여의 적정성 검토 

1. 공식적인 절차에 따른 접근권한 부여 여부 

2. 접근권한 분류체계의 업무 목적 및 보안정책 부합 여부 

3. 접근권한 승인자의 적절성 

4. 직무변경 시 기존 권한 회수 후 신규 업무에 대한 적절한 권한 부여 여부 

5. 업무 목적 외 과도한 접근권한 부여 여부 

6. 특수 권한 부여·변경·발급 현황 및 적정성 

7. 협력업체 등 외부자 계정·권한 발급 현황 및 적정성 

8. 접근권한 신청·승인 내역과 실제 접근권한 부여 현황의 일치 여부 

9. 장기 미접속자 계정 현황 및 삭제(또는 잠금) 여부 

10. 휴직, 퇴직 시 지체 없이 계정 및 권한 회수 여부 등 

 
 

 

 

◇ 접근권한 검토 결과 접근권한 과다 부여, 권한 부여 절차 미준수, 권한 오·남용 

등 문제점이 발견된 경우 그에 따른 조치 절차를 수립·이행하고 있는가? 
  

  

 

접근권한 과다·미준수·오·남용 사례 발견 시 대응 절차를 수립·운영 

① 과다 권한 부여: 불필요 권한 회수, 영향도 분석 및 사용자 알림 

② 절차 미준수: 해당 부서장·담당자에 경고, 재교육 시행, 반복 시 징계 절차 

③ 권한 오·남용: 해당 계정 즉시 일시 중지, 사고조사팀 구성, 원인 분석 및 재발 방지 

대책 수립 

④ 이행 보고: 조치 결과를 포함한 분기별 감사보고서 작성·경영진 보고 
 

 



 

  ⓒ 2025, SK Shieldus Co., Ltd 140 

 

2.6 접근통제 

2.6.1 네트워크 접근 

세부분야 2.6.1 네트워크 접근 

인증 

기준 

네트워크에 대한 비인가 접근을 통제하기 위하여 IP 관리, 단말 인증 등 관리 절차를 

수립·이행하고, 업무 목적 및 중요도에 따라 네트워크 분리(DMZ(Demilitarized Zone), 서버팜, 

데이터베이스존, 개발존 등)와 접근통제를 적용하여야 한다. 

주요 

확인사항 

• 조직의 네트워크에 접근할 수 있는 모든 경로를 식별하고 접근통제 정책에 따라  

내부 네트워크는 인가된 사용자만이 접근할 수 있도록 통제하고 있는가? 

• 서비스, 사용자 그룹, 정보자산의 중요도, 법적 요구사항에 따라 네트워크 영역을 물리적  

또는 논리적으로 분리하고 각 영역 간 접근통제를 적용하고 있는가? 

• 네트워크 대역별 IP 주소 부여 기준을 마련하고 데이터베이스 서버 등 외부  

연결이 필요하지 않은 경우 사설 IP로 할당하는 등의 대책을 적용하고 있는가? 

• 물리적으로 떨어진 IDC, 지사, 대리점 등과의 네트워크 연결 시 전송구간 보호 대책을  

마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 조직의 네트워크에 접근할 수 있는 모든 경로를 식별하고 접근통제 정책에 

따라 내부 네트워크는 인가된 사용자만이 접근할 수 있도록 통제하고 있는가? 
  

  

 

(예시) 네트워크 접근통제 관리 절차 수립·이행 

「접근통제 관리지침」 제 ◌◌조 (네트워크 접근)  

① 사내 네트워크에 접근할 수 있는 모든 경로를 식별하고, 인가된 사용자만 접근할 수 

있도록 통제해야 한다. 

② IP 주소 발급은 ‘IP 발급 신청서’ 작성 부서 정보보호 책임자의 승인을 득한 후 

발급한다. 
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③ 네트워크 담당자는 ‘IP 관리대장’에 현황을 기록·관리하고, 분기 1회 최신화해야 한다. 

 

※ IP 발급 신청서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 서비스, 사용자 그룹, 정보자산의 중요도, 법적 요구사항에 따라 네트워크 

영역을 물리적 또는 논리적으로 분리하고 각 영역 간 접근통제를 적용하고 

있는가? 
  

  

 

(예시) 네트워크 영역 분리 

「접근통제 관리지침」 제 ◌◌조 (네트워크 접근)  

① 서비스, 사용자 그룹, 정보자산의 중요도, 법적 요구사항에 따라 네트워크 영역을 

물리적 또는 논리적으로 분리하고 각 영역 간 접근을 통제하여야 한다. 

1. DMZ, 서버팜, 데이터베이스, 운영 환경, 개발 환경, 외부자 영역, 공개망 등 
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※ 네트워크 구성도 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 네트워크 대역별 IP 주소 부여 기준을 마련하고 데이터베이스 서버 등 외부  

연결이 필요하지 않은 경우 사설 IP로 할당하는 등의 대책을 적용하고 있는가? 
  

  

 

(예시) 사설 IP 할당 기준 수립 

「접근통제 관리지침」 제 ◌◌조 (네트워크 접근)  

① 내부 네트워크는 대역별 IP 주소 부여 기준을 마련하여 데이터베이스 서버 등 중요 

시스템이 외부와 연결되지 않도록 사설 IP를 할당해야 한다. 

 

※ 네트워크 사설 IP 적용 (이해를 돕기 위한 예시) 
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◇ 물리적으로 떨어진 IDC, 지사, 대리점 등과의 네트워크 연결 시 전송구간 보호 

대책을 마련하고 있는가? 
  

  

 

(예시) 전송구간 보호대책 구성 

① VPN 사용 

1. 지점·IDC·대리점 간 트래픽에 대해 IPsec VPN 또는 SSL VPN을 적용하여 

전송구간을 전면 암호화 

2. 관리망 및 운영망은 별도 VPN 프로파일로 분리 운용 

② 전용회선 사용 

1. 공용 인터넷 대신 전용회선을 사용하여 물리적·논리적 분리 

2. 전용 백업회선 구축으로 이중화 

③ 강화된 인증 및 상호인증 

1. VPN 연결 시 디바이스 인증서(PKI) 및 사용자 다중인증(MFA) 적용 

2. 지점 장비 간 상호인증(서버–서버)으로 중간자 공격 방지 
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2.6.2 정보시스템 접근 

세부분야 2.6.2 정보시스템 접근 

인증 

기준 

서버, 네트워크시스템 등 정보시스템에 접근을 허용하는 사용자, 접근제한 방식, 안전한 

접근수단 등을 정의하여 통제하여야 한다. 

주요 

확인사항 

• 서버, 네트워크시스템, 보안시스템 등 정보시스템별 운영체제(OS)에 접근이 허용되는  

사용자, 접근 가능 위치, 접근 수단 등을 정의하여 통제하고 있는가? 

• 정보시스템에 접속 후 일정 시간 업무처리를 하지 않는 경우 자동으로 시스템 접속이  

차단되도록 하고 있는가? 

• 정보시스템의 사용 목적과 관계없는 서비스를 제거하고 있는가? 

• 주요 서비스를 제공하는 정보시스템은 독립된 서버로 운영하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 서버, 네트워크시스템, 보안시스템 등 정보시스템별 운영체제(OS)에 접근이 

허용되는 사용자, 접근 가능 위치, 접근 수단 등을 정의하여 통제하고 있는가? 
  

  

 

(예시) 정보시스템 접근통제 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (정보시스템 접근)  

① 서버∙네트워크시스템∙보안시스템 등 정보시스템별 운영체제(OS)에 대한 접근을 다음 

각 호를 포함하여 통제해야 한다. 

1. 계정 및 권한 신청·승인 절차 

2. 사용자별로 개별 계정 부여 및 공용 계정 사용 제한 

3. 계정 사용 현황에 대한 정기 검토 및 현행화 관리 

4. 접속 위치 제한 

5. 관리자 등 특수 권한에 대한 강화된 인증 수단(인증서, OTP 등) 적용 
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6. 안전한 접근 수단 적용(SFTP, SSH, SSL 등) 

7. 동일 네트워크 영역 내 서버 간 접속에 대한 접근통제 조치 

 

※ 접근제어 설정 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보시스템에 접속 후 일정 시간 업무처리를 하지 않는 경우 자동으로 시스템 

접속이 차단되도록 하고 있는가? 
  

  

 

정보시스템 세션 타임아웃 설정 

① 정보시스템 특성, 업무 환경, 위험의 크기, 법적 요구사항 등을 고려하여 세션 

유지시간 설정 

1. 최대 접속가능 시간은 통상적인 수준(10분~60분 이내)에서 정할 수 있음 

2. 개인정보처리시스템 정기 점검 등 특별한 상황에서 장시간 접속이 필요한 때에는 

사유 및 접속기간 등 그 기록을 보관·관리하고, 작업 종료 등에 따라 장시간 접속이 

불필요해진 경우에는 다시 원래의 시간으로 복원 

 
 

 

 

◇ 정보시스템의 사용 목적과 관계없는 서비스를 제거하고 있는가? 
  

  

 

불필요한 서비스 또는 포트 제거 

① 안전하지 않은 서비스, 프로토콜, 데몬에 대해서는 추가 보안기능 구현 

② NetBIOS, File-Sharing, Telnet, FTP 등과 같은 안전하지 않은 서비스를 보호하기 

위하여 SSH, SFTP, IPSec VPN 등과 같은 안전한 기술 사용 
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※ 불필요한 아웃바운드 서비스 오픈 (이해를 돕기 위한 예시)) 

 
 

 

 

◇ 주요 서비스를 제공하는 정보시스템은 독립된 서버로 운영하고 있는가? 
  

  

 

주요 정보시스템 독립 서버 운영 

① 외부에 직접 서비스를 제공하거나 민감한 정보를 보관·처리하고 있는 웹서버, 

데이터베이스 서버, 응용 프로그램 등은 공용 장비로 사용하지 않고 독립된 서버 사용 
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2.6.3 응용프로그램 접근 

세부분야 2.6.3 응용프로그램 접근 

인증 

기준 

사용자별 업무 및 접근 정보의 중요도 등에 따라 응용프로그램 접근권한을 제한하고, 

불필요한 정보 또는 중요정보 노출을 최소화할 수 있도록 기준을 수립하여 적용하여야 한다. 

주요 

확인사항 

• 중요정보 접근을 통제하기 위하여 사용자의 업무에 따라 응용프로그램 접근권한을 차등  

부여하고 있는가? 

• 일정 시간 동안 입력이 없는 세션은 자동 차단하고, 동일 사용자의 동시 세션 수를  

제한하고 있는가? 

• 관리자 전용 응용프로그램(관리자 웹페이지, 관리콘솔 등)은 비인가자가 접근할 수  

없도록 접근을 통제하고 있는가? 

• 개인정보 및 중요정보의 표시제한 보호조치의 일관성을 확보할 수 있도록 관련 기준을  

수립하여 적용하고 있는가? 

• 개인정보 및 중요정보의 불필요한 노출(조회, 화면 표시, 인쇄, 다운로드 등)을 최소화할 

  수 있도록 응용프로그램을 구현하여 운영하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 중요정보 접근을 통제하기 위하여 사용자의 업무에 따라 응용프로그램 

접근권한을 차등 부여하고 있는가? 
  

  

 

최소 권한 원칙에 따라 접근권한 부여 

① 업무별 응용프로그램 접근권한 차등 부여 

1. 역할(Role)·직무(Task) 기반 권한 별 매트릭스 수립 

2. 업무분석 결과에 따라 조회·입력·수정·삭제 권한 세분화 
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3. 신규 사용자·업무 변경 시 권한 신청·승인 절차 적용 

4. 최소권한 원칙(Least Privilege) 방식으로 주기적 권한 검토 

 

 

※ 권한 상세 부여 현황 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 일정 시간 동안 입력이 없는 세션은 자동 차단하고, 동일 사용자의 동시 세션 

수를 제한하고 있는가? 
  

  

 

응용프로그램 세션 관리 

① 세션 타임아웃: 일정시간 미동작 시 자동 로그아웃 또는 화면 잠금 

② 동시 세션 제한: 기준에 따른 세션 허용, 초과 시 기존 세션 종료 또는 신규 접속 차단 

 

 

※ 출처: 세션 타임아웃 (SK쉴더스) 
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◇ 관리자 전용 응용프로그램(관리자 웹페이지, 관리콘솔 등)은 비인가자가 접근할 

수 없도록 접근을 통제하고 있는가? 
  

  

 

관리자 전용 응용프로그램 접근통제 

① 관리자 전용 응용프로그램의 외부 공개 차단 및 IP 주소 등을 통한 접근제한 조치 

② 불가피하게 외부 공개가 필요한 경우 안전한 인증 수단(OTP 등) 또는 안전한 접속 

수단(VPN 등) 적용 

③ 관리자(사용자), 개인정보취급자의 접속 로그 및 이벤트 로그에 대한 정기적 모니터링 

④ 이상징후 발견 시 세부 조사, 내부 보고 등 사전에 정의된 절차에 따라 이행 

 

※ IP 범위 설정 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 개인정보 및 중요정보의 표시제한 보호조치의 일관성을 확보할 수 있도록 관련 

기준을 수립하여 적용하고 있는가? 
  

  

 

일관성 있는 마스킹 처리 

① 개인정보·중요정보 표시제한 기준 수립 

1. 민감도 등급(Level) 정의(예: 일반·민감) 

2. 등급별 표시 허용 범위 문서화 

- 일반: 화면표시·출력 가능 

- 민감: 마스킹(****) 후 부분 표시 

3. 개발·테스트 환경에서도 동일 기준 적용 

② 일관성 있는 기준 수립 

1. 다수의 개인정보처리시스템 등에서 개인정보를 각기 다른 방식으로 마스킹 할 

때에는 개인정보취급자가 개인정보 집합을 구성할 수 있으므로 동일한 기준으로 

표시제한 조치 
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※ 일관성 없는 표시제한 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 개인정보 및 중요정보의 불필요한 노출(조회, 화면 표시, 인쇄, 다운로드 등)을 

최소화할 수 있도록 응용프로그램을 구현하여 운영하고 있는가? 
  

  

 

(예시) 불필요한 노출 최소화 

① 용도 특정 및 출력항목 최소화 

② Like 검색 제한 

③ 과도 정보 필터링 

④ 복합 검색조건 활용 

⑤ 출력 전 확인 알림 등 

 

 

※ 개인정보 및 중요정보 불필요한 노출 최소화 (이해를 돕기 위한 예시) 
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2.6.4 데이터베이스 접근 

세부분야 2.6.4 데이터베이스 접근 

인증 

기준 

테이블 목록 등 데이터베이스 내에서 저장·관리되고 있는 정보를 식별하고, 정보의 중요도와 

응용프로그램 및 사용자 유형 등에 따른 접근통제 정책을 수립·이행하여야 한다. 

주요 

확인사항 

• 데이터베이스의 테이블 목록 등 저장·관리되고 있는 정보를 식별하고 있는가? 

• 데이터베이스 내 정보에 접근이 필요한 응용프로그램, 정보시스템(서버) 및 사용자를  

명확히 식별하고 접근통제 정책에 따라 통제하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 데이터베이스의 테이블 목록 등 저장·관리되고 있는 정보를 식별하고 있는가? 
  

  

 

데이터베이스 현황 정기적 현행화 

① 데이터베이스 테이블 목록 및 컬럼 기록 변경 현행화 

 

※ 테이블명세서(이해를 돕기 위한 예시) 

 

 

 
 

 

 

◇ 데이터베이스 내 정보에 접근이 필요한 응용프로그램, 정보시스템(서버) 및 
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사용자를 명확히 식별하고 접근통제 정책에 따라 통제하고 있는가? 
  

  

 

데이터베이스 접근권한 차등 부여 

① 테이블, 뷰, 컬럼, 쿼리 등 사용 명령어 권한 차등 부여 

② 지정된 IP 접근 설정을 통해 비인가 접근제한 (IP 통제, 접근제어 솔루션 적용) 

 

※ 권한 부여 명령어 (이해를 돕기 위한 예시) 

접근제어 시스템을 이용한 통제 

① 비인가자 접근제어 

② 우회 접속 차단 

 

※ 데이터베이스 접근제어 시스템 (이해를 돕기 위한 예시) 
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2.6.5 무선 네트워크 접근 

세부분야 2.6.5 무선 네트워크 접근 

인증 

기준 

무선 네트워크를 사용하는 경우 사용자 인증, 송수신 데이터 암호화, AP 통제 등 무선 

네트워크 보호 대책을 적용하여야 한다. 또한 AD Hoc 접속, 비인가 AP 사용 등 비인가 무선 

네트워크 접속으로부터 보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 무선 네트워크를 업무적으로 사용하는 경우 무선 AP 및 네트워크 구간 보안을 위하여  

인증, 송수신 데이터 암호화 등 보호 대책을 수립·이행하고 있는가? 

• 인가된 임직원만이 무선 네트워크를 사용할 수 있도록 사용 신청 및 해지 절차를 수립 ·  

이행하고 있는가? 

• AD Hoc 접속 및 조직 내 허가받지 않은 무선 AP 탐지 · 차단 등 비인가된  

무선 네트워크에 대한 보호 대책을 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 무선 네트워크를 업무적으로 사용하는 경우 무선 AP 및 네트워크 구간 보안을 

위하여 인증, 송수신 데이터 암호화 등 보호 대책을 수립·이행하고 있는가? 
  

  

 

무선 네트워크 보호 대책 수립 

「접근통제 관리지침」 제 ◌◌조 (AP관리) 

① 무선랜을 사용하여 업무 자료를 전송하는 경우에는 각 호에 해당하는 보호 대책을 

수립해야 한다. 

1. 네트워크 이름(SSID, Service Set Identifier) 브로드캐스팅 중지 

2. 추측이 어려운 복잡한 SSID 사용 

3. WPA2 이상(256비트 이상)의 암호체계를 사용하여 소통자료 암호화 

- AP가 제공하는 WEP 키 중 128bit 이상의 키를 사용하도록 하고 WEP키를 

주기적으로 변경하거나 Dynamic WEP Key 혹은 TKIP 등을 사용하여 데이터 암호화를 

실시한다. 
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4. MAC 주소 및 IP 필터링 설정, DHCP 사용 금지 RADIUS (Remote Authentication 

Dial-In User Service)인증 사용 

5. 그 밖에 무선단말기·중계기(AP) 등 무선랜 구성요소별 분실·탈취·훼손·오용 등에 

대비한 관리적·물리적 보안대책 

② 무선랜 및 AP를 사용하고자 하는 경우에는 무선LAN 설치 의뢰서를 작성하여 

네트워크 담당자에게 신청하고, 네트워크 담당자는 무선랜/AP 사용대장에 

기록∙관리한다. 

 

※ 무선AP 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 인가된 임직원만이 무선 네트워크를 사용할 수 있도록 사용 신청 및 해지 

절차를 수립 · 이행하고 있는가? 
  

  

 

사용 신청 및 해지 절차 수립 

① 무선 네트워크 사용 권한 신청 및 승인 절차(사용자 및 접속단말 등록 등) 

② 퇴직, 기간 만료 등의 사유로 무선 네트워크 사용이 필요하지 않은 경우 접근권한 

해지 절차 

③ 외부인에게 제공하는 무선 네트워크는 임직원이 사용하는 무선 네트워크와 분리 

 
 

 

 

◇ AD Hoc 접속 및 조직 내 허가받지 않은 무선 AP 탐지 · 차단 등 비인가된 무선 

네트워크에 대한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 비인가된 무선 네트워크에 대한 보호대책 수립·이행 

① 무선 침입 탐지·방지 시스템(WIPS) 도입 

1. 실시간 스캔: 주기적 및 상시 무선 주파수 스캐닝으로 Ad Hoc 네트워크 및 무단 AP 

탐지 

2. 서명 기반 탐지: SSID 변조, MAC 스푸핑, 비표준 채널 사용 패턴 식별 

3. 행위 기반 탐지: 비인가 디바이스의 트래픽 패턴 분석 및 이상행위 탐지 
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② 차단 및 격리 조치 

1. Rogue AP 차단: 무단 AP SSID 및 BSSID 자동 블랙리스트 등록 및 통신 차단 

2. Ad Hoc 네트워크 차단: 엔드포인트에서 Ad Hoc 모드 비활성화 정책 강제 적용 

3. 네트워크 접근제어(NAC): 미인가 디바이스 식별 시 VLAN 격리 또는 포트 차단 

③ 정책 및 절차 수립 

1. 무선 네트워크 보안 정책: 허가된 AP 목록(화이트리스트) 관리, 등록 절차 문서화 

2. 무선망 구축·변경 요청 프로세스: 신규 AP 설치 시 담당자 승인 필수 

3. Ad Hoc 사용 금지: 운영 정책에 명시하고 사용자·관리자 교육 실시 

 

 

※ 출처: 금융부분 무선랜 보안가이드 (KISA) 
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2.6.6 원격접근 통제 

세부분야 2.6.6 원격접근 통제 

인증 

기준 

보호구역 이외 장소에서의 정보시스템 관리 및 개인정보 처리는 원칙적으로 금지하고, 

재택근무·장애 대응·원격협업 등 불가피한 사유로 원격 접근을 허용하는 경우 책임자 승인, 

접근 단말 지정, 접근 허용 범위 및 기간 설정, 강화된 인증, 구간 암호화, 접속단말 보안(백신, 

패치 등) 등 보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 인터넷과 같은 외부 네트워크를 통한 정보시스템 원격운영은 원칙적으로 금지하고  

장애 대응 등 부득이하게 허용하는 경우 보완대책을 마련하고 있는가? 

• 내부 네트워크를 통하여 원격으로 정보시스템을 운영하는 경우 특정 단말에 한해서만  

접근을 허용하고 있는가? 

• 재택근무, 원격협업, 스마트워크 등과 같은 원격 업무 수행 시 중요정보 유출, 해킹 등  

침해사고 예방을 위한 보호 대책을 수립·이행하고 있는가? 

• 개인정보처리시스템의 관리, 운영, 개발, 보안 등을 목적으로 원격으로 개인정보처리  

시스템에 접속하는 단말기는 관리용 단말기로 지정하고 임의조작 및 목적 외 사용  

금지 등 안전조치를 적용하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 인터넷과 같은 외부 네트워크를 통한 정보시스템 원격운영은 원칙적으로 

금지하고 장애 대응 등 부득이하게 허용하는 경우 보완대책을 마련하고 있는가? 
  

  

 

외부 네트워크를 통한 접근 시 보호 대책 
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「접근통제 관리지침」 제 ◌◌조 (외부 네트워크 통제) 

① 외부에서 원격으로 정보시스템을 유지보수 하는 것을 원칙적으로 금지하여야 하며 

부득이한 경우에는 ‘원격연결 요청서’를 작성하여 정보시스템 책임자의 승인을 득한 후 

일시적인 원격접속을 허용한다. 

② 정보시스템 책임자는 원격접속 작업을 관리 감독하며, 작업기록 및 내용을 분기별 1회 

점검한다. 

 

※ 원격연결 신청서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 내부 네트워크를 통하여 원격으로 정보시스템을 운영하는 경우 특정 단말에 

한해서만 접근을 허용하고 있는가? 
  

  

 

원격 시스템 우회 접속 차단 

① 접속 가능한 단말을 IP 주소, MAC주소 등으로 제한 

② 정상적인 원격접속 경로를 우회한 접속 경로 차단 등 
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※ VPN을 통한 내부 접근 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 재택근무, 원격협업, 스마트워크 등과 같은 원격업무 수행 시 중요정보 유출, 

해킹 등 침해사고 예방을 위한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 재택근무, 원격협업, 스마트워크 등 보호 대책 수립·이행 

「접근통제 관리지침」 제 ◌◌조 (원격근무 보안관리)  

① 원격근무를 지원하기 위한 정보시스템을 도입∙운영할 경우 기술적∙관리적∙물리적 

보안대책을 수립하여 시행하여야 한다. 

1. 주기적인 원격근무 보안점검을 수행하여 원격근무 보호 대책 확인  

 

※ 원격 근무환경 운영관리 매뉴얼 (이해를 돕기 위한 예시) 
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※ 출처: 비대면 업무환경 도입 운영을 위한 보안가이드 (과학기술정보통신부∙KISA) 

 
 

 

 

◇ 개인정보처리시스템의 관리, 운영, 개발, 보안 등을 목적으로 원격으로 

개인정보처리시스템에 접속하는 단말기는 관리용 단말기로 지정하고 임의조작 및 

목적 외 사용 금지 등 안전조치를 적용하고 있는가? 
  

  

 

(예시) 원격으로 개인정보처리시스템에 접속하는 단말기 보호 대책 구현 

① 관리용 단말기 지정 

1. 원격 접속 전용 단말기는 별도 자산번호를 부여하여 ‘관리용 단말기’로 등록 

2. 일반 업무용 PC·모바일과 물리적·논리적으로 분리 

② 임의 조작 금지 

1. 관리용 단말기에는 USB 저장장치·외장 디스크 자동 마운트 차단 

2. 불필요한 서비스(블루투스, 원격데스크탑 등) 비활성화 

③ 접근 제어 

1. 단말기 로그인에 MFA(비밀번호 + OTP 또는 인증서) 적용 

2. 원격 VPN 또는 전용망 접속 전용 계정만 허용, 관리자 승인 로그 보관 

④ 보안 설정 강화 

1. OS 및 원격 접속 클라이언트는 최신 보안패치 유지 

2. 실행파일 화이트리스트 기반 Application Control 구성 

⑤ 모니터링 및 로그 관리 

1. 단말기 접속 시도·성공·종료 로그 중앙시스템 전송·저장 
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2. 비인가 소프트웨어 설치 시도 탐지 및 즉시 차단 알림 

⑥ 목적 외 사용 통제 

1. 관리용 단말기에서는 승인된 원격관리 툴(RDP, SSH, VDI 등) 외 접속 금지 

2. 업무 범위 외 시스템 및 인터넷 사이트 접근 차단 

⑦ 주기적 점검 

1. 분기별 보안설정 일치 여부 및 패치 상태 점검 

2. 변경 관리 절차에 따라 승인되지 않은 설정 변경 시 자동 복원 
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2.6.7 인터넷 접속 통제 

세부분야 2.6.7 인터넷 접속 통제 

인증 

기준 

인터넷을 통한 정보 유출, 악성코드 감염, 내부망 침투 등을 예방하기 위하여 주요 

정보시스템, 주요 직무 수행 및 개인정보 취급 단말기 등에 대한 인터넷 접속 또는 

서비스(P2P, 웹하드, 메신저 등)를 제한하는 등 인터넷 접속 통제 정책을 수립·이행하여야 

한다. 

주요 

확인사항 

• 주요 직무 수행 및 개인정보 취급 단말기 등 업무용 PC의 인터넷 접속에 대한  

통제 정책을 수립·이행하고 있는가? 

• 주요 정보시스템(DB 서버 등)에서 불필요한 외부 인터넷 접속을 통제하고  

있는가? 

• 관련 법령에 따라 인터넷망 차단 의무가 부과된 경우 망분리 대상자를 식별하여  

안전한 방식으로 인터넷망 차단 조치를 적용하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 주요 직무 수행 및 개인정보 취급 단말기 등 업무용 PC의 인터넷 접속에 대한 

통제 정책을 수립·이행하고 있는가? 
  

  

 

인터넷 접속 통제 정책 수립 

① 업무용 PC 인터넷 접속 통제 정책 수립 

1. 주요 직무(개인정보 취급, 재무, 개발 등)에 따른 업무용 PC 인터넷 접속 허용 

범위를 정의 

② 통제 방식: 승인된 업무 사이트·애플리케이션만 접속 허용, 그 외 차단 

③ 브라우저 보안 설정: 다운로드 파일·스크립트 실행 제한, 외부 링크 차단 플러그인 

적용 
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④ 에이전트 설치: DLP(Data Loss Prevention) 에이전트로 웹 트래픽 모니터링 및 차단 

⑤ 모니터링: 인터넷 접속 로그 실시간 수집, 이상 패턴(대량 업로드, 불법 사이트 접속)  

 

 
 

 

 

◇ 주요 정보시스템(DB 서버 등)에서 불필요한 외부 인터넷 접속을 통제하고 

있는가? 
  

  

 

주요 정보시스템 외부 인터넷 차단 

① 악성코드 유입, 정보 유출, 역방향 접속 등이 차단되도록 내부 서버(데이터베이스 

서버, 파일서버 등)에서 외부 인터넷 접속 제한 

1. 네트워크 ACL: DB서버·응용서버의 아웃바운드 트래픽을 허용된 IP·포트만 개방 

2. 프록시 게이트웨이: 외부 요청 필요 시 중앙 프록시 경유, 인증·로깅 후 허용 

3. 호스트 방화벽: 서버 차원에서 외부 접속 포트(HTTP, SSH 등) 최소화 및 차단 

② 불가피한 사유가 있는 경우 위험분석을 통하여 보호 대책을 마련하고 책임자의 승인 

후 허용 

 

※ DB서버의 불필요한 인터넷 차단 (이해를 돕기 위한 예시) 
 

 

 

 

◇ 관련 법령에 따라 인터넷 차단 의무가 부과된 경우 망분리 대상자를 식별하여 

안전한 방식으로 인터넷 차단 조치를 적용하고 있는가? 
  

  

 

망분리 또는 인터넷 차단 조치 

① 개인정보처리자 기준 

1. 전년도 말 직전 3개월간 개인정보가 저장·관리되고 있는 이용자 수가 일일평균 

100만 명 이상인 개인정보처리자 
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- 개인정보처리시스템에서 개인정보를 다운로드, 파기, 접근권한을 설정할 수 있는 

개인정보취급자의 컴퓨터 

- 단, 개인정보처리시스템에서 개인정보를 다운로드 및 파기하는 컴퓨터 등의 경우 

내부 관리계획에 따른 위험 분석을 실시하여, 위험을 감소시킬 수 있는 보호조치 등 

적절한 통제대책을 적용한 경우에는 해당 컴퓨터 등을 인터넷망 차단 조치 대상에서 

제외(민감정보, 고유식별정보 등 암호화 대상 정보 처리 시 차단조치 필요) 

- 클라우드컴퓨팅서비스를 이용하여 개인정보처리시스템을 구성·운영하는 경우에는 

해당 서비스에 대한 접속 외에는 인터넷을 차단하는 조치 적용 

② 금융분야 기준 

1. 전자금융감독규정 제15조(해킹 등 방지대책) 준용 

- 물리적 망분리: 내부 업무용시스템과 외부 인터넷망 완전 분리 

- 전산실 내 정보처리시스템과 운영·개발·보안 목적 단말기의 물리적 분리 등 

2. 금융분야 망분리 규제 개선 로드맵 

- 2024년 금융위원회는 망분리 규제 개선 로드맵을 발표 

- 생성형 AI와 클라우드 기반 서비스(SaaS)의 활용 범위를 확대하고, 금융 회사들이 

자율적으로 보안 체계를 강화할 수 있도록 지원할 예정 

- 규제 완화는 단계적 개선(생성형 AI 활용 허용, SaaS 활용 범위 확대 등) 추진 

 

※ 참고사항 : 개인정보의 안전성 확보조치 기준(2025.10.31) 

① 기존 규정 :  

1. 개인정보를 다운로드·파기하거나 접근권한을 설정할 수 있는 개인정보취급자의 

컴퓨터 등에 대한 전면적 인터넷망 차단 

② 개정 규정 : 

1. 위험 분석 기반 차등 적용: 내부관리계획에 따른 위험 분석 실시 후 적절한 통제대책 

적용 시 개인정보를 다운로드 또는 파기할 수 있는 개인정보취급자를 인터넷망 

차단에서 예외 허용 

2. 위험을 저감할 수 있는 보호조치 적용 시 선별적 인터넷망 접속 가능 

③ 적용 방법 

1. 개인정보 처리환경을 고려한 자율적 위험 평가 

2. 위험도에 따른 차등 보안조치 적용 

- 위험을 감소시킬 수 있는 보호조치를 적용한 경우, 하기 예시를 고려하여야 함 
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※ 출처: 개인정보의 안전성 확보조치 기준 안내서(개인정보보호위원회,KISA) 
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2.7 암호화 적용 

2.7.1 암호정책 적용 

세부분야 2.7.1 암호정책 적용 

인증 

기준 

개인정보 및 주요정보 보호를 위하여 법적 요구사항을 반영한 암호화 대상, 암호 강도, 암호 

사용 정책을 수립하고 개인정보 및 주요정보의 저장·전송·전달 시 암호화를 적용하여야 한다. 

주요 

확인사항 

• 개인정보 및 주요정보의 보호를 위하여 법적 요구사항을 반영한 암호화 대상, 암호 강도,  

암호 사용 등이 포함된 암호정책을 수립하고 있는가? 

• 암호정책에 따라 개인정보 및 주요정보의 저장, 전송, 전달 시 암호화를 수행하고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보 및 주요정보의 보호를 위하여 법적 요구사항을 반영한 암호화 대상, 

암호 강도, 암호 사용 등이 포함된 암호정책을 수립하고 있는가? 
  

  

 

법적 요구사항을 반영한 암호화 정책 수립 

「암호관리 매뉴얼」 제 ◌◌조 (암호화 기술 선택 기준) 

① 데이터 암호화 시에는 법적 요구사항 등을 고려한 안전한 암호화 알고리즘 및 보안 

강도를 선택하야 한다. 시스템 관리 및 기술적 한계 등으로 적용이 불가능한 경우 

정보보호 책임자의 승인을 받아 예외로 할 수 있다. 

1. 대칭키 암호 알고리즘: SEED, ARIA-128/192/256, AES-128/192/256, HIGHT, LEA 

2. 공개키 암호 알고리즘: RSAES-OAEP, RSAES-PKCS1  

3. 일방향 암호 알고리즘: SHA-256/384/512 
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구분 

개인정보 보호법에 따른 암호화 대상 

이용자가 아닌 정보주체의 

개인정보 
이용자의 개인정보 

정보통신망을 

통한 송·수신 시 

정보통신망 인증정보(비밀번호, 생체인식정보 등) 

인터넷망 

개인정보 

※ 단, 종전의 개인정보의 안전성 확보조치 기준 

적용대상의 경우 2024.9.15 시행 

저장 시 

저장 위치 

무관 

인증정보(비밀번호, 생체인식정보 등) 

※ 단, 비밀번호는 일방향암호화 

주민등록번호 

※ 법 제24조의2 제2항에 따라 암호화 

인터넷구간, 

DMZ 
고유식별정보 

주민등록번호, 

여권번호, 

운전면허번호, 

외국인등록번호, 

신용카드번호, 

계좌번호, 

생체인식정보 

※ 저장 위치 무관 

내부망 

※ 단, 주민등록번호 외의 

고유식별정보를 내부망에 

저장하는 경우 

개인정보영향평가의 결과 

또는 위험도 분석에 따른 

결과에 따라 암호화의 

적용여부 및 적용범위를 

정하여 시행 가능 

개인정보취급자 컴퓨터, 

모바일기기, 보조저장매체 등에 

저장 시 

고유식별정보, 생체인식정보 개인정보 

※ 개인정보보호법 기준 법적 암호화 대상 

 

※ 연계정보 처리 시 고려사항 

① 「연계정보의 생성·처리 등에 관한 기준」 제11조(연계정보 이용기관의 안전조치)에 따른 

연계정보 암호화 조치 

1. 연계정보를 안전하게 저장.전송할 수 있는 암호화 기술 적용에 관한 사항 

 - 연계정보를 정보통신망을 통하여 인터넷망 구간으로 송.수신하는 경우 안전한 암호 

알고리즘으로 암호화 

 - 10만 명 이상의 이용자 연계정보를 보유한 대기업.중견기업.법 제44조의5제1항 

제1호에 해당하는 공공기관 등 또는 100만 명 이상의 이용자 연계정보를 보유한 

중소기업.단체는 연계정보를 안전한 알고리즘으로 암호화하여 저장 
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② 연계정보 저장 시 암호화 규정은 예산 확보, 준비 기간 등을 고려하여 2027.05.01부터 

시행 

 
 

 

 

◇ 암호정책에 따라 개인정보 및 주요정보의 저장, 전송, 전달 시 암호화를 

수행하고 있는가? 
  

  

 

개인정보 및 중요정보의 저장, 전송, 전달 시 암호화 

「암호관리 매뉴얼」 제◌◌조 (암호화 기술 적용 대상) 

① 이용자 데이터의 무결성을 보장하기 위해 개인정보 및 중요정보의 저장, 전송, 전달 

시 암호화를 수행하여야 한다. 

1. 정보통신망을 통한 전송 

2. 보조저장매체로 전달 

3. 개인정보처리시스템 저장 

4. 업무용 컴퓨터 및 모바일 기기 저장 

 

※ 중요 개인정보 전송구간 암호화 (이해를 돕기 위한 예시) 
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2.7.2 암호키 관리 

세부분야 2.7.2 암호키 관리 

인증 

기준 

암호키의 안전한 생성·이용·보관·배포·파기를 위한 관리 절차를 수립·이행하고, 필요시 복구 

방안을 마련하여야 한다. 

주요 

확인사항 

• 암호키 생성, 이용, 보관, 배포, 변경, 복구, 파기 등에 관한 절차를 수립·이행하고  

있는가? 

• 암호키는 필요시 복구가 가능하도록 별도의 안전한 장소에 보관하고 암호키 사용에  

관한 접근권한을 최소화하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 암호키 생성, 이용, 보관, 배포, 변경, 복구, 파기 등에 관한 절차를 

수립·이행하고 있는가? 
  

  

 

(예시) 암호키 관리 절차 수립 

「암호관리 매뉴얼」 제 ◌◌조 (암호키 관리) 

① 암호화 키는 기밀 데이터를 암호화할 경우 정보보호 책임자의 승인을 받아 생성하고 

‘암호화 키 관리 대장’에 기록한다. 

② 접근이 인가되지 않은 사용자는 암호화 키를 사용할 수 없도록 통제구역 등에 

안전하게 관리해야 한다. 

③ 암호화 키는 노출 위협을 최소화하기 위해 1년마다 변경해야 한다.  

단, 정보보호 책임자가 암호화 키 변경이 필요하다고 판단될 경우 변경할 수 있다. 

④ 암호화 키는 사용 용도가 종료되거나 사용 주기가 만료된 경우 폐기한다. 암호화 키는 

부서 정보보호담당자가 폐기하고 ‘암호화 키 관리 대장’에 기록한다. 
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※ 암호 키 관리 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 암호키는 필요시 복구가 가능하도록 별도의 안전한 장소에 보관하고 암호키 

사용에 관한 접근권한을 최소화하고 있는가? 
  

  

 

암호키 접근 제어 

① 암호키는 필요시 복구가 가능하도록 별도의 안전한 장소에 보관하고 암호키 사용에 

관한 접근권한을 최소화하여야 한다. 

1. 암호키는 별도 매체(모듈/파일 포함)에서 관리 

2. 암호키를 별도 물리서버에 백업 

3. 데이터베이스 적용 시 암호키 노출 금지 

4. 암/복호화 시스템을 통해 관리자 개입없이 배포 설정 

5. 소스에 암호키를 하드코딩 하지 않도록 설정 

6. 암호키 네트워크로 전송 시 암호화 등 

② 암호키 손상 시 시스템 또는 암호화된 정보의 복구를 위하여 암호키는 별도의 매체에 

저장한 후 안전한 장소에 보관(암호키 관리 시스템, 물리적으로 분리된 곳 등) 

1. 암호키에 대한 접근권한 최소화 및 접근 모니터링 
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※ 암호 키 분리 보관 및 보호 대책 구현 (이해를 돕기 위한 예시) 
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2.8 정보시스템 도입 및 개발 보안 

2.8.1 보안 요구사항 정의 

세부분야 2.8.1 보안 요구사항 정의 

인증 

기준 

정보시스템의 도입·개발·변경 시 정보보호 및 개인정보보호 관련 법적 요구사항, 최신 

보안취약점, 안전한 코딩 방법 등 보안 요구사항을 정의하고 적용하여야 한다. 

주요 

확인사항 

• 정보시스템을 신규로 도입·개발 또는 변경하는 경우 정보보호 및 개인정보보호 측면의  

타당성 검토 및 인수 절차를 수립·이행하고 있는가? 

• 정보시스템을 신규로 도입·개발 또는 변경하는 경우 법적 요구사항, 최신 취약점 등을  

포함한 보안 요구사항을 명확히 정의하고 설계 단계에서부터 반영하고 있는가? 

• 정보시스템의 안전한 구현을 위한 코딩 표준을 수립하여 적용하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템을 신규로 도입·개발 또는 변경하는 경우 정보보호 및 개인정보보호 

측면의 타당성 검토 및 인수 절차를 수립·이행하고 있는가? 
  

  

 

보안 요구사항 타당성 검토 및 인수 절차를 수립·이행 

① 새로운 정보시스템(서버, 네트워크 장비, 상용 소프트웨어 패키지) 및 보안시스템 도입 

시 도입 타당성 분석 등의 내용이 포함된 도입 계획 수립 

1. 현재 시스템 자원의 이용률, 사용량, 능력 한계에 대한 분석 

2. 성능, 안정성, 보안성, 신뢰성 및 기존 시스템과의 호환성, 상호 운용성 요건 

3. 개인정보처리시스템에 해당될 경우 개인정보보호법(개인정보의 안전성 확보조치 
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기준, 개인정보의 기술적·관리적 보호조치 기준 고시 포함) 등에서 요구하는 법적 

요구사항 준수 

② 정보보호 및 개인정보보호 측면의 요구사항을 제안요청서(RFP)에 반영하고 업체 또는 

제품 선정 시 기준으로 활용 

③ 정보시스템 인수 여부를 판단하기 위한 시스템 인수기준 수립 

1. 도입 계획 수립 시 정의된 성능, 보안성, 법적 요구사항 등을 반영한 인수 승인 기준 

수립 

2. 시스템 도입 과정에서 인수기준을 준수하도록 구매계약서 등에 반영 

 

※ 출처: 정보보호 사전점검 해설서 (KISA) 

 
 

 

 

◇ 정보시스템을 신규로 도입·개발 또는 변경하는 경우 법적 요구사항, 최신 

취약점 등을 포함한 보안 요구사항을 명확히 정의하고 설계 단계에서부터 

반영하고 있는가? 
  

  

 

정보시스템 도입∙개발 시 설계 단계에서 보안 요구사항 반영 

① 목표 시스템을 구축∙개발∙기획 단계에서 기본적인 정보보호 요건을 정의하고, 

요구사항을 제안 요청서에 반영 
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※ 출처: 정보보호 사전점검 해설서 (KISA) 

 
 

 

 

◇ 정보시스템의 안전한 구현을 위한 코딩 표준을 수립하여 적용하고 있는가? 
  

  

 

개발 단계에서부터 안전한 코딩 표준 적용 

① 분석·설계 단계에서 안전한 코딩 표준 및 규약을 마련하여 보안 요구항목 적용 

 

 

※ 출처: 소프트웨어 보안약점 진단가이드 (행정안전부∙KISA) 
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2.8.2 보안 요구사항 검토 및 시험 

세부분야 2.8.2 보안 요구사항 검토 및 시험 

인증 

기준 

사전 정의된 보안 요구사항에 따라 정보시스템이 도입 또는 구현되었는지를 검토하기 

위하여 법적 요구사항 준수, 최신 보안취약점 점검, 안전한 코딩 구현, 개인정보 영향평가 

등의 검토 기준과 절차를 수립·이행하고, 발견된 문제점에 대한 개선 조치를 수행하여야 

한다. 

주요 

확인사항 

• 정보시스템의 도입, 개발, 변경 시 분석 및 설계 단계에서 정의한 보안 요구사항이  

효과적으로 적용되었는지를 확인하기 위한 시험을 수행하고 있는가? 

• 정보시스템이 안전한 코딩 기준 등에 따라 안전하게 개발되었는지를 확인하기 위한  

취약점 점검이 수행되고 있는가? 

• 시험 및 취약점 점검 과정에서 발견된 문제점이 신속하게 개선될 수 있도록 개선 계획  

수립, 이행점검 등의 절차를 이행하고 있는가? 

• 공공기관은 관련 법령에 따라 개인정보처리시스템 신규 개발 및 변경 시 분석·설계  

단계에서 영향평가기관을 통하여 영향평가를 수행하고 그 결과를 개발 및 변경 시  

반영하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 도입, 개발, 변경 시 분석 및 설계 단계에서 정의한 보안 

요구사항이 효과적으로 적용되었는지를 확인하기 위한 시험을 수행하고 있는가? 
  

  

 

정보시스템을 인수하기 전 사전 정의한 인수기준과의 적합성 여부를 테스트 

① 정보시스템 인수 전 인수기준 적합성 여부를 확인하기 위한 시험 수행 

1. 정보시스템이 사전에 정의한 보안 요구사항을 만족하여 개발·변경 및 도입되었는지 

확인하기 위한 인수기준 및 절차 수립 

2. 정보시스템을 인수하기 전에 사전 정의한 인수기준과의 적합성 여부를 테스트 등을 
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통하여 확인한 후 인수 여부를 결정 

3. 시스템 보안 설정, 불필요한 디폴트 계정 제거 여부, 최신 보안취약점 패치 여부 등 

확인 필요 

② 개발·변경 및 구현된 기능이 사전에 정의된 보안 요구사항을 충족하는지 시험 수행 

1. 시험 계획서, 체크리스트, 시험 결과서 등에 반영 

 
 

 

 

◇ 정보시스템이 안전한 코딩 기준 등에 따라 안전하게 개발되었는지를 확인하기 

위한 취약점 점검이 수행되고 있는가? 
  

  

 

안전한 코딩 점검 

① 시스템이 안전한 코딩 표준에 따라 구현하는지 소스코드 검증 

② 코딩이 완료된 프로그램은 운영 환경과 동일한 환경에서 취약점 점검도구 또는 모의 

진단을 통한 취약점 노출 여부 점검 

 

※ 출처: 소프트웨어 보안약점 진단가이드 (행정안전부∙KISA) 
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◇ 시험 및 취약점 점검 과정에서 발견된 문제점이 신속하게 개선될 수 있도록 

개선 계획 수립, 이행점검 등의 절차를 이행하고 있는가? 
  

  

 

도출 취약점 개선 계획 수립 

① 발견된 문제점은 시스템 오픈 전에 개선될 수 있도록 개선 계획 수립, 내부 보고, 

이행점검 등의 절차 수립·이행 

② 불가피한 사유로 시스템 오픈 전에 개선이 어려울 경우에는 이에 따른 영향도 평가, 

보완대책, 내부보고 등 위험을 줄일 수 있는 대책 마련 

 
 

 

 

◇ 공공기관은 관련 법령에 따라 개인정보처리시스템 신규 개발 및 변경 시 

분석·설계 단계에서 영향평가기관을 통하여 영향평가를 수행하고 그 결과를 개발 

및 변경 시 반영하고 있는가? 
  

  

 

영향평가 의무 대상 

① 민감정보 또는 고유식별정보의 처리가 수반되는 경우 5만 명 이상의 개인정보파일 

② 다른 개인정보파일과 연계하려는 경우로서 50만 명 이상의 개인정보파일 

③ 100만 명 이상의 정보주체에 관한 개인정보파일 

④ 영향평가를 받은 후 개인정보파일의 운용체계를 변경하는 경우 변경된 부분에 

대해서는 영향평가를 실시 

 

※ 출처: 개인정보 영향평가 수행안내서 (개인정보보호위원회∙KISA) 
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2.8.3 시험과 운영 환경 분리 

세부분야 2.8.3 시험과 운영 환경 분리 

인증 

기준 

개발 및 시험 시스템은 운영 시스템에 대한 비인가 접근 및 변경의 위험을 감소시키기 

위하여 원칙적으로 분리하여야 한다. 

주요 

확인사항 

• 정보시스템의 개발 및 시험 시스템을 운영 시스템과 분리하고 있는가? 

• 불가피한 사유로 개발과 운영 환경의 분리가 어려운 경우 상호 검토, 상급자 모니터링,  

변경 승인, 책임 추적성 확보 등의 보안대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 개발 및 시험 시스템을 운영 시스템과 분리하고 있는가? 
  

  

 

(예시) 개발보안에 대한 정책 및 절차 

「개발보안 지침」 제 ◌◌조 (개발 환경 분리)  

① 개발/시험 환경과 운영 환경을 분리하기 어려운 경우 다음 사항을 포함한 보안대책을 

수립한다. 

1. 개발/시험으로 인하여 영향을 받는 부분에 대한 범위 산정 

2. 개발/시험의 오류로 인하여 발생할 수 있는 장애의 유형 및 복구 대책 

3. 장애 발생 시 대응을 위한 상세한 시험 절차 수립 

4. 개발/시험 중 서비스 운영의 정상 여부를 지속적으로 모니터링하기 위한 대책 

5. 운영 환경에서 개발/시험을 수행하기 전에 정보보호 책임자 등으로부터의 승인 

6. 운영 데이터가 시험 데이터로 사용되는 경우 운영 데이터 보호를 위한 대책 
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※ 개발 환경 분리 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 불가피한 사유로 개발과 운영 환경의 분리가 어려운 경우 상호 검토, 상급자 

모니터링, 변경 승인, 책임 추적성 확보 등의 보안대책을 마련하고 있는가? 
  

  

 

개발과 운영 환경의 분리가 어려울 경우 보완 통제 수단 적용 

① 직무자 간 상호 검토 

② 변경 승인 

③ 상급자의 모니터링 및 감사 

④ 백업 및 복구 방안, 책임 추적성 확보 등 
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2.8.4 시험 데이터 보안 

세부분야 2.8.4 시험 데이터 보안 

인증 

기준 

시스템 시험 과정에서 운영 데이터의 유출을 예방하기 위하여 시험 데이터의 생성과 이용 및 

관리, 파기, 기술적 보호조치에 관한 절차를 수립·이행하여야 한다. 

주요 

확인사항 

• 정보시스템의 개발 및 시험 과정에서 실제 운영 데이터의 사용을 제한하고 있는가? 

• 불가피하게 운영 데이터를 시험 환경에서 사용할 경우 책임자 승인, 접근 및 유출  

모니터링, 시험 후 데이터 삭제 등의 통제 절차를 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 개발 및 시험 과정에서 실제 운영 데이터의 사용을 제한하고 

있는가? 
  

  

 

시험용 데이터 사용 

「개발보안 지침」 제 ◌◌조 (테스트 데이터 관리)  

① 테스트를 위하여 실 데이터를 이용하고자 할 경우에는 '테스트 데이터 사용 요청서'를 

작성하여 정보보호 관리자의 승인을 득해야 한다. 

② 테스트 데이터에 사용자의 중요정보가 포함될 경우 제공받은 실 데이터를 익명화하여 

테스트 데이터로 변환한 후 사용한다. 단, 실데이터를 변환하지 않고 테스트를 할 

경우에는 정보보호 관리자의 승인을 득해야 한다. 
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※ 테스트 데이터 사용 신청서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 불가피하게 운영 데이터를 시험 환경에서 사용할 경우 책임자 승인, 접근 및 

유출 모니터링, 시험 후 데이터 삭제 등의 통제 절차를 수립·이행하고 있는가? 
  

  

 

운영 데이터 사용 시 통제 절차 수립 

① 운영 데이터 사용승인 절차 마련: 데이터 중요도에 따른 보고 및 승인체계 정의 등  

② 시험 기한 만료 후 데이터 폐기 절차 마련 및 이행 

③ 운영 데이터 사용에 대한 시험 환경에서의 접근통제 대책 적용 

④ 운영 데이터 복제·사용에 대한 모니터링 및 정기검토 수행 등 
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2.8.5 소스 프로그램 관리 

세부분야 2.8.5 소스 프로그램 관리 

인증 

기준 

소스 프로그램은 인가된 사용자만이 접근할 수 있도록 관리하고, 운영 환경에 보관하지 않는 

것을 원칙으로 하여야 한다. 

주요 

확인사항 

• 비인가자에 의한 소스 프로그램 접근을 통제하기 위한 절차를 수립·이행하고 있는가? 

• 소스 프로그램은 장애 등 비상시를 대비하여 운영 환경이 아닌 곳에 안전하게 보관하고  

있는가? 

• 소스 프로그램에 대한 변경 이력을 관리하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 비인가자에 의한 소스 프로그램 접근을 통제하기 위한 절차를 수립·이행 

하고 있는가? 
  

  

 

소스 프로그램 접근 통제 절차 수립 

「개발보안 관리지침」 제 ◌◌조 (소스 프로그램 관리)  

① 소스 프로그램은 인가된 사용자만이 접근할 수 있도록 관리하고 비인가자의 소스 

프로그램 접근을 다음과 같이 통제하여야 한다. 

1. 소스코드가 보관된 서버에 대한 접근통제 적용 

2. 소스 프로그램 접근 시 인가자만 접근 가능하도록 접근권한 부여 

3. SW개발과정 형상관리 도구: CVN∙SVN∙Git 
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※ 형상관리시스템 접근제어 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 소스 프로그램은 장애 등 비상시를 대비하여 운영 환경이 아닌 곳에 안전하게 

보관하고 있는가? 
  

  

 

소스 프로그램 백업 관리 

① 최신 소스 프로그램 및 이전 소스 프로그램에 대한 백업 보관 

② 운영 환경이 아닌 별도의 환경에 저장·관리 

③ 소스 프로그램 백업본에 대한 비인가자의 접근 통제 

 

※ 소스 프로그램 별도 분리 공간 저장 보관관리 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 소스 프로그램에 대한 변경 이력을 관리하고 있는가? 
  

  

 

소스코드 배포 및 변경 이력 관리 

① 소스 프로그램 변경 절차 수립: 승인 및 작업 절차, 버전 관리 방안 등 
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② 소스 프로그램 변경 이력 관리: 변경·구현·이관 일자, 변경 요청사유, 담당자 등 

③ 소스 프로그램 변경에 따른 시스템 관련 문서(설계서 등)에 대한 변경 통제 수행 

④ 소스 프로그램 변경 이력 및 변경 통제 수행 내역에 대한 정기적인 검토 수행 

 

※ 소스 프로그램 변경관리 이력 보관 (이해를 돕기 위한 예시) 
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2.8.6 운영 환경 이관 

세부분야 2.8.6 운영 환경 이관 

인증 

기준 

신규 도입·개발 또는 변경된 시스템을 운영 환경으로 이관할 때는 통제된 절차를 따라야 

하고, 실행 코드는 시험 및 사용자 인수 절차에 따라 실행되어야 한다. 

주요 

확인사항 

• 신규 도입·개발 및 변경된 시스템을 운영 환경으로 안전하게 이관하기 위한 통제 절차를  

수립·이행하고 있는가? 

• 운영 환경으로 이관 시 발생할 수 있는 문제에 대한 대응 방안을 마련하고 있는가? 

• 운영 환경에는 서비스 실행에 필요한 파일만을 설치하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 신규 도입·개발 및 변경된 시스템을 운영 환경으로 안전하게 이관하기 위한 

통제 절차를 수립·이행하고 있는가? 
  

  

 

운영 환경 이전 계획 수립 

「개발보안 관리지침」 제 ◌◌조 (응용시스템 변경관리)  

① 응용시스템의 변경 사항이 발생한 경우 '응용시스템 변경 요청서'를 작성하여 담당 

정보시스템 책임자에게 변경 요청을 해야 한다. 

② 담당 정보시스템 책임자는 변경 요청서의 타당성을 검토한 후 '응용시스템 변경 

계획서'를 작성하여 반영한다. 단, 긴급한 상황 하에서 승인 절차를 생략하고 응용 

시스템을 변경한 경우 사후 승인을 득해야 한다. 
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※ 응용프로그램 변경신청서 및 변경계획서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 운영 환경으로 이관 시 발생할 수 있는 문제에 대한 대응 방안을 마련하고 

있는가? 
  

  

 

운영 환경 이관 문제 발생 시 대응 절차 수립 

① 운영 환경으로 정보시스템 이관이 원활하게 이루어지지 않았을 경우 Rollback 방안 

② 이전 버전의 시스템 보관 방안(소프트웨어, 종속프로그램, 구성파일, 파라미터 등) 

 
 

 

 

◇ 운영 환경에는 서비스 실행에 필요한 파일만을 설치하고 있는가? 
  

  

 

불필요한 테스트 소스 파일 삭제 

① 운영 환경에는 승인되지 않은 개발도구(편집기 등), 소스 프로그램 및 백업본, 업무 

문서 등 서비스 실행에 불필요한 파일이 존재하지 않도록 관리 
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2.9 시스템 및 서비스 운영관리 

2.9.1 변경관리 

세부분야 2.9.1 변경관리 

인증 

기준 

정보시스템 관련 자산의 모든 변경 내역을 관리할 수 있도록 절차를 수립·이행하고, 변경 전 

시스템의 성능 및 보안에 미치는 영향을 분석하여야 한다. 

주요 

확인사항 

• 정보시스템 관련 자산(하드웨어, 운영체제, 상용 소프트웨어 패키지 등) 변경에  

관한 절차를 수립·이행하고 있는가? 

• 정보시스템 관련 자산 변경을 수행하기 전 성능 및 보안에 미치는 영향을 분석하고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템 관련 자산(하드웨어, 운영체제, 상용 소프트웨어 패키지 등) 변경에 

관한 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 변경관리 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (변경관리 대상)  

① 정보시스템 책임자는 다음 각 호의 변경 작업 수행 시 ‘변경 요청서’를 작성하고  

정보보호 최고책임자의 승인을 득한 후 변경 작업을 실시한다. 

1. 정보시스템 구성 추가∙증설∙변경∙교체∙재개 

2. 시스템 설정 변경∙환경 설정 변경 추가 

3. 데이터 및 파일 백업∙복구∙전환∙변경 작업 

4. 정보시스템 장애∙성능 향상 등 기타 작업 

② 변경 작업 완료 후 5일 이내로 ‘변경 결과보고서’를 작성하여 정보보호 최고책임자의  

승인을 득한 후 기록 관리한다. 
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※ 출처 : 변경요청서 및 변경결과보고서(NIA) 

 
 

 

 

◇ 정보시스템 관련 자산 변경을 수행하기 전 성능 및 보안에 미치는 영향을 

분석하고 있는가? 
  

  

 

변경관리 영향도 분석 

① 정보시스템 관련 정보자산 변경이 필요한 경우 변경에 따른 보안, 성능, 업무 등에 

미치는 영향을 분석 (방화벽 등 보안시스템 정책 변경 필요성, 정책 변경 시 문제점 및 

영향도 등) 

② 변경에 따른 영향을 최소화할 수 있도록 변경관리 이행 

③ 변경 실패에 따른 복구 방안 사전에 고려 
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※ 출처: 구성 및 변경관리 지침 (NIA) 
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2.9.2 성능 및 장애관리 

세부분야 2.9.2 성능 및 장애관리 

인증 

기준 

정보시스템의 가용성 보장을 위하여 성능 및 용량 요구사항을 정의하고 현황을 지속적으로 

모니터링하여야 하며, 장애 발생 시 효과적으로 대응하기 위한 탐지·기록·분석·복구·보고 등의 

절차를 수립·관리하여야 한다. 

주요 

확인사항 

• 정보시스템의 가용성 보장을 위하여 성능 및 용량을 지속적으로 모니터링할 수 있는  

절차를 수립·이행하고 있는가? 

• 정보시스템 성능 및 용량 요구사항(임계치)을 초과하는 경우에 대한 대응 절차를  

수립·이행하고 있는가? 

• 정보시스템 장애를 즉시 인지하고 대응하기 위한 절차를 수립·이행하고 있는가? 

• 장애 발생 시 절차에 따라 조치하고 장애 조치 보고서 등을 통하여 장애 조치 내역을  

기록하여 관리하고 있는가? 

• 심각도가 높은 장애의 경우 원인 분석을 통한 재발방지 대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 가용성 보장을 위하여 성능 및 용량을 지속적으로 모니터링할 수 

있는 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 정보시스템 가용성 보장 모니터링 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (시스템 성능관리 및 유지보수)  

① 성능관리 대상은 1등급 정보시스템으로 정한다. 

② 정보시스템 책임자는 각 호의 임계값에 따라 월 1회 이상 모니터링 활동을 수행하고 

‘정보시스템 성능점검 관리대장’에 기록 관리해야 한다. 

1. CPU 사용률 임계치: 80% ~ 85% 이상일 경우 지속적인 모니터링 

2. 메모리 사용률 임계치: 80% ~ 85% 이상일 경우 지속적인 모니터링 

3. 디스크 사용률 임계치: 70% ~ 75% 이상일 경우 지속적인 모니터링 
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③ 부서 정보보호 책임자는 성능점검 결과를 반기 1회 이상 정보보호 최고책임자에게 

보고해야 한다. 

 

※ 성능점검 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보시스템 성능 및 용량 요구사항(임계치)을 초과하는 경우에 대한 대응 

절차를 수립·이행하고 있는가? 
  

  

 

지속적인 임계값 초과 위험 발생 모니터링 및 변경 계획 수립 

① 정보시스템의 성능 및 용량 현황을 지속적으로 모니터링하여 요구사항(임계치)을 

초과하는 경우 조치 방안(예: 정보시스템, 메모리, 저장장치 증설 등)을 수립·이행 

 

※ 출처: 성능관리지침 (NIA) 
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◇ 정보시스템 장애를 즉시 인지하고 대응하기 위한 절차를 수립·이행하고 

있는가? 
  

  

 

정보시스템 장애 대응 절차 수립 

① 장애 유형 및 심각도 정의 

② 장애 유형 및 심각도별 보고 절차 

③ 장애 유형별 탐지 방법 수립  

④ 장애 대응 및 복구에 관한 책임과 역할 정의 

⑤ 장애 기록 및 분석 

⑥ 대고객 서비스인 경우 고객 안내 절차 

⑦ 비상연락체계(유지보수업체, 정보시스템 제조사) 등 

 

 

※ 장애 유형 및 심각도 (이해를 돕기 위한 예시) 

 

※ 출처: 정보시스템 장애관리 지침 (NIA) 



 

  ⓒ 2025, SK Shieldus Co., Ltd 192 

 

 

 

 

◇ 장애 발생 시 절차에 따라 조치하고 장애 조치 보고서 등을 통하여 장애 조치 

내역을 기록하여 관리하고 있는가? 
  

  

 

정보시스템 장애 조치 기록 관리 

① 장애 일시 

② 장애 심각도 

③ 담당자, 책임자명 

④ 장애 내용 

⑤ 장애 원인, 조치 내용, 복구 내용, 재발방지 대책 등 

 

※ 출처: 정보시스템 장애관리 지침 (NIA) 

 
 

 

 

◇ 심각도가 높은 장애의 경우 원인 분석을 통한 재발방지 대책을 마련하고 

있는가? 
  

  

 

원인 분석을 통하여 재발방지 대책 마련 

① 일상 업무가 중단되는 장애, 과다한 비용(피해)을 초래한 장애, 반복적으로 발생하는 

장애 등과 같은 심각한 장애의 경우 원인을 규명하고 재발을 방지하기 위한 대책을 

수립·이행하여야 함. 
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2.9.3 백업 및 복구관리 

세부분야 2.9.3 백업 및 복구관리 

인증 

기준 

정보시스템의 가용성과 데이터 무결성을 유지하기 위하여 백업 대상, 주기, 방법, 보관 장소, 

보관 기간, 소산 등의 절차를 수립·이행하여야 한다. 아울러 사고 발생 시 적시에 복구할 수 

있도록 관리하여야 한다. 

주요 

확인사항 

• 백업 대상, 주기, 방법, 절차 등이 포함된 백업 및 복구 절차를 수립·이행하고 있는가? 

• 백업된 정보의 완전성과 정확성, 복구 절차의 적절성을 확인하기 위하여 정기적으로  

복구 테스트를 실시하고 있는가? 

• 중요정보가 저장된 백업매체의 경우 재해·재난에 대처할 수 있도록 백업매체를  

물리적으로 떨어진 장소에 소산하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 백업 대상, 주기, 방법, 절차 등이 포함된 백업 및 복구 절차를 수립·이행하고 

있는가? 
  

  

 

(예시) 백업 및 복구 절차를 수립·이행 

「업무연속성 관리지침」 제 ◌◌조 (백업 복구 계획) 

① 백업 대상은 데이터 파손 시 복구 필요성이 있는 주요 데이터로, 각 호와 같은 

정보들을 백업한다. 
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1. 각종 서버에 저장된 운영체제, 시스템프로그램, 업무개발 소스 및 DATA 등 

② 백업 담당자 및 책임자 지정 

③ 백업 대상 별 백업 주기 및 보존기한 정의 

 

※ 정보시스템 백업 스케줄 관리 (이해를 돕기 위한 예시) 

④ 백업 방법 및 절차 

⑤ 백업매체 관리 

⑥ 백업 복구 절차 

1. 정보시스템 재해 및 장애 발생 시 데이터가 손실 또는 훼손된 경우 최신 데이터로 

빠르게 복구해야 한다. 

2. 사용자 부주의 또는 업무 착오 등으로 인한 데이터 훼손 시 ‘자료 복구 신청서’를 

작성하여 백업 운영자에게 신청하고 백업 운영자는 이를 근거로 자료를 복구한다. 
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※ 출처: 정보시스템 백업지침 (NIA) 

 
 

 

 

◇ 백업된 정보의 완전성과 정확성, 복구 절차의 적절성을 확인하기 위하여 

정기적으로 복구 테스트를 실시하고 있는가? 
  

  

 

복구 테스트 훈련 

① 복구 테스트 계획(복구 테스트 주기 및 시점, 담당자, 방법 등) 

② 복구 테스트 시나리오 수립 

③ 복구 테스트 실시 및 결과 보고 

④ 복구 테스트 결과 문제점 발견 시 개선 계획 수립 및 이행 

 
 

 

 

◇ 중요정보가 저장된 백업매체의 경우 재해·재난에 대처할 수 있도록 백업매체를 

물리적으로 떨어진 장소에 소산하고 있는가? 
  

  

 

(예시) 주기적 소산백업 지침 수립 

「업무연속성 관리지침」 제 ◌◌조 (백업 관리)  

① 백업은 정보통신실의 완전 소실인 경우에도 복구 가능한 수준으로 이루어져야 하며, 
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소산은 6개월마다 실시할 수 있다. 

 

※ 소산 백업 관리대장 (이해를 돕기 위한 예시) 
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2.9.4 로그 및 접속기록 관리 

세부분야 2.9.4 로그 및 접속기록 관리 

인증 

기준 

서버, 응용프로그램, 보안시스템, 네트워크시스템 등 정보시스템에 대한 사용자 접속기록, 

시스템로그, 권한 부여 내역 등의 로그 유형, 보존 기간, 보존 방법 등을 정하고 위·변조, 도난, 

분실되지 않도록 안전하게 보존·관리하여야 한다. 

주요 

확인사항 

• 서버, 응용프로그램, 보안시스템, 네트워크시스템 등 정보시스템에 대한 로그 관리 절차를  

수립하고 이에 따라 필요한 로그를 생성하여 보관하고 있는가? 

• 정보시스템의 로그 기록은 위∙변조 및 도난, 분실되지 않도록 안전하게 보관하고  

로그 기록에 대한 접근권한은 최소화하여 부여하고 있는가? 

• 개인정보처리시스템에 대한 접속기록은 법적 요구사항을 준수할 수 있도록 필요한  

항목을 모두 포함하여 일정기간 안전하게 보관하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 서버, 응용프로그램, 보안시스템, 네트워크시스템 등 정보시스템에 대한 로그 

관리 절차를 수립하고 이에 따라 필요한 로그를 생성하여 보관하고 있는가? 
  

  

 

(예시) 로그 기록 관리 절차 수립  

「정보시스템 운영보안 지침」 제 ◌◌조 (로그 기록 관리)  

① 정보시스템 관리자는 보존이 필요한 로그 유형 및 대상 시스템을 식별하고, 

정보시스템의 로그를 각 호의 항목을 포함하여 저장 및 관리해야 한다. 

1. 이벤트 로그: 시스템 시작, 종료, 상태, 에러코드 등 

2. 네트워크 이벤트로그: IP 할당, 주요 구간 트래픽 로그 등 

3. 보안 시스템: 관리자 접속, 보안 정책(룰셋) 변경 내역 등 

4. 정보시스템 감사 로그: 사용자 접속기록, 인증 성공∙실패, 파일 접근, 계정 
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발급∙변경∙해지 내역, 접근권한 부여∙변경∙말소 내역 등 

5. 개인정보처리시스템 접속 로그: 접속 계정, 접속일시(시∙분∙초), 접속지IP, 수행 업무  

 

※ 시스템 로그 보관 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보시스템의 로그 기록은 위∙변조 및 도난, 분실되지 않도록 안전하게 

보관하고 로그 기록에 대한 접근권한은 최소화하여 부여하고 있는가? 
  

  

 

로그 접근권한 최소화 

① 로그 기록은 스토리지 등 별도 저장 장치를 사용하여 백업하고, 로그 기록에 대한 

접근권한 부여는 최소화하여 비인가자에 의한 로그 기록 위·변조 및 삭제 등이 

발생하지 않도록 하여야 함. 

 
 

 

 

◇ 개인정보처리시스템에 대한 접속기록은 법적 요구사항을 준수할 수 있도록 

필요한 항목을 모두 포함하여 일정기간 안전하게 보관하고 있는가? 
  

  

 

개인정보처리시스템의 접속 및 작업기록 법적 요구사항에 맞게 기록 

① 개인정보처리시스템 접속기록에 반드시 포함되어야 할 항목 
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※ 출처: 개발자 대상 개인정보 보호조치 적용 가이드 (개인정보보호위원회∙KISA) 
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2.9.5 로그 및 접속기록 점검 

세부분야 2.9.5 로그 및 접속기록 점검 

주요 

확인사항 

정보시스템의 정상적인 사용을 보장하고 사용자 오·남용(비인가접속, 과다조회 등)을 

방지하기 위하여 접근 및 사용에 대한 로그 검토 기준을 수립하여 주기적으로 점검하며, 

문제 발생 시 사후 조치를 적시에 수행하여야 한다. 

기준 

요약도 

• 정보시스템 관련 오류, 오·남용(비인가접속, 과다조회 등), 부정행위 등 이상징후를 인지할 

수 있도록 로그 검토 주기, 대상, 방법 등을 포함한 로그 검토 및 모니터링 절차를 

수립·이행하고 있는가? 

• 로그 검토 및 모니터링 결과를 책임자에게 보고하고 이상징후 발견 시 절차에 따라  

대응하고 있는가? 

• 개인정보처리시스템의 접속기록은 관련 법령에서 정한 주기에 따라 정기적으로 점검 

하고 있는가? 

운영 

방안 

 

 
 

점검 

방법 

 
 

 

 

◇ 정보시스템 관련 오류, 오·남용(비인가접속, 과다조회 등), 부정행위 등 

이상징후를 인지할 수 있도록 로그 검토 주기, 대상, 방법 등을 포함한 로그 검토 

및 모니터링 절차를 수립·이행하고 있는가? 
  

  

 

로그 검토 절차 

① 검토 주기 

② 검토 대상 

③ 검토 기준 및 방법 

④ 검토 담당자 및 책임자 

⑤ 이상징후 발견 시 대응 절차 등 
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※ 로그 검토 기록 체크리스트 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 로그 검토 및 모니터링 결과를 책임자에게 보고하고 이상징후 발견 시 절차에 

따라 대응하고 있는가? 
  

  

 

이상징후 검토 결과 대응 

① 로그 검토 및 모니터링 기준에 따라 검토를 수행한 후 이상징후 발견 여부 등 그 

결과를 관련 책임자에게 보고 

② 이상징후 발견 시 정보 유출, 해킹, 오·남용, 부정행위 등 발생 여부를 확인하기 위한 

절차를 수립하고 절차에 따라 대응 

③ 개인정보를 다운로드한 것이 확인된 경우 내부관리계획 등 로그검토 기준에서 정하는 

바에 따라 그 사유를 확인하고, 개인정보의 오·남용이나 유출 목적으로 다운로드한 

것이 확인되었다면 지체 없이  

④ 개인정보취급자가 다운로드한 개인정보를 회수하여 파기하는 등의 필요한 조치 이행 

 
 

 

 

◇ 개인정보처리시스템의 접속기록은 관련 법령에서 정한 주기에 따라 

정기적으로 점검하고 있는가? 
  

  

 

개인정보처리시스템 접속기록 주기적 검토  

① 법령에 따른 개인정보처리시스템 접속기록 점검 주기:  

1. 개인정보의 다운로드가 확인된 경우에는 내부 관리계획 등으로 정하는 바에 따라 

그 사유를 반드시 확인하여야 함 

 

※ 개인정보처리시스템 접속기록 점검 주기 

1. 개인정보의 안전성 확보조치 기준 개정(2025.10.31)으로, 기존 월 1회 점검에서 내부 

관리계획에 따른 점검주기로 개정됨 
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※ 출처: 개인정보의 안전성 확보조치 기준 (법제처) 
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2.9.6 시간 동기화 

세부분야 2.9.6 시간 동기화 

인증 

기준 

로그 및 접속기록의 정확성을 보장하고 신뢰성 있는 로그 분석을 위하여 관련 정보시스템의 

시각을 표준시각으로 동기화하고 주기적으로 관리하여야 한다. 

주요 

확인사항 

• 정보시스템의 시간을 표준시간으로 동기화하고 있는가? 

• 시간 동기화가 정상적으로 이루어지고 있는지 주기적으로 점검하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템의 시간을 표준시간으로 동기화하고 있는가? 
  

  

 

(예시) 정보시스템 시간 동기화 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (시간 동기화)  

① 정보시스템 로그의 정확성을 보장하고 신뢰성 있는 로그 분석을 위하여 정보시스템의 

시각을 표준화하고 동기화 하여야 한다. 

1. NTP(Network Time Protocol) 등을 활용하여 정보시스템 간 시간 동기화 
 

 

※ 윈도우 서버 NTP 설정 (이해를 돕기 위한 예시) 
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◇ 시간 동기화가 정상적으로 이루어지고 있는지 주기적으로 점검하고 있는가? 
  

  

 

시간 동기화 주기적 점검 

① 시간 동기화 오류 발생 여부, OS재설치 또는 설정변경 등에 따른 시간동기화 적용 

누락 여부 등 점검 
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2.9.7 정보자산의 재사용 및 폐기 

세부분야 2.9.7 정보자산의 재사용 및 폐기 

인증 

기준 

정보자산의 재사용과 폐기 과정에서 개인정보 및 중요정보가 복구·재생되지 않도록 

안전한 재사용 및 폐기 절차를 수립·이행하여야 한다. 

주요 

확인사항 

• 정보자산의 안전한 재사용 및 폐기에 대한 절차를 수립·이행하고 있는가? 

• 정보자산 및 저장매체를 재사용 및 폐기하는 경우 개인정보 및 중요정보를 복구되지  

않는 방법으로 처리하고 있는가? 

• 자체적으로 정보자산 및 저장매체를 폐기할 경우 관리대장을 통하여 폐기 이력을 남기고  

폐기 확인 증적을 함께 보관하고 있는가? 

• 외부업체를 통하여 정보자산 및 저장매체를 폐기할 경우 폐기 절차를 계약서에  

명시하고 완전히 폐기하였는지 여부를 확인하고 있는가? 

• 정보시스템, PC 등 유지보수, 수리 과정에서 저장매체 교체, 복구 등 발생 시 저장매체  

내 정보를 보호하기 위한 대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보자산의 안전한 재사용 및 폐기에 대한 절차를 수립·이행하고 있는가? 
  

  

 

재사용 및 폐기 절차 수립 

① 정보자산 재사용 절차: 데이터 초기화 방법, 재사용 프로세스 등 

② 정보자산 폐기 절차: 폐기 방법, 폐기 프로세스, 폐기 확인, 폐기 관리대장 기록 등 
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◇ 정보자산 및 저장매체를 재사용 및 폐기하는 경우 개인정보 및 중요정보를 

복구되지 않는 방법으로 처리하고 있는가? 
  

  

 

(예시) 정보자산 재사용 및 폐기 지침 수립 

「접근통제 관리지침」 제 ◌◌조 (정보자산 재사용 및 폐기)  

① 정보자산 및 저장매체를 폐기하는 경우 개인정보 및 중요정보가 복구 또는 재생되지 

않도록 각 호와 같이 안전하게 파기해야 한다. 

1. 물리적 파기 

- 하드디스크: 소각 또는 파쇄기를 이용한 파기 

- 플로피디스크∙CD∙DVD: 문서 파쇄기를 이용한 파쇄 

2. 논리적 파기 

- 전체 삭제: Low-Level 포맷 3회  

- 일부 삭제: 임의 데이터 3회 덮어쓰기  

- DB 데이터 삭제: Delete 쿼리 이용 삭제  

 
 

 

 

◇ 자체적으로 정보자산 및 저장매체를 폐기할 경우 관리대장을 통하여 폐기 

이력을 남기고 폐기확인 증적을 함께 보관하고 있는가? 
  

  

 

(예시) 정보자산 폐기 이력 관리 

「접근통제 관리지침」 제 ◌◌조 (정보시스템 등록 및 폐기)  

① 정보시스템 자산 폐기 시 정보시스템 책임자자는 자산등록/폐기 신청서를 작성하여 

정보보호 최고책임자의 승인을 득한 후 파기한다. 

② 정보시스템 철수 또는 폐기 시 시스템 내 정보를 완전 삭제하고, 정보자산 관리대장 

갱신 및 정보자산 폐기 관리대장에 기록 관리해야 한다. 

 

※ 폐기관리대장 (이해를 돕기 위한 예시) 
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◇ 외부업체를 통하여 정보자산 및 저장매체를 폐기할 경우 폐기 절차를 계약서에 

명시하고 완전히 폐기하였는지 여부를 확인하고 있는가? 
  

  

 

완전한 폐기 여부 확인 

① 폐기 절차 및 보호 대책, 책임소재 등에 대하여 계약서에 반영 

② 계약서에 반영된 폐기 절차에 따라 이행되고 있는지 사진촬영, 실사 등의 이행 증적 

확인  

 
 

 

 

◇ 정보시스템, PC 등 유지보수, 수리 과정에서 저장매체 교체, 복구 등 발생 시 

저장매체 내 정보를 보호하기 위한 대책을 마련하고 있는가? 
  

  

 

수리∙교체 시 정보보호 대책 

① 유지보수 신청 전 데이터 이관 및 파기 

② 데이터 암호화 

③ 계약 시 비밀유지 서약 

④ 데이터 완전삭제 또는 저장매체 완전파기 조치 등 
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2.10 시스템 및 서비스 운영관리 

2.10.1 보안시스템 운영 

세부분야 2.10.1 보안시스템 운영 

인증 

기준 

보안시스템 유형별로 관리자 지정, 최신 정책 업데이트, 룰셋 변경, 이벤트 모니터링 등의 

운영 절차를 수립·이행하고 보안시스템별 정책 적용 현황을 관리하여야 한다 

주요 

확인사항 

• 조직에서 운영하고 있는 보안시스템에 대한 운영 절차를 수립·이행하고 있는가? 

• 보안시스템 관리자 등 접근이 허용된 인원을 최소화하고 비인가자의 접근을 엄격하게  

통제하고 있는가? 

• 보안시스템별로 정책의 신규 등록, 변경, 삭제 등을 위한 공식적인 절차를 수립·이행하고  

있는가? 

• 보안시스템의 예외 정책 등록에 대하여 절차에 따라 관리하고 있으며, 예외 정책 사용 

자에 대하여 최소한의 권한으로 관리하고 있는가? 

• 보안시스템에 설정된 정책의 타당성 여부를 주기적으로 검토하고 있는가? 

• 개인정보처리시스템에 대한 불법적인 접근 및 개인정보 유출 방지를 위하여 관련 법령 

에서 정한 기능을 수행하는 보안시스템을 설치하여 운영하고 있는가? 

기준 

요약도 
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운영 

방안 

 
 

 

 

◇ 조직에서 운영하고 있는 보안시스템에 대한 운영 절차를 수립 · 이행하고 

있는가? 
  

  

 

정보보안시스템 운영 절차 수립  

 

 

 

※ 정보보호 시스템 운영관리 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보안시스템 관리자 등 접근이 허용된 인원을 최소화하고 비인가자의 접근을 

엄격하게 통제하고 있는가? 
  

  

 

보안시스템 접근통제 
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① 강화된 사용자 인증(OTP 등), 관리자 단말 IP 또는 MAC 접근통제 등의 보호 대책을 

적용하여 보안시스템 관리자 등 접근이 허용된 인원 이외의 비인가자 접근을 엄격히 

통제 

② 주기적인 보안시스템 접속로그 분석을 통하여 비인가자에 의한 접근 시도 여부 확인 

 
 

 

 

◇ 보안시스템별로 정책의 신규 등록, 변경, 삭제 등을 위한 공식적인 절차를 

수립·이행하고 있는가? 
  

  

 

(예시) 보안시스템별 정책 변경 절차 수립 

「접근통제 관리지침」 제 ◌◌조 (정보보호 시스템관리)  

① 보안시스템운영자는 정책 변경 시 “방화벽 오픈 신청서”를 작성하여 

정보보호담당자에게 승인을 득한 후 정책을 적용해야 한다. 

② 보안시스템 운영자 사용 목적 달성이나 기간 만료 등의 불필요한 정책은 즉시 삭제 

또는 중지하여야 한다. 

③ 보안시스템운영자는 침입차단 정책 현황을 ‘방화벽 정책관리대장’에 기록해야 하며, 

분기별 1회 접근통제 정책을 검토 후 부서 정보보호담당자의 승인을 득해야 한다. 
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※ 방화벽 서비스 신청서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보안시스템의 예외 정책 등록에 대하여 절차에 따라 관리하고 있으며, 예외 

정책 사용자에 대하여 최소한의 권한으로 관리하고 있는가? 
  

  

 

보안시스템 예외 정책 절차 수립 

① 신청사유의 타당성 검토 

② 보안성 검토: 예외 정책에 따른 보안성 검토 및 보완대책 마련 

③ 예외 정책 신청·승인: 보안시스템별로 책임자 또는 담당자 승인 

④ 예외 정책 만료 여부 및 예외 사용에 대한 모니터링 등 

 
 

 

 

◇ 보안시스템에 설정된 정책의 타당성 여부를 주기적으로 검토하고 있는가? 
  

  

 

정보보호 시스템 주기적 검토 

「접근통제 관리지침」 제 ◌◌조 (정보보호 시스템관리)  

① 정보보호 시스템운영자는 침입차단 정책 현황을 ‘방화벽 정책관리대장’에 기록해야 

하며, 분기별 1회 접근통제 정책을 검토 후 부서 정보보호담당자의 승인을 득 해야 

한다. 

 

※ 방화벽 정책점검 결과보고(이해를 돕기 위한 예시) 
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◇ 개인정보처리시스템에 대한 불법적인 접근 및 개인정보 유출 방지를 위하여 

관련법령에서 정한 기능을 수행하는 보안시스템을 설치하여 운영하고 있는가? 
  

  

 

보안시스템 설치 및 운영 

① 개인정보처리시스템에 대한 접속 권한을 IP 주소 등으로 제한하여 인가받지 않은 접근 

제한 

② 개인정보처리시스템에 접속한 IP 주소 등을 분석하여 불법적인 개인정보 유출 시도 

탐지 및 대응 

 

※ 개인정보처리시스템 보안시스템 설치 운영(이해를 돕기 위한 예시) 
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2.10.2 클라우드 보안 

세부분야 2.10.2 클라우드 보안 

인증 

기준 

클라우드 서비스 이용 시 서비스 유형(SaaS, PaaS, IaaS 등)에 따른 비인가 접근, 설정 오류 

등에 따라 중요정보와 개인정보가 유·노출되지 않도록 관리자 접근 및 보안 설정 등에 대한 

보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 클라우드 서비스 제공자와 정보보호 및 개인정보보호에 대한 책임과 역할을 명확히  

정의하고 이를 계약서(SLA 등)에 반영하고 있는가? 

• 클라우드 서비스 이용 시 서비스 유형에 따른 보안위험을 평가하여 비인가 접근,  

설정 오류 등을 방지할 수 있도록 보안 구성 및 설정 기준, 보안 설정 변경 및 승인 절차,  

안전한 접속방법, 권한 체계 등 보안 통제 정책을 수립·이행하고 있는가? 

• 클라우드 서비스 관리자 권한은 역할에 따라 최소화하여 부여하고 관리자 권한에 대한  

비인가 접근, 권한 오·남용 등을 방지할 수 있도록 강화된 인증, 암호화, 접근통제, 감사 

기록 등 보호 대책을 적용하고 있는가? 

• 클라우드 서비스의 보안 설정 변경, 운영 현황 등을 모니터링하고 그 적절성을 정기적 

으로 검토하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 클라우드 서비스 제공자와 정보보호 및 개인정보보호에 대한 책임과 역할을 

명확히 정의하고 이를 계약서(SLA 등)에 반영하고 있는가? 
  

  

 

클라우드 환경에서의 보안관리 책임과 역할 정의 및 SLA 반영 

① 개인정보보호법 
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1. 「표준 개인정보보호지침」 기준 위탁계약 기재사항 

- 위탁업무의 목적 및 범위, 위탁업무 기간, 재위탁 제한, 개인정보의 안전성 확보조치 

등 ‘표준 개인정보처리위탁 계약서’ 참고 

② 전자금융감독규정 

1. 「전자금융감독규정」 별표 2의5 기준 클라우드컴퓨팅서비스 위수탁 계약서 주요 

기재사항 

2. 기본 포함사항 

- 클라우드서비스 이용 대상 업무 및 시스템 개요 

- 위탁하는 업무 데이터에 관한 사항 

- 위수탁 계약 및 재위탁 관련 중요 변경사항이 있는 경우 통보필요 사항 

- 감독당국 또는 내외부 감사인의 조사ㆍ 접근 수용 의무 등 

3. 추가 포함사항 

- 금융회사 등이 위탁한 정보처리가 실제 수행되는 위치 

- 서비스 제공 중단 시 데이터 접근권한 등 비상대책에 관한 사항 

- 위탁업무를 다른 수탁자나 금융회사로 이전할 경우 지원의무 및 전환계획 등 

③ 클라우드컴퓨팅 발전법 

1. 「클라우드컴퓨팅 발전 및 이용자 보호에 관한 법률」 중 이용자 보호 조항 

 
 

 

 

◇ 클라우드 서비스 이용 시 서비스 유형에 따른 보안위험을 평가하여 비인가 

접근, 설정 오류 등을 방지할 수 있도록 보안 구성 및 설정 기준, 보안 설정 변경 및 

승인 절차, 안전한 접속방법, 권한 체계 등 보안 통제 정책을 수립·이행하고 

있는가? 
  

  

 

서비스 유형별 보안위험 평가 및 통제정책 

① IaaS 환경의 주요 위험 

1. 가상머신 설정 오류 및 패치 관리 누락 

2. 잘못된 네트워크 보안그룹 구성 

3. 스토리지 버킷의 퍼블릭 노출 

4. 암호화되지 않은 데이터 저장 

② PaaS/SaaS 환경의 주요 위험 

1. 과도한 애플리케이션 권한 부여 

2. API 보안 취약점 

3. 데이터 분리 및 접근통제 미흡 

4. 서비스 간 통신 보안 부족 
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③ 보안 통제 정책 수립 

1. 비인가 접근 및 설정오류 방지를 위한 핵심 정책 수립 

2. 각 클라우드 서비스별 보안 설정 표준 정의 

3. 보안설정 변경 시 승인 및 검토 프로세스 등 변경관리 절차 수립 

4. 최소권한 원칙 기반 권한 관리 정책 

5. 저장 및 전송 데이터 암호화 기준 

 

※ 참고사항 : 퍼블릭 클라우드 서비스(AWS, AZURE, GCP)의 보안 설정 시 하기자료 참고 

 

※ 출처: SK쉴더스 클라우드 보안 가이드(SK쉴더스) 

 
 

 

 

◇ 클라우드 서비스 관리자 권한은 역할에 따라 최소화하여 부여하고 관리자 

권한에 대한 비인가 접근, 권한 오·남용 등을 방지할 수 있도록 강화된 인증, 

암호화, 접근통제, 감사기록 등 보호 대책을 적용하고 있는가? 
  

  

 

클라우드 접근권한 세분화 

① 클라우드 서비스 권한 세분화: 최고관리자, 네트워크 관리자, 보안관리자 등 

② 업무 및 역할에 따라 관리자 권한 최소화 부여 

③ 클라우드 관리자 권한 접속에 대한 강화된 인증 적용: OTP, 보안키 등 

④ 원격 접속 구간에 대한 통신 암호화 또는 VPN 적용 

⑤ 클라우드 관리자 접속, 권한 설정에 대한 상세 로그 기록 및 모니터링 등 
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◇ 클라우드 서비스의 보안 설정 변경, 운영 현황 등을 모니터링하고 그 적절성을 

정기적으로 검토하고 있는가? 
  

  

 

클라우드 운영현황 정기적 검토 

① 클라우드 서비스에 대한 승인받지 않은 환경설정 및 보안 설정 변경을 적발할 수 

있도록 알람 설정 및 모니터링 

1. CSPM(Cloud Security Posture Management) 도구 활용 

- 클라우드 리소스 구성 오류 자동 탐지 

- 보안 정책 위반사항 실시간 식별 

- 컴플라이언스 준수 상태 지속 모니터링 

- 로그 수집 및 분석 

2. CloudTrail, CloudWatch 등 CSP 별 서비스를 통한 API 호출 추적 

- 보안 이벤트 로그 중앙집중식 수집 

- SIEM 솔루션 연동을 통한 통합 분석 

② 클라우드 서비스 보안 설정의 적정성 여부를 정기적으로 검토 및 조치 
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2.10.3 공개서버 보안 

세부분야 2.10.3 공개서버 보안 

인증 

기준 

외부 네트워크에 공개되는 서버의 경우 내부 네트워크와 분리하고 취약점 점검, 접근통제, 

인증, 정보 수집·저장·공개 절차 등 강화된 보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 공개서버를 운영하는 경우 이에 대한 보호 대책을 수립·이행하고 있는가? 

• 공개서버는 내부 네트워크와 분리된 DMZ 영역에 설치하고 침입차단시스템 등 보안 

시스템을 통하여 보호하고 있는가? 

• 공개서버에 개인정보 및 중요정보를 게시하거나 저장하여야 할 경우 책임자 승인 등  

허가 및 게시 절차를 수립·이행하고 있는가? 

• 조직의 중요정보가 웹사이트 및 웹서버를 통하여 노출되고 있는지 여부를 주기적으로  

확인하여 중요정보 노출을 인지한 경우 이를 즉시 차단하는 등의 조치를 취하고 

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 공개서버를 운영하는 경우 이에 대한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 공개서버 보호 대책 수립 

「접근통제 관리지침」 제 ◌◌조 (공개서버 보안관리)  

① 외부에 공개할 목적으로 설치되는 웹서버 등 공개서버를 내부망과 분리된 

영역(DMZ)에 설치·운용하여야 한다. 
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※ 출처: 개인정보 안전성 확보조치 (개인정보보호위원회∙KISA) 

 

② 공개서버는 다음 각 호의 보안조치를 적용해야 한다. 

1. 웹서버를 통한 개인정보 송수신 시 SSL/TLS인증서  

2. 백신 설치 및 업데이트 설정 

3. 응용프로그램(웹서버, OpenSSL 등), 운영체제 등에 대한 최신 보안패치 설치 

4. 불필요한 서비스 제거 및 포트 차단 

5. 에러 처리 페이지, 테스트 페이지 등 불필요한 페이지 노출 금지 

6. 주기적 취약점 점검 수행  

 

※ 전송구간 암호화 조치 확인(이해를 돕기 위한 예시) 

 
 

 

 

◇ 공개서버는 내부 네트워크와 분리된 DMZ 영역에 설치하고 침입차단시스템 등 

보안시스템을 통하여 보호하고 있는가? 
  

  

 

공개서버 DMZ 영역 설치 

① 공개서버가 침해당하더라도 공개서버를 통한 내부 네트워크 침입이 불가능하도록 

침입차단시스템 등을 통한 접근통제 정책을 적용 

② DMZ의 공개서버가 내부 네트워크에 위치한 데이터베이스, WAS 등의 정보시스템과 

접속이 필요한 경우 엄격하게 접근통제 정책 적용 



 

  ⓒ 2025, SK Shieldus Co., Ltd 219 

 

 

※ DMZ 구간 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 공개서버에 개인정보 및 중요정보를 게시하거나 저장하여야 할 경우 책임자 

승인 등 허가 및 게시 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 개인정보 및 중요정보 게시 시 절차 수립 

① 공개서버에 개인정보 및 중요정보를 게시하거나 저장하여야 할 경우 책임자 승인 등 

허가 및 게시절차를 수립·이행 

단계 담당자 주요 확인사항 관련 문서 

게시 신청 신청자(업무담당자) 
게시목적, 개인정보 범위, 

게시기간 명시 

개인정보 게시 

신청서 

사전 검토 업무부서 팀장 
업무 필요성, 법적근거, 

최소한의 정보 게시여부 

업무부서 

검토의견서 

보안성 검토 정보보호담당자 
개인정보 범위 적정성, 

접근통제 설정 

정보보호 보안성 

검토서 

최종 승인 정보보호책임자 
전체 승인절차 적합성,  

최종 게시 승인 여부 
최종 승인서 

게시 실행 시스템관리자 
승인된 내용 범위내 게시, 

보안설정 적용 
게시 결과 

사후 관리 정보보호담당자 
게시내용 주기적 점검,  

불법 노출 여부 확인 

주기적 점검 

보고서 

※ 공개서버에 개인정보 게시 시 절차(이해를 돕기 위한 예시) 
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◇ 조직의 중요정보가 웹사이트 및 웹서버를 통하여 노출되고 있는지 여부를 

주기적으로 확인하여 중요정보 노출을 인지한 경우 이를 즉시 차단하는 등의 

조치를 취하고 있는가? 
  

  

 

개인정보 및 중요정보 노출 점검 

① 검색엔진 등을 통하여 주기적으로 점검 및 필요한 조치 적용 

② 공개 웹 상에 개인정보 또는 내부 중요정보 게시 유무 정기적 점검 실시 

③ 개인정보 및 중요정보 노출 여부 점검 결과보고서 작성 

 

※ 출처: 홈페이지 개인정보 노출방지 안내서 (KISA) 
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2.10.4 전자거래 및 핀테크 보안 

세부분야 2.10.4 전자거래 및 핀테크 보안 

인증 

기준 

전자거래 및 핀테크 서비스 제공 시 정보 유출이나 데이터 조작·사기 등의 침해사고 예방을 

위하여 인증·암호화 등의 보호 대책을 수립하고, 결제시스템 등 외부 시스템과 연계할 경우 

안전성을 점검하여야 한다. 

주요 

확인사항 

• 전자거래 및 핀테크 서비스를 제공하는 경우 거래의 안전성과 신뢰성 확보를 위한  

보호 대책을 수립·이행하고 있는가? 

• 전자거래 및 핀테크 서비스 제공을 위하여 결제시스템 등 외부 시스템과 연계하는 경우  

송수신되는 관련 정보의 보호를 위한 대책을 수립·이행하고 안전성을 점검하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 전자거래 및 핀테크 서비스를 제공하는 경우 거래의 안전성과 신뢰성 확보를 

위한 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 전자거래 및 핀테크 서비스 보호대책 수립 

① 인증 및 접근통제 

1. 다중인증(MFA): OTP, 인증서, 생체인증 등 2차 이상 인증 

2. 계정 관리: 관리자 권한에 대한 엄격한 접근통제 

② 데이터 암호화 

1. 전송 구간: SSL/TLS 1.3 이상 권고, HTTPS 강제 적용 

2. 저장 구간: AES-256 암호화, 키 관리 체계(HSM) 구축 

3. 종단간 암호화: E2E 암호화를 통한 완전한 데이터 보호 

③ 거래 무결성 보장 

1. 전자서명: 공인인증서 또는 공동인증서 활용 
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2. 해시함수: SHA-256 이상의 안전한 해시 알고리즘 

3. 블록체인: 거래내역의 위변조 방지 기술 

④ 부정거래 탐지 

1. AI/ML 기반 탐지: 이상 거래 패턴 실시간 분석 

2. 규칙 기반 필터링: 임계값 설정을 통한 자동 차단 

3. 행동 분석: 사용자 행동 패턴 분석을 통한 이상 탐지 

⑤ 핀테크 서비스 보안대책 

1. 가상자산 거래소 관련 요구사항 

- 멀티시그 적용: 다중서명을 통한 출금 보안 강화 

- 콜드월렛 관리: 오프라인 저장을 통한 개인키 보호 

- 거래기록 보존: 15년간 가상자산 거래기록 보관 

2. 간편결제 서비스 보안대책 

- 토큰화 기술: 카드정보를 토큰으로 대체하여 저장 

- 원터치 결제 보안: 생체인증과 결합한 간편 결제 

- PCI-DSS 준수: 결제카드 산업 데이터 보안 표준 준수 

 
 

 

 

◇ 전자거래 및 핀테크 서비스 제공을 위하여 결제시스템 등 외부 시스템과 

연계하는 경우 송수신되는 관련 정보의 보호를 위한 대책을 수립·이행하고 

안전성을 점검하고 있는가? 
  

  

 

(예시) 시스템 연계 보호 대책 수립 및 점검 

① 연계 인증 구간 

1. API 키/인증서의 주기적 갱신 및 유효성 검증 

2. 상호인증(Mutual Authentication) 구현 확인 

3. 인증서 만료일 모니터링 체계 구축 

② 통신 구간 

1. SSL/TLS 버전 및 암호화 강도 점검 

2. 취약한 암호화 알고리즘 사용 여부 확인 

3. 인증서 검증 및 중간자 공격 방지 

③ 데이터 전송 구간 

1. 결제정보 암호화 적용 상태 확인 

2. 키 관리 체계(KMS) 운영 현황 점검 

3. 데이터 무결성 검증 메커니즘 확인 
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2.10.5 정보전송 보안 

세부분야 2.10.5 정보전송 보안 

인증 

기준 

다른 조직에 개인정보 및 중요정보를 전송할 경우 안전한 전송 정책을 수립하고 조직 간 

합의를 통하여 관리 책임, 전송방법, 개인정보 및 중요정보 보호를 위한 기술적 보호조치 

등을 협약하고 이행하여야 한다 

주요 

확인사항 

• 외부 조직에 개인정보 및 중요정보를 전송할 경우 안전한 전송 정책을 수립하고  

있는가? 

• 업무상 조직 간 개인정보 및 중요정보를 상호 교환하는 경우 안전한 전송을 위한 협약 

체결 등 보호 대책을 수립·이행하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 외부 조직에 개인정보 및 중요정보를 전송할 경우 안전한 전송 정책을 

수립하고 있는가? 
  

  

 

(예시) 개인정보 및 중요정보 전송 정책 수립 

「접근통제 관리지침」 제 ◌◌조 (정보전송 보안)  

① 외부기관에 개인정보 등 중요정보를 전송할 경우 안전한 전송을 위한 협약을 

체결하고 이행하여야 한다. 

1. 업무정의: 개인정보 제3자 제공, 신용카드결제 정보 전달 등 

2. 범위정의: 필요 최소한의 정보 송 수신 

3. 기술표준: 암호화 방식, 키 교환 및 관리, 연계 및 통신 방식 등 

4. 검토절차: 보고 및 승인, 관련 조직간 역할 및 책임, 보안성 검토 등 

5. 협약기준: 보안약정서, 계약서, 부속합의서, SLA 등 



 

  ⓒ 2025, SK Shieldus Co., Ltd 224 

 

6. 법적 요구사항을 반영한 보호조치: 전송∙저장∙파기 시 기술적 보호 대책 

7. 상기업무를 수행할 담당자 및 책임자 지정 

 

※ 출처: 금융분야 개인신용정보 전송요구 표준 API 규격 (금융위원회∙금융보안원) 

 
 

 

 

 

◇ 업무상 조직 간 개인정보 및 중요정보를 상호 교환하는 경우 안전한 전송을 

위한 협약체결 등 보호 대책을 수립·이행하고 있는가? 
  

  

 

조직 간 상호교환 시 협약체결 등 보호대책 수립 

① 교환 목적·범위 정의 

1. 교환 대상 정보의 종류·범위·목적 명시 

2. 상호교환 시점·주기·방법 고지 

② 책임·역할 분담 

1. 송신자 책임: 정보 송신 전 암호화·무결성 검증 

2. 수신자 책임: 수신 후 무결성 확인, 저장 시 암호화 적용 

3. 공동 책임: 사고 발생 시 공동 대응 절차·통보 의무 

③ 보안대책 

1. 안전 전송 정책 적용 

2. 송·수신 서버의 취약점 점검, 최신 패치 적용 

3. 접근통제: 상호교환 전용 계정 사용, MFA 적용 

④ 위험관리·모니터링 

1. 위험 분석: 연 1회 상호교환 보안위험 평가 

2. 로그·감사: 교환 내역 로그 상호 공유, 정기적 감사 

3. 침해 대응: 발견 즉시 동시 통보·차단 및 원인분석·재발방지 

⑤ 계약 조건 

1. 계약 기간·해지: 교환 기간 명시, 계약 위반 시 해지 조건 

2. 재위탁 금지: 제3자 재위탁 금지 또는 사전 동의 절차 명시 
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3. 손해배상: 위반 시 손해배상 범위·절차 규정 

4. 정기적 교육 : 연 1회 이상 교환 담당자 대상 보안·절차 교육 
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2.10.6 업무용 단말기기 보안 

세부분야 2.10.6 업무용 단말기기 보안 

인증 

기준 

PC, 모바일 기기 등 단말기기를 업무 목적으로 네트워크에 연결할 경우 기기 인증 및 승인, 

접근 범위, 기기 보안 설정 등의 접근통제 대책을 수립하고 주기적으로 점검하여야 한다. 

주요 

확인사항 

• PC, 노트북, 가상PC, 태블릿 등 업무에 사용되는 단말기에 대하여 기기인증, 승인,  

접근범위 설정, 기기 보안 설정 등의 보안 통제 정책을 수립·이행하고 있는가? 

• 업무용 단말기를 통하여 개인정보 및 중요정보가 유출되는 것을 방지하기 위하여 자료 

공유프로그램 사용 금지, 공유설정 제한, 무선망 이용 통제 등의 정책을 수립·이행하고  

있는가? 

• 업무용 모바일 기기의 분실, 도난 등으로 인한 개인정보 및 중요정보의 유·노출을 방지 

하기 위하여 보안대책을 적용하고 있는가? 

• 업무용 단말기기에 대한 접근통제 대책의 적절성에 대하여 주기적으로 점검하고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ PC, 노트북, 가상PC, 태블릿 등 업무에 사용되는 단말기에 대하여 기기인증, 

승인, 접근범위 설정, 기기 보안 설정 등의 보안 통제 정책을 수립·이행하고 

있는가? 
  

  

 

업무용 단말기기 보안통제  

① 기기 등록 및 인증 

1. 사내 승인 모델만 사용하며 IP, MAC 주소 등 자산현황·관리 

2. 별도 인증서 설치 및 상호인증 적용 

3. 사용자 인증은 ID/PW + OTP(2차 인증) 병용 
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② 사용 승인 절차 

1. 신청서 작성(사용 목적·기간·접근범위 기재) → 부서장·정보보호팀 보안 검토 → 

정보보호책임자 최종 승인 

2. 승인된 단말기에 한해 접근범위 설정 

③ 접근범위 설정 

1. 사용자 유형별 권한 분리 

- 일반직원: 그룹웨어·업무시스템 

- 개발자: 개발·테스트 환경 

- 관리자: 운영·관리 인터페이스 

2. 네트워크 분리(업무망·개발망·관리망·인터넷망) 및 VPN/전용선 사용 

④ 운영체제 별 보안설정 기준 수립 

1. Windows: 관리자 계정 비활성화, 화면보호기 잠금(10분), USB·공유폴더 차단 등 

2. macOS: SIP 활성화, 자동 잠금(10분) 등 

⑤ 보안 SW 설치 

1. 백신, 개인방화벽, DLP, 패치관리 에이전트 의무화 

2. 모바일/태블릿 : 잠금화면 패턴/생체인증, 인가된 앱만 설치, 루팅 탐지 등 

⑥ 주기적 점검 및 모니터링 

1. 일일: 백신·패치 현황, 보안 로그 확인 

2. 월간: 단말기 등록·소프트웨어 설치 상태 점검 

3. 분기별: 보안정책 준수율 평가, 기기 위험도 재평가 

 
 

 

 

◇ 업무용 단말기를 통하여 개인정보 및 중요정보가 유출되는 것을 방지하기 

위하여 자료 공유 프로그램 사용 금지, 공유설정 제한, 무선망 이용 통제 등의 

정책을 수립·이행하고 있는가? 
  

  

 

업무용 단말기 자료공유 및 무선망 통제정책 

① 적용범위 

1. 업무용 PC, 노트북, 가상PC, 태블릿, 업무용 스마트폰 

2. 사내·원격 근무 환경 모두 적용 

② 금지 항목 및 통제 조치 

1. 자료공유프로그램(파일공유 P2P) 사용 금지 

2. BitTorrent, eMule, Kazaa, Dropbox 등 파일공유 프로그램 금지 

3. 설치 시 자동 제거 스크립트 및 중앙관리 서버에서 차단 

4. 네트워크 차단: 방화벽·IPS 룰로 P2P 포트·프로토콜 차단 
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③ 공유 설정 제한 

1. AD 등을 통한 로컬·네트워크 공유 폴더 기능 비활성화 

2. Windows 파일 및 프린터 공유 서비스 중지 

3. macOS의 파일 공유, AirDrop 비활성화 

4. MDM 정책으로 공유 설정 잠금 

 
 

 

 

◇ 업무용 모바일 기기의 분실, 도난 등으로 인한 개인정보 및 중요정보의 

유·노출을 방지하기 위하여 보안대책을 적용하고 있는가? 
  

  

 

업무용 단말 정보보호 시스템 설치 운영 

① 파일 전송이 주된 목적일 때에는 읽기 권한만을 부여하고 상대방이 쓰기를 할 때만 

개별적으로 쓰기 권한 설정 

② P2P 프로그램, 상용 웹메일, 웹하드, 메신저, SNS 서비스 등을 통하여 고의·부주의로 

인한 개인정보 및 중요정보의 유·노출 방지 

③ WPA2(Wi-Fi Protected Access 2) 등 보안 프로토콜이 적용된 무선망 이용 등 

 

※ 출처: 네트워크접근통제 NAC를 통한 보안프로그램 설치 (SK쉴더스) 

 
 

 

 

◇ 업무용 단말기기에 대한 접근통제 대책의 적절성에 대하여 주기적으로 

점검하고 있는가? 
  

  

 

업무용 단말 주기적 검토 

① 업무용 단말기 신청·승인, 등록·해제, 기기인증 이력 

② 업무용 단말기 보안 설정 현황 등 
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2.10.7 보조저장매체 관리 

세부분야 2.10.7 보조저장매체 관리 

인증 

기준 

보조저장매체를 통하여 개인정보 또는 중요정보의 유출이 발생하거나 악성코드가 감염되지 

않도록 관리 절차를 수립·이행하고, 개인정보 또는 중요정보가 포함된 보조저장매체는 

안전한 장소에 보관하여야 한다. 

주요 

확인사항 

• 외장하드, USB메모리, CD 등 보조저장매체 취급(사용), 보관, 폐기, 재사용에 대한 정책  

및 절차를 수립·이행하고 있는가? 

• 보조저장매체 보유현황, 사용 및 관리실태를 주기적으로 점검하고 있는가? 

• 주요 정보시스템이 위치한 통제구역, 중요 제한구역 등에서 보조저장매체 사용을  

제한하고 있는가? 

• 보조저장매체를 통한 악성코드 감염 및 중요정보 유출 방지를 위한 대책을 마련하고  

있는가? 

• 개인정보 또는 중요정보가 포함된 보조저장매체를 잠금장치가 있는 안전한 장소에  

보관하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 외장하드, USB메모리, CD 등 보조저장매체 취급(사용), 보관, 폐기, 재사용에 

대한 정책 및 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 보조저장매체 관리 절차 수립 

「휴대용 저장매체 관리 매뉴얼」 제 ◌◌조 (보조저장매체 관리)  

① 보조저장매체 보유 현황 관리 방안  

1. 정보보호담당자는 보조저장매체의 등록 및 불용처리 등에 관한 기록을 

보조저장매체 관리대장에 기록·관리하여야 한다. 
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2. 부서 정보보호 책임자는 월1회 이상 보조기억매체 수량 및 보관상태를 점검하고 

정보보호담당자에게 승인을 득해야 한다. 

② 보조저장매체 사용허가 및 등록 절차 

③ 보조저장매체 반출·입 관리 절차 

1. 관리책임자는 휴대용 저장매체의 반⋅출입을 통제하여야 하며 보조기억매체 

반출입관리대장에 기록관리 해야 한다. 

④ 보조저장매체 폐기 및 재사용 절차 

⑤ 보조저장매체 사용 범위: 통제구역, 제한구역 등 보호구역별 사용 정책 및 절차 

⑥ 보조저장매체 보호 대책 등 

 

※ 보조저장매체 관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보조저장매체 보유현황, 사용 및 관리실태를 주기적으로 점검하고 있는가? 
  

  

 

보조저장매체 현황 주기적 검토 

① 보조저장매체 사용 승인 증적, 보유 현황, 관리 대장, 사용이력 확인 등 관리 실태 점검 

 

※ 보조저장매체 점검대장 (이해를 돕기 위한 예시) 

 

 
 

 

 

◇ 주요 정보시스템이 위치한 통제구역, 중요 제한구역 등에서 보조저장매체 

사용을 제한하고 있는가? 
  

  

 

통제구역 보조저장매체 제한 

① 불가피하게 사용할 경우 책임자의 허가절차를 거친 후 적법한 절차에 따른 사용 

② 통제구역, 중요 제한구역 내 보조저장매체 사용 현황에 대한 정기적인 검토 수행 

 
 

 

 

◇ 보조저장매체를 통한 악성코드 감염 및 중요정보 유출 방지를 위한 대책을 

마련하고 있는가? 
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보조저장매체를 통한 악성코드 감염 및 중요정보 유출 방지를 위한 대책 수립 

① 보조저장매체 자동실행 방지 및 백신프로그램 검사 후 사용 등 보호 대책 수립·이행 

 
 

 

 

◇ 개인정보 또는 중요정보가 포함된 보조저장매체를 잠금장치가 있는 안전한 

장소에 보관하고 있는가? 
  

  

 

물리적 안전한 장소 보관 

① 개인정보 또는 중요정보가 포함된 보조저장매체(이동형 하드디스크, USB메모리, SSD 

등)는 금고, 잠금장치가 있는 안전한 장소에 보관 
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2.10.8 패치관리 

세부분야 2.10.8 패치관리 

인증 

기준 

소프트웨어, 운영체제, 보안시스템 등의 취약점으로 인한 침해사고를 예방하기 위하여 최신 

패치를 적용하여야 한다. 다만 서비스 영향을 검토하여 최신 패치 적용이 어려울 경우 

별도의 보완대책을 마련하여 이행하여야 한다. 

주요 

확인사항 

• 서버, 네트워크시스템, 보안시스템, PC 등 자산별 특성 및 중요도에 따라 운영체제 

(OS)와 소프트웨어의 패치관리 정책 및 절차를 수립·이행하고 있는가? 

• 주요 서버, 네트워크시스템, 보안시스템 등의 경우 설치된 OS, 소프트웨어 패치 적용 

현황을 주기적으로 관리하고 있는가? 

• 서비스 영향도 등에 따라 취약점을 조치하기 위한 최신의 패치 적용이 어려운 경우  

보완대책을 마련하고 있는가? 

• 주요 서버, 네트워크시스템, 보안시스템 등의 경우 공개 인터넷 접속을 통한 패치를  

제한하고 있는가? 

• 패치관리시스템을 활용하는 경우 접근통제 등 충분한 보호 대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 서버, 네트워크시스템, 보안시스템, PC 등 자산별 특성 및 중요도에 따라 

운영체제(OS)와 소프트웨어의 패치관리 정책 및 절차를 수립·이행하고 있는가? 
  

  

 

(예시) 자산별 패치관리 절차 수립 

「정보자산 관리지침」 제 ◌◌조 (패치관리) 

① 패치를 통해 정보자산의 취약점을 신속하게 제거하여 정보자산의 가용성·무결성· 

기밀성을 보호한다 

② 대상이 되는 적용범위는 다음과 같이 규정한다. 
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1. 전사 서버(물리·가상), 네트워크 장비 등 정보자산 

2. 업무용 PC, 노트북, 가상PC, 태블릿·모바일 등 모든 단말기 

3. 주요 업무 애플리케이션, DBMS, 미들웨어 등 

③ 패치관리를 위한 업무는 다음 각 호와 같다. 

1. 보안운영팀: 패치관리 정책 수립·검토, 취약점 모니터링 

2. 시스템운영팀: 테스트 환경 구축, 패치 검증·배포 

3. 서비스담당부서: 적용 대상 시스템 식별·업무 영향도 평가 

④ 새로운 취약성에 대한 보안패치가 발표되는 즉시 시스템에 적용한다. 다만, 서비스 

영향도 등에 따라 최신 패치 적용이 어려운 경우 각 호에 따라 보안대책을 마련한다. 

1. 운영 시스템의 경우 시스템 영향도 검토 후 패치 적용 

2. 운영 환경에 따라 패치 적용이 어려운 경우 그 사유와 추가 보안대책을 마련하여 

정보보호책임자에게 보고하고 그 현황을 관리 

 
 

 

 

◇ 주요 서버, 네트워크시스템, 보안시스템 등의 경우 설치된 OS, 소프트웨어 

패치 적용현황을 주기적으로 관리하고 있는가? 
  

  

 

(예시) 패치 적용현황 주기적 관리 

「정보자산 관리지침」 제 ◌◌조 (패치관리) 

① 정보자산의 패치 적용현황을 ‘패치관리대장’에 기록하고, 관리자는 최신 보안패치 

여부를 반기 1회 확인하여야 한다. 

 

※ 서버패치관리대장 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 서비스 영향도 등에 따라 취약점을 조치하기 위한 최신의 패치 적용이 어려운 

경우 보완대책을 마련하고 있는가? 
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서비스 중요도에 따른 보안대책 적용 

① 운영 시스템에 패치를 적용하는 경우 시스템 가용성에 영향을 미칠 수 있으므로 운영 

시스템의 중요도와 특성을 고려하여 영향도 분석 등 정해진 절차에 따라 분하게 

영향을 분석한 후 적용 

② 운영 환경에 따라 즉시 패치 적용이 어려운 경우 그 사유와 추가 보완대책을 마련하여 

책임자에게 보고하고 그 현황을 관리 

 
 

 

 

◇ 주요 서버, 네트워크시스템, 보안시스템 등의 경우 공개 인터넷 접속을 통한 

패치를 제한하고 있는가? 
  

  

 

주요 시스템 패치  

① 주요 서버, 네트워크시스템, 보안시스템 등의 경우 공개 인터넷 접속을 통한 패치를 

제한 

1. 불가피한 경우 사전 위험분석을 통하여 보호 대책을 마련하여 책임자 승인 적용 

 
 

 

 

◇ 패치관리시스템을 활용하는 경우 접근통제 등 충분한 보호 대책을 마련하고 

있는가? 
  

  

 

(예시) 패치관리시스템 보호 대책 수립 

「정보자산 관리지침」 제 ◌◌조 (패치관리) 

① 패치관리시스템(PMS) 활용 시 다음 각 호의 보호 대책을 마련해야 한다. 

1. 패치관리시스템에 대한 안전성 확보 조치(접근제어, 보안취약점 제거 등 

2. 업데이트 파일 배포 시 파일 무결성 검사 등 
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※ 출처: 중앙 관리 소프트웨어 보안가이드 (KISA) 

 

 

※ 출처: 중앙 관리형 소프웨어 보안가이드 (KISA) 
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2.10.9 악성코드 통제 

세부분야 2.10.9 악성코드 통제 

인증 

기준 

바이러스·웜·트로이목마·랜섬웨어 등의 악성코드로부터 개인정보 및 중요정보, 정보시스템 및 

업무용 단말기 등을 보호하기 위하여 악성코드 예방·탐지·대응 등의 보호 대책을 

수립·이행하여야 한다. 

주요 

확인사항 

• 바이러스, 웜, 트로이목마, 랜섬웨어 등의 악성코드로부터 정보시스템 및 업무용 단말기  

등을 보호하기 위하여 보호 대책을 수립·이행하고 있는가? 

• 백신 소프트웨어 등 보안프로그램을 통하여 최신 악성코드 예방·탐지 활동을  

지속적으로 수행하고 있는가? 

• 백신 소프트웨어 등 보안프로그램은 최신의 상태로 유지하고 필요시 긴급 보안  

업데이트를 수행하고 있는가? 

• 악성코드 감염 발견 시 악성코드 확산 및 피해 최소화 등의 대응 절차를 수립·이행하고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 바이러스, 웜, 트로이목마, 랜섬웨어 등의 악성코드로부터 정보시스템 및 

업무용 단말기 등을 보호하기 위하여 보호 대책을 수립·이행하고 있는가? 
  

  

 

(예시) 악성코드 보호 대책 수립 

「정보자산 관리지침」 제 ◌◌조 (악성코드 관리) 

① 모든 PC∙노트북은 사내 백신프로그램을 설치하여야 한다. 

② 백신프로그램은 항상 최신 버전으로 업데이트해야 하며, 실시간 감시 기능을 

사용하여 바이러스 감염 전 자동적으로 점검되도록 한다. 

③ 메신저·P2P·웹하드 등 업무에 무관하거나 불필요한 Active-X 등 보안에 취약한 

프로그램과 비인가 프로그램·장치의 설치를 금지한다. 



 

  ⓒ 2025, SK Shieldus Co., Ltd 237 

 

 

 

 

◇ 백신 소프트웨어 등 보안프로그램을 통하여 최신 악성코드 예방·탐지 활동을 

지속적으로 수행하고 있는가? 
  

  

 

최신 악성코드 예방·탐지 활동 

① 이메일 등 첨부파일에 대한 악성코드 감염 여부 검사 

② 실시간 악성코드 감시 및 치료  

③ 주기적인 악성코드 점검: 자동 바이러스 점검 일정 설정 

 
 

 

 

◇ 백신 소프트웨어 등 보안프로그램은 최신의 상태로 유지하고 필요시 긴급 보안 

업데이트를 수행하고 있는가? 
  

  

 

백신 업데이트 주기 및 Hotfix 관련 대책 수립 

① 백신 업데이트 주기 준수: 자동 업데이트 또는 일1회 이상 업데이트 악성 프로그램 

관련 경보가 발령되거나 긴급 업데이트 공지가 있는 경우 이에 따른 업데이트 수행 

② 백신 중앙관리시스템을 이용하여 백신프로그램을 관리하는 경우 관리서버에 대한 

접근통제, 배포 파일에 대한 무결성 검증 등 보호 대책 마련 

 
 

 

 

◇ 악성코드 감염 발견 시 악성코드 확산 및 피해 최소화 등의 대응 절차를 

수립·이행하고 있는가? 
  

  

 

(예시) 악성코드 감염 대응 절차 수립 

① 악성코드 탐지 

1. 실시간 모니터링: EDR·IPS·안티바이러스 솔루션 등으로 의심행위 탐지 

2. 알림 체계: 탐지 즉시 정보보호팀 알람 및 SIEM 기록 

② 악성코드 및 관련 시스템 격리 

1. 네트워크 차단: 감염 단말을 네트워크에서 즉시 분리(스위치 포트 차단, NAC 동작) 

2. 프로세스 중단: 악성 프로세스·서비스 강제 종료 

③ 악성코드 분석 

1. 샘플 수집: 악성 파일·메모리 덤프 확보 

2. 기초분석: 해시, 속성, C2 주소 등 정보 수집 

3. 심층분석: 샌드박스 실행·행위 분석 

④ 악성코드 제거 

1. EDR·안티바이러스 전용 엔진으로 완전 치료 또는 격리 

2. 수동으로 레지스트리·파일시스템 정리(전문인력 수행) 
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⑤ 시스템 복구 

1. 백업복원: 최신 백업자료를 통해 시스템·데이터 복원 

2. 재발 방지: 취약점 패치·보안설정 강화 

3. 재검증: 복구 후 재감염 여부 점검 

⑥ 보고 및 문서화 

1. 사고보고: 경영진 및 관련 부서에 대응결과 보고 

2. 사고기록: 대응조치, 타임라인, 교육사항 문서화 

⑦ 사후조치 

1. 원인분석: 침입경로·취약점·피해규모 파악 

2. 정책개선: 대응절차·보안통제·교육 체계 보완 

3. 재발방지 교육: 전사 보안 인식 제고 교육 실시 
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2.11 사고 예방 및 대응 

2.11.1 사고 예방 및 대응체계 구축 

세부분야 2.11.1 사고 예방 및 대응체계 구축 

인증 

기준 

침해사고 및 개인정보 유출 등을 예방하고 사고 발생 시 신속하고 효과적으로 대응할 수  

있도록 내·외부 침해시도의 탐지·대응·분석 및 공유를 위한 체계와 절차를 수립하고, 관련 

외부기관 및 전문가들과 협조체계를 구축하여야 한다. 

주요 

확인사항 

• 침해사고 및 개인정보 유출사고를 예방하고 사고 발생 시 신속하고 효과적으로  

대응하기 위한 체계와 절차를 마련하고 있는가? 

• 보안관제서비스 등 외부 기관을 통하여 침해사고 대응체계를 구축·운영하는 경우  

침해사고 대응 절차의 세부사항을 계약서에 반영하고 있는가? 

• 침해사고의 모니터링, 대응 및 처리를 위하여 외부전문가, 전문업체, 전문기관 등과의  

협조체계를 수립하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 침해사고 및 개인정보 유출사고를 예방하고 사고 발생 시 신속하고 효과적으로 

대응하기 위한 체계와 절차를 마련하고 있는가? 
  

  

 

(예시) 사고 대응 체계 및 절차 수립 

「침해사고 대응 매뉴얼」  

① 침해사고의 정의 및 범위 

1. 정보자산의 손실∙절도∙파괴 등이 발생하여 정상적인 업무에 지장을 초래하는 사고 

② 침해사고 유형 및 중요도 

1. 침해사고 유형 

- 정보시스템: 정보통신망에 대한 해킹, 악성코드 유포 등 

- 정보자료: 비밀자료 유출∙파괴∙변조 및 노출 등 

- 암호장비: 암호장비 키 운용체계 노출 등 

2. 침해사고 중요도 분류 

- 심각: 핵심 서비스 중단, 대규모 내부 정보 유출 등 기업이나 기관에 막대한 금전적 
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손실을 초래하는 사고. 

- 주의: 일부 서비스 중단, 경미한 정보 유출 등 영업에 미치는 영향이 비교적 적은 

사고. 

- 관심: 서비스에는 직접적인 영향을 주지 않으나, 향후 확산될 가능성이 있거나 

잠재적인 위협이 될 수 있는 사고. 

③ 침해사고 선포절차 및 방법 

④ 비상 연락망 등의 연락체계 

1. 침해사고 비상 연락망 

- 침해사고대응팀 연락망: 침해사고팀장, 침해사고 분석담당자 등 

- 관련 부서 연락망: 서비스보안팀, 부서별 보안담당자 등 

- 관련 업체 연락망: 정보보호전문업체, 정보보호시스템 업체 등 

⑤ 침해사고 탐지 체계 

 

※ 침해사고 대응 매뉴얼 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 보안관제서비스 등 외부 기관을 통하여 침해사고 대응체계를 구축·운영하는 

경우 침해사고 대응 절차의 세부사항을 계약서에 반영하고 있는가? 
  

  

 

침해사고 대응절차 세부사항 계약서 반영 

① 보안관제서비스의 범위 

② 침해 징후 발견 시 보고 및 대응 절차 

③ 침해사고 발생 시 보고 및 대응 절차 
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④ 침해사고 발생에 따른 책임 및 역할에 관한 사항 등 

 
 

 

 

◇ 침해사고의 모니터링, 대응 및 처리를 위하여 외부전문가, 전문업체, 전문기관 

등과의 협조체계를 수립하고 있는가? 
  

  

 

침해사고 대비 협조체계 현행화 

① 침해사고 대비 비상 연락망 현행화 

 

※ 협조체계 수립을 위한 비상 연락망 (이해를 돕기 위한 예시) 
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2.11.2 취약점 점검 및 조치 

세부분야 2.11.2 취약점 점검 및 조치 

인증 

기준 

정보시스템의 취약점이 노출되어 있는지를 확인하기 위하여 정기적으로 취약점 점검을 

수행하고, 발견된 취약점에 대해서는 신속하게 조치하여야 한다. 또한 최신 보안취약점의 

발생 여부를 지속적으로 파악하고, 정보시스템에 미치는 영향을 분석하여 조치하여야 한다. 

주요 

확인사항 

• 정보시스템 취약점 점검 절차를 수립하고, 정기적으로 점검을 수행하고 있는가? 

• 발견된 취약점에 대한 조치를 수행하고, 그 결과를 책임자에게 보고하고 있는가? 

• 최신 보안취약점 발생 여부를 지속적으로 파악하고, 정보시스템에 미치는 영향을 분석 

하여 조치하고 있는가? 

• 취약점 점검 이력을 기록 관리하여 전년도에 도출된 취약점이 재발생하는 등의 문제점 

에 대하여 보호 대책을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보시스템 취약점 점검 절차를 수립하고, 정기적으로 점검을 수행하고 
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있는가? 
  

  

 

(예시) 취약점 점검 절차 수립 

「정보자산 관리지침」 제 ◌◌조 (취약점 점검계획)  

① 정보보호 책임자는 정보서비스 전체를 대상으로 주기적(연 1회 이상)으로 취약점 

점검을 수행하여야 한다.  

② 정보보호담당자는 취약점 점검 계획을 수립하고 정보보호 책임자의 승인을 받은 후에 

수행하여야 한다. 취약점 점검 계획에는 다음의 사항이 포함되어야 한다. 

1. 취약점 점검대상 

2. 취약점 점검일정 

3. 취약점 점검 담당자 및 책임자 

4. 취약점 점검 절차 및 방법 

③ 취약점 점검결과 발견된 취약점별로 대응방안 및 조치 결과를 문서화하여야 하며 

조치 결과서를 작성하여 정보보호 최고책임자에게 보고하여야 한다 

 

※ 취약점 점검 계획(이해를 돕기 위한 예시) 

 

 

※ 출처: SK쉴더스 취약점진단 서비스 (https://www.skshieldus.com) 
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◇ 발견된 취약점에 대한 조치를 수행하고, 그 결과를 책임자에게 보고하고 

있는가? 
  

  

 

취약점 점검 및 조치 결과 보고 

① 취약점 점검 시 이력 관리가 될 수 있도록 점검일시, 점검대상, 점검방법, 점검내용 및 

결과, 발견사항, 

② 조치사항 등이 포함된 보고서 작성 

③ 취약점별로 대응조치 완료 후 이행점검 등을 통하여 완료 여부 확인 

④ 불가피하게 조치할 수 없는 취약점에 대해서는 그 사유를 명확하게 확인하고, 이에 

따른 위험성, 보완대책 등을 책임자에게 보고 

 

 

※ 취약점 점검 결과보고서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 최신 보안취약점 발생 여부를 지속적으로 파악하고, 정보시스템에 미치는 

영향을 분석하여 조치하고 있는가 
  

  

 

최신 보안취약점 지속 파악 

① 최신 보안취약점 파악 및 정보시스템 영향도 분석 
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※ 출처: SK쉴더스 최신동향 전파 (SK쉴더스) 

 
 

 

 

◇ 취약점 점검 이력을 기록·관리하여 전년도에 도출된 취약점이 재발생하는 등의 

문제점에 대하여 보호 대책을 마련하고 있는가? 
  

  

 

전년도 도출 취약점 원인 분석 및 대응 

① 취약점 점검 이력에 대한 기록관리 

② 취약점 점검 시 지난 취약점 점검결과와 비교 분석하여 취약점 재발 여부 확인 

③ 유사한 취약점이 재발되고 있는 경우 근본원인 분석 및 재발방지 대책 마련 
 

 

2.11.3 이상행위 분석 및 모니터링 

세부분야 2.11.3 이상행위 분석 및 모니터링 

인증 

기준 

내·외부에 의한 침해시도, 개인정보 유출 시도, 부정행위 등을 신속하게 탐지·대응할 수 

있도록 네트워크 및 데이터 흐름 등을 수집하여 분석하며, 모니터링 및 점검 결과에 따른 

사후 조치는 적시에 이루어져야 한다. 

주요 

확인사항 

• 내·외부에 의한 침해시도, 개인정보 유출 시도, 부정행위 등 이상행위를 탐지할 수  

있도록 주요 정보시스템, 응용프로그램, 네트워크, 보안시스템 등에서 발생한 네트워크  

트래픽, 데이터 흐름, 이벤트 로그 등을 수집하여 분석 및 모니터링하고 있는가? 

• 침해시도, 개인정보 유출시도, 부정행위 등의 여부를 판단하기 위한 기준 및 임계치를  

정의하고 이에 따라 이상행위의 판단 및 조사 등 후속 조치가 적시에 이루어지고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 내·외부에 의한 침해시도, 개인정보 유출 시도, 부정행위 등 이상행위를 탐지할 
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수 있도록 주요 정보시스템, 응용프로그램, 네트워크, 보안시스템 등에서 발생한 

네트워크 트래픽, 데이터 흐름, 이벤트 로그 등을 수집하여 분석 및 모니터링하고 

있는가? 
  

  

 

(예시) 침해시도 모니터링 절차 및 체계 구축 

「접근통제 관리지침」 제 ◌◌조 (침해사고 모니터링)  

① 정보보호관리자는 보안사고를 예방하기 위해 사전 모니터링 및 탐지·대응 체계를 

다음 각 호에 맞춰 운영·관리 한다. 

1. 대상 및 범위 

2. 수집 및 분석, 모니터링 방법 

- 자동으로 생성되는 정보를 각 호의 수집 이용하여 보안 모니터링을 실시한다. 

∙ 사이버공격 공격 의심 패킷  

∙ 공격지 및 피해 의심지 IP 주소, MAC주소, 전자우편, 계정정보 등 식별가능정보 

∙ 그 밖에 사이버공격 의심 및 피해 확인에 필요한 정보  

- 담당자 및 책임자 지정 등 

- 분석 및 모니터링 결과보고  

- 이상행위 발생 시 대응 절차 

 

※ 정보보호 시스템운영관리 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 침해시도, 개인정보 유출시도, 부정행위 등의 여부를 판단하기 위한 기준 및 

임계치를 정의하고 이에 따라 이상행위의 판단 및 조사 등 후속 조치가 적시에 

이루어지고 있는가? 
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판단기준 정의 및 후속 조치 

① 사전 정의된 규칙 

1. 퇴사자/휴직자 계정 사용, 해외접근 IP 탐지 등 확실한 비정상 동작에 대한 규칙 

기반 탐지 

2. 미리 정의된 Rule에 매칭되는 침입 판단 

3. 이미 정립된 공격 패턴과의 비교를 통한 탐지 

② 행동 기반 탐지 

1. 사용자 행위 패턴 분석 

2. 특정 사용자의 평소 패턴(근무시간, 사내 네트워크 접근)과 다른 행위 탐지 

3. 기계학습 기반 정상 범주 설정 후 이상 행위 탐지 

4. 사용자 계정 또는 접속 디바이스별 로그인 시간, 접근 위치, 데이터 조회 빈도 분석 

⑥ 모니터링 체계 구축 

1. 조직 규모 및 정보시스템 중요도가 높은 경우 24시간 실시간 모니터링 체계 구축 

2. 24×365 모니터링 체계 수립(가상자산 취급업소 등 연중무휴 운영 조직) 

3. 실시간 알람을 통한 사고 방지 체계 구축 
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2.11.4 사고 대응 훈련 및 개선 

세부분야 2.11.4 사고 대응 훈련 및 개선 

인증 

기준 

침해사고 및 개인정보 유출사고 대응 절차를 임직원과 이해관계자가 숙지하도록 시나리오에 

따른 모의훈련을 연 1회 이상 실시하고 훈련결과를 반영하여 대응체계를 개선하여야 한다 

주요 

확인사항 

• 침해사고 및 개인정보 유출사고 대응 절차에 관한 모의훈련 계획을 수립하고 이에 따라  

연 1회 이상 주기적으로 훈련을 실시하고 있는가? 

• 침해사고 및 개인정보 유출사고 훈련 결과를 반영하여 침해사고 및 개인정보 유출사고  

대응체계를 개선하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 침해사고 및 개인정보 유출사고 대응 절차에 관한 모의훈련 계획을 수립하고 

이에 따라 연 1회 이상 주기적으로 훈련을 실시하고 있는가? 
  

  

 

(예시) 침해사고 대응 모의훈련 계획 수립 

「침해사고 관리지침」 제 ◌◌조 (침해사고 대응 훈련)  

① 침해사고 대응 절차에 관한 연 1회 이상 모의훈련 계획을 수립하고 이에 따라 

주기적으로 훈련 실시 및 적정성과 효과성을 평가해야 한다. 
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① 침해사고 대응 훈련 계획 배경 및 근거 

② 훈련 대상 및 내용 

③ 평가 항목 및 세부 평가 내용 

④ 추진 일정 등 

 

 

※ 정보보안 모의훈련 보고 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 침해사고 및 개인정보 유출사고 훈련 결과를 반영하여 침해사고 및 개인정보 

유출사고 대응체계를 개선하고 있는가? 
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침해사고 훈련결과 반영 침해사고 대응체계 개선 

① 모의훈련 시행 후 결과보고서 작성 및 내부 보고 

② 모의훈련 결과를 바탕으로 개선사항을 도출하여 필요시 대응 절차에 반영 
 

 

 

2.11.5 사고 대응 및 복구 

세부분야 2.11.5 사고 대응 및 복구 

인증 

기준 

침해사고 및 개인정보 유출 징후나 발생을 인지한 때에는 법적 통지 및 신고 의무를 

준수하여야 하며, 절차에 따라 신속하게 대응 및 복구하고 사고분석 후 재발방지 대책을 

수립하여 대응체계에 반영하여야 한다. 

주요 

확인사항 

• 침해사고 및 개인정보 유출의 징후 또는 발생을 인지한 경우 정의된 침해사고 대응 

절차에 따라 신속하게 대응 및 보고가 이루어지고 있는가? 

• 개인정보 침해사고 발생 시 관련 법령에 따라 정보주체(이용자) 통지 및 관계기관 신고  

절차를 이행하고 있는가? 

• 침해사고가 종결된 후 사고의 원인을 분석하여 그 결과를 보고하고 관련 조직 및 인력 

과 공유하고 있는가? 

• 침해사고 분석을 통하여 얻은 정보를 활용하여 유사 사고가 재발하지 않도록 대책을  

수립하고 필요한 경우 침해사고 대응 절차 등을 변경하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 침해사고 및 개인정보 유출의 징후 또는 발생을 인지한 경우 정의된 침해사고 

대응 절차에 따라 신속하게 대응 및 보고가 이루어지고 있는가? 
  

  

 

(예시) 침해사고 대응 절차 수립 
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「침해사고 대응매뉴얼」  

① 정보시스템별 담당자는 침해사고 유형별 절차에 따라 대응한다. 

1. 서버의 네트워크 분리, 공격 포트 차단 등 응급조치 

2. 사내 업무 전체 영향을 미치는 경우 업무 시간 종료 후 서비스 중단 

3. 사내 일부 시스템에 영향을 미치는 경우 업무부서 협의 후 즉시 중단 

4. 응급조치 후 정보보호 침해사고 원인 분석 및 증거자료 확보 

5. 재발방지 대책 수립 및 이행 

 

(예시) 침해사고 대응 결과 보고서 작성 

「침해사고 대응매뉴얼」  

① 정보시스템별 담당자는 접수된 신고에 대해 조치가 완료될 때 까지의 모든 기록을 

유지 및 관리해야 하며, 침해사고 발생 및 처리 결과보고서를 작성하여 정보보호 

최고책임자에게 보고한다. 보고 시 다음 각 호의 사항을 포함해야 한다. 

1. 침해사고 발생 유형 및 날짜 

2. 피해 범위 및 정도 

3. 침해사고 발생원인 

4. 대응조치 및 수립된 보안대책 

 

※ 침해사고 발생 결과보고서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 개인정보 침해사고 발생 시 관련 법령에 따라 정보주체(이용자) 통지 및 

관계기관 신고 절차를 이행하고 있는가? 
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개인정보 침해사고 발생 시 정보주체(이용자) 통지 절차 

① 통지 대상 및 기준 

1. 통지 대상: 개인정보가 분실·도난·유출된 모든 정보주체에게 개별적으로 통지 

2. 통지 시기: 개인정보 유출 등 사실을 알게 된 때로부터 72시간 이내에 

정보주체에게 통지. 정당한 사유가 없다면 지체 없이 즉시 통지하는 것이 원칙. 

3. 통지 내용 (필수 5가지 항목. 개인정보보호법 제34조 제1항 기준) 

- 유출등이 된 개인정보의 항목 (예: 이름, 이메일 주소, 휴대폰 번호 등 구체적으로 

명시) 

- 유출등이 된 시점과 그 경위 (언제, 어떤 원인으로 유출되었는지) 

- 유출등으로 인하여 발생할 수 있는 피해를 최소화하기 위한 정보주체의 조치 방법 

(예: 비밀번호 변경, 명의도용 방지 서비스 신청 등) 

- 개인정보처리자의 대응조치 및 피해 구제절차 

- 피해 발생시 신고 등을 접수할 수 있는 담당부서 및 연락처 

② 통지 방법 및 예외사항 

1. 통지 방법: 개인별 직접 통지가 원칙이며, 전화, 문자, 이메일, 서면 등을 활용한 

개별 통지 필요. 

2. 통지 갈음 조치: 정보주체의 연락처를 알 수 없는 경우 등 정당한 사유가 있는 

경우에는 대통령령으로 정하는 바에 따라 통지를 갈음하는 조치(홈페이지 게시 등)를 

취할 수 있음 

 

구분 개인정보처리자 정보통신서비스 제공자 

신고 대상 건수 
1천 명 이상 정보주체에 관한 

개인정보 유출 시 
유출 건수와 무관 

신고 시점 지체 없이(72시간 이내) 
정당한 사유가 없는 한  

그 사실을 안 때부터 24시간 이내 

신고 기관 개인정보보호위원회 또는 KISA 

※ 개인정보 유출 신고 기준 

 

개인정보 침해사고 발생 시 관계기관 신고 절차 

① 신고 기준 

1. 1,000명 이상의 정보주체에 관한 개인정보가 유출등이 된 경우 

2. 민감정보 또는 고유식별정보가 유출등이 된 경우 (단 1명이라도 해당) 

3. 외부로부터의 불법적인 접근에 의해 개인정보가 유출등이 된 경우 

② 신고 시기 및 방법 
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1. 신고 시기: 신고 기준에 해당하는 유출등 사실을 알게 된 때부터 72시간 이내 

2. 신고 방법: 서면, 전자우편, 팩스, 전화, 문자전송 또는 이에 상당하는 방법으로 신고  

③ 신고 기관 

1. 주요 신고 기관: 

- 개인정보보호위원회 또는 한국인터넷진흥원(KISA) 

∙ 개인정보보호 포털: www.privacy.go.kr 

∙ 한국인터넷진흥원: privacy.kisa.or.kr 

- 은행, 증권사, 보험사 등 신용정보회사는 1만명 이상 신용정보가 유출되었을 경우 

금융위원회 또는 금융감독원 

④ 신고 내용 

1. 정보주체에의 통지 여부 

2. 유출등이 된 개인정보의 항목 및 규모 

3. 유출등이 된 시점과 그 경위 

4. 유출등에 따른 피해 최소화 대책·조치 및 결과 

5. 정보주체가 할 수 있는 피해 최소화 방법 및 구제절차 

6. 담당부서·담당자 및 연락처 

⑤ 신고 예외사항 및 우선신고 

1. 천재지변이나 그 밖의 부득이한 사유로 72시간 내 신고가 곤란한 경우 (사유 해소 

후 지체 없이 신고) 

2. 개인정보 유출등의 경로가 확인되어 해당 개인정보를 회수·삭제하는 등의 조치를 

통해 정보주체의 권익 침해 가능성이 현저히 낮아진 경우 

3. 구체적인 내용을 확인하지 못한 경우에는 우선신고 후 추가신고 가능 
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※ 출처: 개인정보 포털 유출신고 (개인정보보호위원회) 

 

 
 

 

 

◇ 침해사고가 종결된 후 사고의 원인을 분석하여 그 결과를 보고하고 관련 조직 

및 인력과 공유하고 있는가? 
  

  

 

침해사고 원인 분석 및 공유 

① 침해사고가 종결된 후 사고 원인을 분석하여 그 결과를 보고하고 관련 조직 및 인력과 

공유 

② 침해사고가 처리되고 종결된 후 이에 대한 사고 원인에 대한 분석을 수행하고 

결과보고서를 작성하여 책임자에게 보고 

③ 침해사고 정보와 발견된 취약점 및 원인, 조치 방안 등을 관련 조직 및 인력에게 공유 
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※ 침해사고 대응 결과보고서 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 침해사고 분석을 통하여 얻은 정보를 활용하여 유사 사고가 재발하지 않도록 

대책을 수립하고 필요한 경우 침해사고 대응 절차 등을 변경하고 있는가? 
  

  

 

침해사고 재발방지 대책 수립 

① 침해사고 분석을 통하여 얻은 정보를 활용하여 유사 사고가 반복되지 않도록 하는 

재발방지 대책 수립 

② 분석된 결과에 따라 필요한 경우 침해사고 대응 절차, 정보보호 정책 및 절차 등 

침해사고 대응체계에 대한 변경 수행 
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2.12 재해 복구 

2.12.1 재해·재난 대비 안전조치 

세부분야 2.12.1 재해·재난 대비 안전조치 

인증 

기준 

자연재해, 통신·전력 장애, 해킹 등 조직의 핵심 서비스 및 시스템의 운영 연속성을 위협할 수 

있는 재해 유형을 식별하고, 유형별 예상 피해규모 및 영향을 분석하여야 한다. 또한 복구 

목표시간, 복구 목표시점을 정의하고 복구 전략 및 대책, 비상시 복구 조직, 비상연락체계, 

복구 절차 등 재해 복구체계를 구축하여야 한다. 

주요 

확인사항 

• 조직의 핵심 서비스(업무) 연속성을 위협할 수 있는 IT 재해 유형을 식별하고, 유형별  

피해규모 및 업무에 미치는 영향을 분석하여 핵심 IT 서비스(업무) 및 시스템을  

식별하고 있는가? 

• 핵심 IT 서비스 및 시스템의 중요도 및 특성에 따른 복구 목표시간, 복구 목표 시점을  

정의하고 있는가? 

• 재해·재난 발생 시에도 핵심 서비스 및 시스템의 연속성을 보장할 수 있도록 복구 전략  

및 대책, 비상시 복구 조직, 비상연락체계, 복구 절차 등 재해 복구 계획을 수립·이행 

하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 조직의 핵심 서비스(업무) 연속성을 위협할 수 있는 IT 재해 유형을 식별하고, 

유형별 피해규모 및 업무에 미치는 영향을 분석하여 핵심 IT 서비스(업무) 및 

시스템을 식별하고 있는가? 
  

  

 

IT 재해 유형 식별 

① 자연재해: 화재, 홍수, 지진, 태풍 등 
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② 외부 요인: 해킹, 통신장애, 정전 등 

③ 내부 요인: 시스템 결함, 기계적 오류, 사용자 실수, 의도적·악의적 운영, 핵심 운영자 

근무 이탈, 환경설정 오류 등 

 

피해규모 및 업무영향도 분석 

① 핵심 서비스 도출 

1. 전사 서비스 목록화 → 제공 고객·거래 수, 매출 비중, 법적·규제 요구사항 기반 

우선순위 지정 

② 피해 규모 산정 

1. 서비스 중단 시 일별 매출 손실, SLA 위반 비용, 고객 이탈률, 평판 하락 비용 계량 

③ 업무 영향 분석 

1. 정성적(고객 민원, 규제 제재, 브랜드 신뢰도 하락 등) 분석 

2. 정량적(금전 손실, 법적 벌금 등) 분석 

 
 

 

 

◇ 핵심 IT 서비스 및 시스템의 중요도 및 특성에 따른 복구 목표시간, 복구 

목표시점을 정의하고 있는가? 
  

  

 

핵심 IT 서비스 및 시스템 식별 

① 주요 업무별 프로세스 식별 

1. 조직의 핵심적 고객서비스 

2. 조직 전략 측면에서의 중요 업무 

② 업무 프로세스간 상호연관성 분석 

1. 선후관계: 후행 프로세스의 수행을 위해서는 선행 프로세스가 반드시 수행 

2. 참조관계: 수행 결과를 참조해야만 하는 두 프로세스 

 

※ 시스템 중요도 산정 (이해를 돕기 위한 예시) 

정보시스템 복구목표 시간결정 
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① 정보시스템 업무 중요도에 따라 복구시간 지정 

1. RTO: 복구목표 시간 

2. RPO: 복구목표 시점 

 

※ RTO∙RPO 산정 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 재해·재난 발생 시에도 핵심 서비스 및 시스템의 연속성을 보장할 수 있도록 

복구 전략 및 대책, 비상시 복구 조직, 비상연락체계, 복구 절차 등 재해 복구 

계획을 수립·이행하고 있는가? 
  

  

 

(예시) 재해복구계획 수립 

① 복구 전략 및 대책 

1. 이중화 구축: 주요 서버는 Active–Standby(passive) 이중화, 스토리지는 실시간 복제 

2. DR 센터 활용: 물리적/지리적 분리된 2차 데이터센터에 정기 동기화 

3. 클라우드 백업: 중요 데이터는 매시간 증분 백업 및 주간 전체 백업 

② 비상 복구 조직 

1. DR 총괄 책임자: 정보보호최고책임자(CISO) 

2. 기술복구: 서버·네트워크·DB 관리자 

3. 지원/운영: 애플리케이션, 보안, 커뮤니케이션 담당자 

③ 비상 연락체계 

1. 자동 알림: 장애 감지 시 SMS·메일·메신저로 전원 통보 

2. 연락망: 이름·직위·휴대폰·이메일을 포함한 연락 리스트 유지 

④ 단계별 복구 절차 

1. 발견 및 보고: 모니터링 경보 → 관련 담당자 보 

2. 초기 평가: 영향 범위·우선순위 결정 → RTO/RPO 검토 

3. 격리 및 전환: 장애 시스템 격리 → DR 센터 전환 
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4. 데이터 복원: 백업환경에서 복원 후 무결성 검사 

5. 서비스 검증: 기능·성능 테스트 → 운영 환경 복귀 

6. 사후 평가: 복구 결과 보고 및 개선점 도출 

7. 결과 보고서: RTO/RPO 달성률, 절차 준수 여부, 개선 이행 계획 작성 

⑤ 정기 연습 및 검토 

1. 주기적 재해복구 대상 검토 

2. 주기적 실제 복구 테스트 
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2.12.2 재해 복구 시험 및 개선 

세부분야 2.12.2 재해 복구 시험 및 개선 

인증 

기준 

재해 복구 전략 및 대책의 적정성을 정기적으로 시험하여 시험결과, 정보시스템 환경변화, 

법규 등에 따른 변화를 반영하여 복구전략 및 대책을 보완하여야 한다 

주요 

확인사항 

• 수립된 IT 재해 복구체계의 실효성을 판단하기 위하여 재해 복구 시험 계획을 수립 

·이행하고 있는가? 

• 시험결과, 정보시스템 환경변화, 법률 등에 따른 변화를 반영할 수 있도록 복구전략 및  

대책을 정기적으로 검토·보완하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 수립된 IT 재해 복구체계의 실효성을 판단하기 위하여 재해 복구 시험 계획을 

수립·이행하고 있는가? 
  

  

 

재해복구 시험 계획 수립·이행 

「서비스 연속성관리지침」 제 ◌◌조 (재해복구 모의훈련)  

① IT 재해복구 시험 계획에 따라 모의훈련을 해야 하며, 모의훈련은 문서에 의거하여 

실시한 테스트, 특정 업무를 표본으로 모의 테스트를 실시한다. 

② 모의훈련 실시 후 훈련에 참여한 구성원은 모의훈련 실시결과를 평가하고 정보보호 

책임자는 훈련결과를 정보보호최고책임자(CISO)에게 보고해야 한다. 
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※ IT재해복구 시험 계획 (이해를 돕기 위한 예시) 

 
 

 

 

◇ 시험결과, 정보시스템 환경변화, 법률 등에 따른 변화를 반영할 수 있도록 

복구전략 및 대책을 정기적으로 검토·보완하고 있는가? 
  

  

 

재해복구 테스트 정기적 검토 

① 현황 수집 

1. 최근 복구 훈련 결과 보고서, 장애 로그·모니터링 데이터, 법령 개정 목록 수집 

2. 신규 인프라·서비스 도입 현황 파악 

② 갭 분석 

1. 목표 RTO/RPO 대비 실제 복구 성능 차이 

2. 환경 변화로 인한 시나리오 누락·절차 불일치 여부 
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3. 법·규제 요구사항 미반영 항목 

③ 개선 계획 수립 

1. 우선순위: 비즈니스 영향도, 법적 컴플라이언스, 기술 리스크 기준 

2. 조치 항목별 담당자·이행 일정·완료 기준 정의 

④ 승인 및 공지 

1. 정보보호최고책임자 및 경영진 승인 

2. 공유: 절차 변경 사항, 담당자 역할, 교육 일정 안내 

⑤ 이행 모니터링 

1. 개선 항목 완료 여부 추적 관리 

2. 다음 검토 시까지 조치 내역 이행 검증 

 

※ IT재해복구 시험 계획 및 결과 (이해를 돕기 위한 예시) 
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3. 개인정보 처리 단계별 요구사항 

3.1 개인정보 수집 시 보호조치 

3.1.1 개인정보 수집∙이용 

세부분야 3.1.1 개인정보 수집∙이용 

인증 

기준 

개인정보는 적법하고 정당하게 수집∙이용하여야 하며, 정보주체의 동의를 근거로 수집하는 

경우에는 적법한 방법으로 정보주체의 동의를 받아야 한다. 또한 만 14세 미만 아동의 

개인정보를 수집하는 경우에는 그 법정대리인의 동의를 받아야 하며 법정대리인이 

동의하였는지를 확인하여야 한다. 

주요 

확인사항 

 

• 개인정보를 수집하는 경우 정보주체 동의, 법령상 의무준수, 계약 체결∙이행 등 적법  

요건에 따라 수집하고 있는가? 

• 정보주체에게 개인정보 수집 동의를 받는 경우 동의방법 및 시점은 적절하게 되어  

있는가? 

• 정보주체에게 동의를 서면(전자문서 포함)으로 받는 경우 법령에서 정한 중요한  

내용에 대하여 명확히 표시하여 알아보기 쉽게 표시하고 있는가? 

• 만 14세 미만 아동의 개인정보에 대하여 수집·이용·제공 등의 동의를 받는 경우 법정 

대리인에게 필요한 사항에 대하여 고지하고 동의를 받고 있는가? 

• 법정대리인의 동의를 받기 위하여 필요한 최소한의 개인정보만을 수집하고 있으며, 법정 

대리인이 자격 요건을 갖추고 있는지 확인하는 절차와 방법을 마련하고 있는가? 

• 만 14세 미만의 아동에게 개인정보 처리와 관련한 사항 등의 고지 시 이해하기 쉬운 양식과 

명확하고 알기 쉬운 언어로 표현하고 있는가? 

• 정보주체 및 법정대리인에게 동의를 받은 기록을 보관하고 있는가? 

• 정보주체의 동의 없이 처리할 수 있는 개인정보에 대해서는 그 항목과 처리의 법적  

근거를 정보주체의 동의를 받아 처리하는 개인정보와 구분하여 개인정보처리방침에  

공개하거나 정보주체에게 알리고 있는가? 

• 정보주체의 동의 없이 개인정보의 추가적인 이용 시 당초 수집 목적과의 관련성, 예측  

가능성, 이익 침해 여부, 안전성 확보조치 등의 고려사항에 대한 판단기준을  

수립∙이행하고, 추가적인 이용이 지속적으로 발생하는 경우 고려사항에 대한 판단기준을  

개인정보처리방침에 공개하고 이를 점검하고 있는가? 
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기준 

요약도 

 

 
 

운영 

방안 

 
  

◇ 개인정보를 수집하는 경우 정보주체 동의, 법령상 의무준수, 계약 체결∙이행 등 

적법 요건에 따라 수집하고 있는가? 
  

  

 

개인정보의 수집·이용 시 적법 요건 

① 정보주체 동의 확보 

1. 수집 목적·항목·보관 기간·이용·제3자 제공 범위 명시 

2. 별도 동의서 또는 체크박스 방식으로 명확·자유의사 동의 취득 

3. 동의 철회 절차 안내 및 기록 보관 

② 법령상 의무 준수 

1. 개인정보보호법, 위치정보법, 신용정보법 등 관련 법규별 수집 근거 검토 

2. 법률에 근거한 수집 항목·수단·절차 준수 

3. 고유식별정보·민감정보 수집 시 별도 의무 이행 

③ 계약 체결·이행 목적 시 이용 

1. 서비스 제공·계약 이행에 필수적 최소 정보만 수집 

2. 계약서·개인정보처리방침 등에 관련 근거 및 범위 명시 

- 고객 문의·정산·배송 등 계약 이행 목적 외 사용 제한 

④ 최소 수집·목적 외 사용 금지 

1. 필요한 최소한의 항목만 수집 

2. 당초 명시된 목적 외 개인정보 처리 금지 
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3. 신규 목적 발생 시 사전 고지·동의 절차 이행 

 

개인정보의 수집·이용 동의 시 고지 사항 

① 개인정보의 수집·이용 목적 

② 수집하려는 개인정보의 항목 

③ 개인정보의 보유 및 이용기간 

④ 동의를 거부할 권리가 있다는 사실 및 동의 거부에 따른 불이익이 있는 경우에는 그 

불이익의 내용 

 

※ 출처: SK쉴더스 홈페이지 가입상담화면 (SK쉴더스) 
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※ 출처: SK쉴더스 홈페이지 가입상담화면(필수동의 상세) (SK쉴더스) 

 
  

◇ 정보주체에게 개인정보 수집 동의를 받는 경우 동의 방법 및 시점은 적절하게 

되어 있는가? 
  

  

 

개인정보 수집 동의 방법 및 시점 

① 동의 방식 

1. 명시적·능동적 동의: 수집 목적·항목·보유기간 등 핵심정보를 체크박스 또는 서명으로 

별도 표시하고, 미체크 시 수집되지 않도록 구현 

2. 필수/선택 동의 구분: 필수동의(서비스 제공) 항목과 선택동의(마케팅 등) 항목을 

분리하여 개별 동의 확보 

3. 온/오프라인 동의: 오프라인은 서면 동의서, 온라인은 팝업 또는 전용 화면에 동의 

절차 구현 

② 동의 시점 

1. 개인정보 최초 수집: 서비스 회원가입, 앱 설치, 설문 시작 등 데이터 입력 전에 

동의내용을 명확히 제시 

2. 목적 및 처리내용 변경 시: 기존 동의 범위를 벗어난 처리 목적 발생 시 재동의 

3. 최초 동의 후 사후 제공되는 서비스: 해당 서비스 제공시점에 동의 

- 다만, 반복적인 서비스의 경우로서 최초 서비스 이용 시점에 선택 동의 항목으로 

분류하여 동의를 받는 경우에는 수집·이용 가능 

 
 

 

 

◇ 정보주체에게 동의를 서면(전자문서 포함)으로 받는 경우 법령에서 정한 

중요한 내용에 대하여 명확히 표시하여 알아보기 쉽게 표시하고 있는가? 
  

  

 



 

  ⓒ 2025, SK Shieldus Co., Ltd 267 

 

동의서 작성 시 중요내용을 명확히 표시 

① 수집·이용 목적 중 재화나 서비스의 홍보 또는 판매 권유 등을 위하여 해당 

개인정보를 이용하여 정보주체에게 연락할 수 있다는 사실 

② 개인정보 항목 중 민감정보, 고유식별정보 

③ 보유 및 이용 기간(제공 시에는 제공받는 자의 보유 및 이용 기간) 

④ 제공받는 자와 제공받는 자의 개인정보 이용 목적 

1. 글씨의 크기, 색깔, 굵기 또는 밑줄 등을 통하여 그 내용이 명확히 표시되도록 할 것 

 

※ 출처: 알기쉬운 개인정보 처리 동의 안내서 (개인정보보호위원회) 

 
 

 

 

◇ 만 14세 미만 아동의 개인정보에 대하여 수집·이용·제공 등의 동의를 받는 경우 

법정대리인에게 필요한 사항에 대하여 고지하고 동의를 받고 있는가? 
  

  

 

개인정보 수집 시 만 14세 확인절차 필요 

① 인터넷 등 비대면 회원가입 시, 만 14세 미만 여부는 정보주체가 “법정 생년월일”을 

직접 입력하거나 “만 14세 이상” 항목에 스스로 체크하는 방법으로 확인하는 것이 

바람직함. 

 

※ 출처: SK쉴더스 모바일가드 스마트폰 앱(SK쉴더스) 
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※ 출처: 알기쉬운 개인정보 처리 동의 안내서 (개인정보보호위원회) 

 
 

 

 

◇ 법정대리인의 동의를 받기 위하여 필요한 최소한의 개인정보만을 수집하고 

있으며, 법정대리인이 자격 요건을 갖추고 있는지 확인하는 절차와 방법을 

마련하고 있는가? 
  

  

 

법정대리인 진위확인 및 수집∙이용∙제공 동의 절차 

① 동의 목적 달성에 필요한 최소 정보만 수집 

1. 최소 정보: 이름, 생년월일, 법정대리인 성명 

2. 확인용 정보: 법정대리인 연락처(휴대전화), 관계(부모·후견인 등) 

3. 아동으로부터 수집한 법정대리인의 개인정보는 동의를 얻기 위한 용도로만 활용 

② 법정대리인의 성명·연락처 수집 시 절차 

1. 해당 아동에게 자신의 신분과 연락처, 법정대리인의 이름과 연락처를 수집하고자 

하는 이유를 고지 

③ 법정대리인의 진위여부 확인 

1. 법정대리인의 미성년자 여부 확인 

2. 아동과의 나이 차이 확인 등 

④ 법정대리인 동의 거부 혹은 동의 의사 미확인 시 

1. 수집일로부터 5일 이내 파기 

 

법정대리인 동의 절차 

① 전자서명 

② 휴대폰 인증, 아이핀 등을 통하여 본인확인 후 명시적으로 동의 

③ 우편, 팩스, 전자우편 등으로 법정대리인이 서명 날인한 서류를 제출 
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④ 법정대리인과 직접 통화하여 확인하는 방법 등 

 

※ 출처: 아동청소년 개인정보 보호 가이드라인 (개인정보보호위원회) 

 
 

 

 

◇ 만 14세 미만의 아동에게 개인정보 처리와 관련한 사항 등의 고지 시 이해하기 

쉬운 양식과 명확하고 알기 쉬운 언어로 표현하고 있는가? 
  

  

 

만 14세 미만 아동이 이해하기 쉬운 언어로 표현 

「개인정보보호법」 제22조의 2(아동의 개인정보 보호) 

③ 개인정보처리자는 만 14세 미만의 아동에게 개인정보 처리와 관련한 사항의 고지 

등을 할 때에는 이해하기 쉬운 양식과 명확하고 알기 쉬운 언어를 사용하여야 한다. 

 
 

 

 

◇ 정보주체 및 법정대리인에게 동의를 받은 기록을 보관하고 있는가? 
  

  

 

(예시) 동의기록 보관 기준 

① 보관 대상 

1. 정보주체 동의 내역: 개인정보 수집·이용·제3자 제공 동의 

2. 법정대리인 동의 내역: 아동·청소년 개인정보 처리 동의 
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3. 동의 철회 내역: 철회 시점 및 방법 

② 보관 항목 

1. 동의 일시 

2. 동의 방법: 웹, 앱, 서면, 전화 등) 

3. 동의자 정보: 법정대리인이 동의한 경우 법정대리인 정보 포함 

4. 동의 항목 

③ 보관 방식 

1. 전자적 기록: DB 테이블 및 로그 시스템 

2. 문서 기록: 오프라인 서면 동의서는 스캔 후 전자문서화, 원본 별도 보관 등 

3. 필요 시 백업 관리: 주간 증분 백업·월간 전체 백업 수행 

④ 보관 기간 

1. 동의 철회 또는 계약 종료 후 즉시 파기 

2. 법정 보관 기간이 법령에 별도 규정된 경우 해당 기간 준수 

 

※ 동의기록 보관(이해를 돕기 위한 예시) 

 
 

 

 

◇ 정보주체의 동의 없이 처리할 수 있는 개인정보에 대해서는 그 항목과 처리의 

법적 근거를 정보주체의 동의를 받아 처리하는 개인정보와 구분하여 

개인정보처리방침에 공개하거나 정보주체에게 알리고 있는가? 
  

  

 

법적 근거를 통해 동의없이 처리하는 개인정보 구분 

「개인정보보호법」 제15조의 제2항 ~ 제7항 (개인정보의 수집∙이용) 

② 법률에 특별한 규정이 있거나 법령상 의무를 준수하기 위하여 불가피한 경우  

③ 공공기관이 법령 등에서 정하는 소관 업무의 수행을 위하여 불가피한 경우 

④ 정보주체와 체결한 계약을 이행하거나 계약을 체결하는 과정에서 정보주체의 요청에 

따른 조치를 이행하기 위하여 필요한 경우 

⑤ 명백히 정보주체 또는 제3자의 급박한 생명, 신체, 재산의 이익을 위하여 필요하다고 

인정되는 경우 
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⑥ 개인정보처리자의 정당한 이익을 달성하기 위하여 필요한 경우로서 명백하게 

정보주체의 권리보다 우선하는 경우. 이 경우 개인정보처리자의 정당한 이익과 

상당한 관련이 있고 합리적인 범위를 초과하지 아니하는 경우에 한한다. 

⑦ 공중위생 등 공공의 안전과 안녕을 위하여 긴급히 필요한 경우 

 
※ 출처: 개인정보처리방침 법적근거고지 (개인정보 포털) 

 
 

 

 

◇ 정보주체의 동의 없이 개인정보의 추가적인 이용 시 당초 수집 목적과의 

관련성, 예측 가능성, 이익 침해 여부, 안전성 확보조치 등의 고려사항에 대한 

판단기준을 수립∙이행하고, 추가적인 이용이 지속적으로 발생하는 경우 

고려사항에 대한 판단기준을 개인정보처리방침에 공개하고 이를 점검하고 

있는가? 
  

  

 

정보주체의 동의 없이 개인정보를 추가적으로 이용·제공하는 경우 판단기준 수립 

① 당초 수집목적과의 관련성 

1. 동일한 법적 근거 또는 사업 영역 내에서의 이용 

2. 수집 목적과 논리적·기능적 연관성이 인정되는 범위 

3. 전혀 다른 목적(예: 회원가입→마케팅)은 관련성 없음 

② 예측 가능성 

1. 개인정보 수집 시 정보주체가 합리적으로 예상할 수 있는 처리 범위 

2. 서비스 이용약관·개인정보처리방침에 명시된 처리내용 

3. 동종 업계의 일반적 처리 관행 및 사회통념상 예측 가능한 범위 

③ 정보주체 이익 침해 여부 

1. 개인정보 민감도·규모 대비 처리 필요성 비교 
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2. 정보주체에게 불이익(경제적 손실, 차별, 명예훼손 등) 발생 가능성 

3. 처리 목적의 공익성·사회적 가치 고려 

④ 안전성 확보조치 

1. 가명처리·암호화·접근권한 제한 등 기술적 보호조치 적용 

2. 내부 관리계획·교육·감사 등 관리적 보호조치 이행 

3. 개인정보의 안전성 확보조치 기준 등 관련 법 준수 

⑤ 지속적 발생 시 처리방침 공개 

1. 추가적 이용·제공이 지속적으로 발생하는 경우 개인정보 처리방침에 판단기준을 

공개 
 

 

  



 

  ⓒ 2025, SK Shieldus Co., Ltd 273 

 

 

3.1.2 개인정보의 수집 제한 

세부분야 3.1.2 개인정보 수집 제한 

인증 

기준 

개인정보를 수집하는 경우 처리 목적에 필요한 최소한의 개인정보만을 수집하여야 하며, 

정보주체가 선택적으로 동의할 수 있는 사항 등에 동의하지 아니한다는 이유로 정보주체에게 

재화 또는 서비스의 제공을 거부하지 않아야 한다. 

주요 

확인사항 

• 개인정보를 수집하는 경우 그 목적에 필요한 범위에서 최소한의 정보만을 수집하고 

있는가? 

• 정보주체의 동의를 받아 개인정보를 수집하는 경우 필요한 최소한의 정보 외의  

개인정보 수집에는 동의하지 않을 수 있다는 사실을 구체적으로 알리고 있는가? 

• 정보주체가 수집 목적에 필요한 최소한의 정보 이외의 개인정보 수집에 동의하지  

않는다는 이유로 서비스 또는 재화의 제공을 거부하지 않도록 하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보를 수집하는 경우 그 목적에 필요한 범위에서 최소한의 정보만을 

수집하고 있는가? 
  

  

 

최소 수집 원칙에 입각한 개인정보 수집 

① 수집 목적 범위 내 최소한의 정보만 요청 

1. 서비스 이용계약 이행에 반드시 필요한 개인정보(예: 회원 식별 정보, 결제 처리 

정보)만 수집 
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2. 추가 기능(마케팅, 설문 등)을 위한 정보는 별도 ‘선택’ 항목으로 분리 

② 계약 관련 개인정보는 동의 없이 처리 

1. 서비스 가입·계약 이행에 필수적인 개인정보는 정보주체의 동의 없이도 처리 

2. 동의 없이 수집·이용하는 개인정보 항목과 근거는 내부 정책 문서 및 

개인정보처리방침에 명확히 기록 

③ 선택 항목 동의 시 고려사항 

1. 계약 이행과 무관한 개인정보 수집 시에는 정보주체가 자유로운 의사로 동의 

여부를 결정할 수 있도록 안내 

2. 동의 전에 “필수 항목”과 “선택 항목”을 분리하여 설명하고, 선택 항목에 동의하지 

않아도 서비스 이용에 불이익이 없음을 명확히 고지 

④ 개인정보처리방침 공개 

1. 수집·이용하는 개인정보를 “동의 없이 처리” 항목과 “정보주체 동의 필요” 항목으로 

구분하여 방침에 명시 

2. 각 항목에 대해 처리 근거(계약 이행, 법령 근거 등)를 함께 기재 

 

개인정보 필수동의 관행 개선 주요 내용 

① 계약 이행 관련 개인정보 

1. 서비스 이용계약 이행에 반드시 필요한 개인정보는 정보주체 동의 없이 수집·이용 

가능하며, 이를 처리할 법적 책임은 개인정보처리자가 부담 

② 동의 필요 항목 분리 및 자유의사 보장 

1. 계약과 무관한 개인정보 수집 시에는 ‘필수’와 ‘선택’ 항목을 명확히 구분 

2. 정보주체가 자유롭게 동의 여부를 결정할 수 있도록 안내 

③ 동의 방법에 관한 원칙 

1. 동의 내용은 이해하기 쉬운 문구로 제공 

2. 동의 화면 또는 서면에 “자유로운 의사에 따른 선택권 보장”을 명시 

④ 혼합 수집 시 분리 조치 

1. 필수적 개인정보와 선택적 개인정보가 함께 동의받은 경우, 필수적 항목만 남기고 

선택적 항목은 별도 동의 절차를 거쳐야 함 

⑤ 처리방침 공개 

1. 개인정보처리방침에 “동의 없이 처리하는 개인정보”와 “정보주체 동의를 받아 

수집하는 개인정보”를 구분하여 기재 

2. 각 항목의 처리 근거를 명시 

⑥ 민감정보·고유식별정보 

1. 서비스 제공 특성상 불가피하게 필요한 경우 별도 필수 동의를 받아 처리 

2. 법령 근거가 있을 때는 동의 없이 처리할 수 있음 



 

  ⓒ 2025, SK Shieldus Co., Ltd 275 

 

 

 

 

 
 

 

 

◇ 정보주체의 동의를 받아 개인정보를 수집하는 경우 필요한 최소한의 정보 외의 

개인정보 수집에는 동의하지 않을 수 있다는 사실을 구체적으로 알리고 있는가? 
  

  

 

필수 동의·선택 동의 상세내용 

① 필수 동의: 사업자가 해당 서비스 제공을 위해 반드시 필요한 개인정보에 대해서는 

이용자로부터 수집 동의 

② 선택 동의: 사업자가 해당 서비스의 추가적 기능 또는 사업자의 필요에 의해 이용자 

에게 개인정보 수집 동의 
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※ 출처: SK쉴더스 홈페이지 가입상담화면 (SK쉴더스) 

 

 
 

  

◇ 정보주체가 수집 목적에 필요한 최소한의 정보 이외의 개인정보 수집에 

동의하지 않는다는 이유로 서비스 또는 재화의 제공을 거부하지 않도록 하고 

있는가? 
  

  

 

선택 동의거부로 인한 서비스 제공 거부 금지 

① 정보주체가 선택 항목에 대한 동의만 거부하더라도, 필수 기능과 재화 제공 

1. 선택 항목 동의 여부와 서비스 이용 권한을 완전 분리 

2. 동의 화면에서 “선택”과 “필수”를 구분한 체크박스 배치 

3. 동의 거부 시에도 정상적으로 서비스 이용(로그인·구매·문의 기능 등)이 작동하도록 

시스템 설계 

4. 내부 품질검증 프로세스에 ‘선택 항목 미동의→정상 서비스 가능 여부’ 테스트 
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3.1.3 주민등록번호 처리 제한 

세부분야 3.1.3 주민등록번호 처리 제한 

인증 

기준 

주민등록번호는 법적 근거가 있는 경우를 제외하고는 수집·이용 등 처리할 수 없으며, 

주민등록번호의 처리가 허용된 경우라 하더라도 인터넷 홈페이지 등에서 대체수단을 

제공하여야 한다. 

주요 

확인사항 

• 주민등록번호는 명확한 법적 근거가 있는 경우에만 처리하고 있는가? 

• 주민등록번호의 수집 근거가 되는 법 조항을 구체적으로 식별하고 있는가? 

• 법적 근거에 따라 주민등록번호를 처리하는 경우에도 정보주체가 인터넷 홈페이지를  

통하여 회원으로 가입하는 단계에서는 주민등록번호를 사용하지 아니하고도 회원으로  

가입할 수 있는 방법을 제공하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
  

◇ 주민등록번호는 명확한 법적 근거가 있는 경우에만 처리하고 있는가? 
  

  

 

주민등록번호 처리의 제한 

「개인정보보호법」 제24조의2 중 1항(주민등록번호 처리의 제한) 

① 제24조제1항에도 불구하고 개인정보처리자는 다음 각 호의 어느 하나에 해당하는 

경우를 제외하고는 주민등록번호를 처리할 수 없다. 

1. 법률ㆍ대통령령ㆍ국회규칙ㆍ대법원규칙ㆍ헌법재판소규칙ㆍ중앙선거관리위원회규칙 

및 감사원규칙에서 구체적으로 주민등록번호의 처리를 요구하거나 허용한 경우 

2. 정보주체 또는 제3자의 급박한 생명, 신체, 재산의 이익을 위하여 명백히 필요하다고 

인정되는 경우 

3. 제1호 및 제2호에 준하여 주민등록번호 처리가 불가피한 경우로서 보호위원회가 

고시로 정하는 경우 

 



 

  ⓒ 2025, SK Shieldus Co., Ltd 278 

 

「정보통신망법」 제23조의2 중 1항(주민등록번호의 사용 제한) 

① 정보통신서비스 제공자는 다음 각 호의 어느 하나에 해당하는 경우를 제외하고는 

이용자의 주민등록번호를 수집ㆍ이용할 수 없다. 

1. 제23조의3에 따라 본인확인기관으로 지정받은 경우 

3. 「전기통신사업법」 제38조제1항에 따라 기간통신사업자로부터 이동통신서비스 등을 

제공받아 재판매하는 전기통신사업자가 제23조의3에 따라 본인확인기관으로 지정받은 

이동통신사업자의 본인확인업무 수행과 관련하여 이용자의 주민등록번호를 

수집ㆍ이용하는 경우 

 
 

  

◇ 주민등록번호의 수집 근거가 되는 법 조항을 구체적으로 식별하고 있는가? 
  

  

 

주민등록번호 수집 근거 식별 

② 하기 법령 등 주민등록 수집 근거 법 조항을 구체적으로 식별 

 

관련 법령 조항 

국세기본법 시행령 제68조(민감정보 및 고유식별정보의 처리) 

부가가치세법 제32조(세금계산서 등) 

금융실명법 시행령 제4조의2(실명거래의 확인 등) 

소득세법 제127조(원천징수의무), 제164조(지급명세서의 제출) 

신용정보보호법 제34조(개인식별정보의 수집ㆍ이용 및 제공) 

전기통신사업법 

제32조의4(이동통신단말장치 부정이용 방지 등), 

제32조의5(부정가입방지시스템 구축), 

제32조의6(명의도용방지서비스의 제공 등), 

제83조(통신비밀의 보호) 

상기 내용은 관련 법령 중 일부에 해당함 
 

 
  

◇ 법적 근거에 따라 주민등록번호를 처리하는 경우에도 정보주체가 인터넷 

홈페이지를 통하여 회원으로 가입하는 단계에서는 주민등록번호를 사용하지 

아니하고도 회원으로 가입할 수 있는 방법을 제공하고 있는가? 
  

  

 

주민등록번호 대체 수단 제공 

① 법적 근거에 따라 주민등록번호를 처리하는 경우에도 정보주체가 인터넷 홈페이지를 

통하여 회원으로 가입하는 단계에서는 주민등록번호를 사용하지 아니하고도 

회원으로 가입할 수 있는 방법(주민등록번호 대체가입수단)을 제공 
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1. 주민등록번호 대체가입수단 예시 : 아이핀, 휴대전화, 신용카드, 인증서 등 

 

※ 출처: 한국인터넷진흥원 (https://www.kisa.or.kr) 
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3.1.4 민감정보 및 고유식별정보의 처리 제한 

세부분야 3.1.4 민감정보 및 고유식별정보의 처리 제한 

인증 

기준 

민감정보와 고유식별정보(주민등록번호 제외)를 처리하기 위해서는 법령에서 구체적으로 

처리를 요구하거나 허용하는 경우를 제외하고는 정보주체의 별도의 동의를 받아야 한다. 

주요 

확인사항 

• 민감정보는 정보주체로부터 별도의 동의를 받거나 관련 법령에 근거가 있는 경우에만 

처리하고 있는가? 

• 고유식별정보(주민등록번호 제외)는 정보주체로부터 별도의 동의를 받거나 관련  

법령에 구체적인 근거가 있는 경우에만 처리하고 있는가? 

• 재화 또는 서비스를 제공하는 과정에서 공개되는 정보에 정보주체의 민감정보가  

포함됨으로써 사생활 침해의 위험성이 있다고 판단하는 때에는 재화 또는 서비스의  

제공 전에 민감정보의 공개 가능성 및 비공개를 선택하는 방법을 정보주체가 알아보기  

쉽게 알리고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
  

◇ 민감정보는 정보주체로부터 별도의 동의를 받거나 관련 법령에 근거가 있는 

경우에만 처리하고 있는가? 
  

  

 

민감정보 처리 요건  

① 별도 동의 또는 법령 근거 

1. 민감정보(인종·사상·신념, 정치적 견해, 노조 가입, 유전정보, 건강·성생활 정보 등)에 

대한 정보주체로부터 명시적 별도 동의 
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2. 「개인정보보호법」 및 개별 법령(예: 「의료법」, 「고용보험법」 등)에 구체적 근거가 

있을 때만 처리 

② 동의서 구성 

1. 민감정보 항목, 처리 목적, 보유 기간, 제3자 제공 여부 등 관련사항을 구체적으로 

명시 

2. 동의 거부권 관련 내용 고지 

 

 

※ 출처: 알기쉬운 개인정보 처리 동의 안내서 (개인정보보호위원회) 

 
  

◇ 고유식별정보(주민등록번호 제외)는 정보주체로부터 별도의 동의를 받거나 

관련 법령에 구체적인 근거가 있는 경우에만 처리하고 있는가? 
  

  

 

고유식별정보(주민등록번호 제외) 처리 요건  

① 별도 동의 또는 법령 근거 

1. 여권번호, 운전면허번호, 외국인등록번호, 법인등록번호 등 고유식별정보 수집에 

대한 정보주체 별도 동의 

2. 「여신전문금융업법」·「여행업법」·「전자정부법」 등 법령에 구체적 수집·처리 근거가 

있는 경우 

② 동의 및 문서화 

1. 고유식별정보 처리 전 별도 체크박스 동의 확보 

2. 법령명·조문·근거 목적을 내부 문서와 개인정보처리방침에 명시 

 

 
  

◇ 재화 또는 서비스를 제공하는 과정에서 공개되는 정보에 정보주체의 
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민감정보가 포함됨으로써 사생활 침해의 위험성이 있다고 판단하는 때에는 

재화 또는 서비스의 제공 전에 민감정보의 공개 가능성 및 비공개를 선택하는 

방법을 정보주체가 알아보기 쉽게 알리고 있는가? 
  

  

 

개인정보처리방침 또는 서비스를 제공하는 과정에서 해당 내용 공개 

① 민감정보의 공개 가능성 및 비공개를 선택하는 방법 

1. ‘민감정보가 공개될 수 있다는 사실’과 ‘비공개를 선택하는 방법’을 정보주체가 쉽게 

이해할 수 있도록 기재 

- 단, 공개 게시판, 소셜네트워크서비스(SNS) 등 서비스 자체가 공개를 기본으로 하여 

상호 의사소통을 목적으로 하고 있어 정보주체가 공개 게시판 등에 스스로 입력하는 

정보가 공개된다는 사실을 이미 알고 있다고 볼 수 있는 경우에는 제외할 수 있음 

2. 공개될 수 있는 민감정보 항목을 모두 명확히 기재하고, 이용자가 원하는 경우 

비공개를 선택할 수 있는 구체적인 절차와 방법을 기재 

 

 
※ 출처: 개인정보 처리방침 작성지침 (개인정보보호위원회) 
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3.1.5 개인정보 간접수집 

세부분야 3.1.5 개인정보 간접수집 

인증 

기준 

정보주체 이외로부터 개인정보를 수집하거나 제3자로부터 제공받는 경우에는 업무에 필요한 

최소한의 개인정보를 수집하거나 제공받아야 하며, 법령에 근거하거나 정보주체의 요구가 

있으면 개인정보의 수집 출처, 처리목적, 처리정지의 요구권리를 알려야 한다 

주요 

확인사항 

• 정보주체 이외의 제3자로부터 개인정보를 제공받는 경우 개인정보 수집에 대한  

동의획득 책임이 개인정보를 제공하는 자에게 있음을 계약을 통해 명시하고 있는가? 

• 공개된 매체 및 장소에서 개인정보를 수집하는 경우 정보주체의 공개 목적∙범위 및 사회  

통념상 동의 의사가 있다고 인정되는 범위 내에서만 수집∙이용하고 있는가? 

• 서비스 계약 이행을 위해 필요한 경우로서, 서비스 제공 과정에서 자동수집장치 등에  

의해 수집∙생성하는 개인정보의 경우에도 최소수집 원칙을 적용하고 있는가? 

• 정보주체 이외로부터 수집하는 개인정보에 대해 정보주체의 요구가 있는 경우 즉시  

필요한 사항을 정보주체에게 알리고 있는가? 

• 정보주체 이외로부터 수집한 개인정보를 처리하는 경우 개인정보의 종류∙규모 등이 법적  

요건에 해당하는 경우 필요한 사항을 정보주체에게 알리고 있는가? 

• 정보주체에게 수집 출처에 대해 알린 기록을 해당 개인정보의 파기 시까지  

보관∙관리하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보주체 이외의 제3자로부터 개인정보를 제공받는 경우 개인정보 수집에 대한 

동의획득 책임이 개인정보를 제공하는 자에게 있음을 계약을 통해 명시하고 

있는가? 
  

  

 

개인정보를 제공받은 경우 
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① 개인정보를 제공하는 자에게 수집동의에 대한 입증책임이 있음을 계약에 명시 

1. 제3자 동의서 사본 또는 동의 증빙 제출 요구 

2. 수집 전 개인정보 수집동의 내용과 수집항목의 일치 여부 확인 

 
 

 

 

◇ 공개된 매체 및 장소에서 개인정보를 수집하는 경우 정보주체의 공개 목적·범위 

및 사회 통념상 동의 의사가 있다고 인정되는 범위 내에서만 수집·이용하는가? 
  

  

 

(예시) 공개된 개인정보 수집 

① 상품거래 목적의 중고거래사이트 전화번호 기재 

② 정보주체로부터 직접 명함 또는 유사한 매체 제공 

③ 업무처리를 위해 회사나 기관 홈페이지 등에 게재된 담당직원 회사번호나 이메일 등 

※ 공개정보를 목적 외 용도(홍보나 마케팅 등) 이용·수집·가공·제공할 수 없음 

 
 

 

 

◇ 서비스 계약 이행을 위하여 필요한 경우로서 사업자가 서비스 제공 과정에서 

자동 수집장치 등에 의하여 수집·생성하는 개인정보의 경우에도 최소 수집 원칙을 

적용하고 있는가? 
  

  

 

자동수집 정보 동의 사항 

① 자동수집장치 등에 의하여 수집·생성되는 개인정보(통화기록, 접속로그, 결제기록, 

이용내역 등)에 대해서도 해당 서비스의 계약이행 및 제공을 위하여 필요한 최소한의 

개인정보만을 수집 

 

※ 출처: SK쉴더스 홈페이지 캡스홈 도어 가이드 온라인가입 화면 (SK쉴더스) 
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◇ 정보주체 이외로부터 수집하는 개인정보에 대하여 정보주체의 요구가 있는 

경우 즉시 필요한 사항을 정보주체에게 알리고 있는가? 
  

  

 

간접수집한 개인정보의 정보주체 요구 시 알려야 할 사항 

① 정보주체의 요구가 있는 경우 알려야 할 사항 

1. 개인정보의 수집 출처 

2. 개인정보의 처리 목적 

3. 개인정보 처리의 정지를 요구하거나 동의를 철회할 권리가 있다는 사실 

② 정당한 사유가 없는 한 정보주체의 요구가 있은 날로부터 3일 이내에 알려야 함 

 
 

 

 

◇ 정보주체 이외로부터 수집하는 개인정보에 대하여 정보주체의 필요한 사항을 

정보주체에게 알리고 있는가? 
  

  

 

간접수집한 개인정보의 처리 시 통지 

① 통지 의무 

1. 법적 요건에 해당하는 경우 

- 5만 명 이상 정보주체에 관한 민감정보 또는 고유식별정보를 처리하는 자 

- 100만 명 이상의 정보주체에 관한 개인정보를 처리하는 자 

2. 정보주체의 요구가 있는 경우 

② 정보주체에게 알려야 할 사항 

1. 개인정보의 수집 출처 

2. 개인정보의 처리 목적 

3, 개인정보 처리의 정지를 요구할 권리가 있다는 사실 

③ 통지 시기 

1. 개인정보를 제공받는 날로부터 3개월 이내 

2. 연 2회 이상 주기적으로 개인정보를 제공받아 처리하는 경우에는 개인정보를 

제공받은 날부터 3개월 이내에 정보주체에게 알리거나 그 동의를 받은 날부터 

기산하여 연 1회 이상 

④ 통지 방법 

1. 서면·전자우편·전화·문자전송 등 정보주체가 통지 내용을 쉽게 확인할 수 있는 방법 

2. 재화 및 서비스를 제공하는 과정에서 정보주체가 쉽게 알 수 있도록 알림창을 통해 

알리는 방법 

⑤ 통지 예외 

1. 통지를 요구하는 대상이 되는 개인정보가 제32조제2항 각 호의 어느 하나에 

해당하는 개인정보파일에 포함되어 있는 경우 
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통지로 인하여 다른 사람의 생명·신체를 해할 우려가 있거나 다른 사람의 재산과 그 

밖의 이익을 부당하게 침해할 우려가 있는 경우 

※ 다만, 이 법에 따른 정보주체의 권리보다 명백히 우선하는 경우에 한함 

 
 

 

 

◇ 정보주체에게 수집 출처에 대하여 알린 기록을 해당 개인정보의 파기 시까지 

보관·관리하고 있는가? 
  

  

 

수집 출처에 대해 알린 기록 보관·관리 

① 정보주체에게 알린 사실 

② 알린 시기 

③ 알린 방법 
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3.1.6 영상정보처리기기 설치·운영 

세부분

야 
3.1.6 영상정보처리기기 설치·운영 

인증 

기준 

고정형 영상정보처리기기를 공개된 장소에 설치∙운영하거나 이동형 영상정보처리기기를 

공개된 장소에서 업무를 목적으로 운영하는 경우 설치 목적 및 위치에 따라 법적 요구사항을 

준수하고, 적절한 보호 대책을 수립∙이행하여야 한다. 

주요 

확인사

항 

• 공개된 장소에 고정형 영상정보처리기기를 설치∙운영할 경우 법적 허용 요건에  

해당하는지를 검토하고 있는가? 

• 공공기관이 공개된 장소에 고정형 영상정보처리기기를 설치·운영하려는 경우 공청회  

·설명회 개최 등의 법령에 따른 절차를 거쳐 관계 전문가 및 이해관계자의 의견을  

수렴하고 있는가? 

• 고정형 영상정보처리기기 설치·운영 시 정보주체가 쉽게 인식할 수 있도록 안내판 설치  

등 필요한 조치를 하고 있는가? 

• 업무를 목적으로 공개된 장소에서 이동형 영상정보처리기기를 운영하는 경우 법적  

허용 요건에 해당하는지를 검토하고 있는가? 

• 업무를 목적으로 공개된 장소에서 이동형 영상정보처리기기로 사람 또는 그 사람과  

관련된 사물의 영상을 촬영하는 경우 불빛, 소리, 안내판 등의 방법으로 촬영 사실을  

표시하고 알리고 있는가? 

• 영상정보처리기기 및 영상정보의 안전한 관리를 위한 영상정보처리기기 운영·관리  

방침을 마련하여 시행하고 있는가? 

• 영상정보의 보관 기간을 정하고 있으며, 보관 기간 만료 시 지체 없이 파기하고  

있는가? 

• 영상정보처리기기 설치·운영에 관한 사무를 위탁하는 경우 관련 절차 및 요건에 따라  

계약서에 반영하고 있는가? 

기준 

요약도 
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운영 

방안 

 
  

◇ 공개된 장소에 고정형 영상정보처리기기를 설치·운영할 경우 법적 허용 요건에 

해당하는지를 검토하고 있는가? 
  

  

 

공개된 장소에 영상정보처리기기를 설치·운영할 수 있는 경우 

① 법령에서 구체적으로 허용하고 있는 경우 

② 범죄의 예방 및 수사를 위하여 필요한 경우 

③ 시설안전 및 화재 예방을 위하여 필요한 경우 

④ 교통단속을 위하여 필요한 경우 

⑤ 교통정보의 수집·분석 및 제공을 위하여 필요한 경우 

 
  

◇ 공공기관이 공개된 장소에 고정형 영상정보처리기기를 설치·운영하려는 경우 

공청회·설명회 개최 등의 법령에 따른 절차를 거쳐 관계 전문가 및 

이해관계자의 의견을 수렴하고 있는가? 
  

  

 

관계 전문가 및 이해관계자의 의견 수렴 

① 절차 및 방법 

1. 공공기관은 고정형 영상정보처리기기 설치·운영 시 다음 중 어느 하나에 해당하는 

절차를 거쳐 관계인의 의견을 수렴하여야 함. 

- 행정절차법에 따른 행정예고의 실시 또는 의견 청취(공청회 등) 

- 해당 고정형 영상정보처리기기의 설치로 직접 영향을 받는 지역 주민 등을 대상으로 

하는 설명회·설문조사 또는 여론조사 

② 특별시설 의견수렴 대상 

1. 교도소, 정신보건시설 등 법령에 근거하여 사람을 구금하거나 보호하는 시설에 

고정형 영상정보처리기기를 설치하는 경우 다음 각 호에 해당하는 사람으로부터 의견 

수렴. 

- 관계 전문가 

- 해당 시설에 종사하는 사람, 해당 시설에 구금되어 있거나 보호받고 있는 사람 또는 

그 사람의 보호자 등 이해관계인 

③ 목적 변경 시 절차 

1. 고정형 영상정보처리기기의 설치 목적 변경 및 추가 설치 등의 경우에도 관계 

전문가 및 이해관계인의 의견 수렴. 

2. 단, 설치 목적이나 촬영범위 등의 주요 내용 변경이 없는 단순 추가 설치의 

경우에는 의견 수렴을 하지 않을 수 있음 
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◇ 고정형 영상정보처리기기 설치·운영 시 정보주체가 쉽게 인식할 수 있도록 

안내판 설치 등 필요한 조치를 하고 있는가? 
  

  

 

안내판 설치 

① 안내판 설치 원칙 

1. 안내판은 촬영범위 내에서 정보주체가 알아보기 쉬운 장소에 설치 

2. 안내판의 크기나 위치는 자율적으로 정하되, 정보주체가 손쉽게 인식할 수 있도록 

다음 사항을 유의하여 설치 

- 정보주체가 쉽게 알아볼 수 있는 출입구, 정문 등 눈에 잘 띄는 장소에 설치 

- 건물 내, 공원 등 설치 장소에 따라 정보주체가 쉽게 판독할 수 있도록 안내판의 글자 

크기와 높이를 조절 

② 안내판 기재사항 

1. 설치 목적 및 장소 

2. 촬영 범위 및 시간 

3. 관리책임자의 연락처 

4. 공공기관이 고정형 영상정보처리기기 설치·운영에 관한 사무를 위탁하는 경우, 

수탁자의 명칭 및 연락처 

③ 설치 예외사항 

1. 다음에 해당하는 시설에 설치하는 고정형 영상정보처리기기에 대해서는 안내판을 

설치하지 않을 수 있음. 

- 군사기지 및 군사시설 보호법에 따른 군사시설 

- 통합방위법에 따른 국가중요시설 

- 보안업무규정에 따른 국가보안시설 
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※ 출처: 고정형 영상정보처리기기 설치･운영 안내서 (개인정보보호위원회) 

 
 

  

◇ 업무를 목적으로 공개된 장소에서 이동형 영상정보처리기기를 운영하는 경우 

법적 허용 요건에 해당하는지를 검토하고 있는가? 
  

  

 

이동형 영상정보처리기기 허용 요건 

① 개인정보보호법 제15조제1항 각 호의 어느 하나에 해당하는 경우 

1. 정보주체의 동의를 받은 경우 

2. 법률에 특별한 규정이 있거나 법령상 의무를 준수하기 위하여 불가피한 경우 

3. 공공기관이 법령 등에서 정하는 소관 업무의 수행을 위하여 불가피한 경우 

4. 정보주체와의 계약 이행을 위하여 필요한 경우 

5. 명백히 정보주체 또는 제3자의 급박한 생명, 신체, 재산의 이익을 위하여 필요한 

경우 

6. 개인정보처리자의 정당한 이익을 달성하기 위하여 필요한 경우 

7. 공중위생 등 공공의 안전과 안녕을 위하여 긴급히 필요한 경우 

② 촬영 사실을 명확히 표시하여 정보주체가 촬영 사실을 알 수 있도록 하였음에도 

불구하고 촬영 거부 의사를 밝히지 아니한 경우 

1. 정보주체의 권리를 부당하게 침해할 우려가 없고 합리적인 범위를 초과하지 

아니하는 경우로 한정 

③ 그 밖에 제1호 및 제2호에 준하는 경우로서 대통령령으로 정하는 경우 
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※ 출처: 이동형 영상정보처리기기를 위한 개인영상정보 보호·활용 안내서 (개인정보보호위원회) 
 

  

◇ 업무를 목적으로 공개된 장소에서 이동형 영상정보처리기기로 사람 또는 그 

사람과 관련된 사물의 영상을 촬영하는 경우 불빛, 소리, 안내판 등의 방법으로 

촬영 사실을 표시하고 알리고 있는가? 
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이동형 영상정보처리기기 촬영 사실 표시 및 알림 

① 정보주체가 촬영 사실을 쉽게 알 수 있도록 표시하고 알려야 함 

1. 불빛 

2. 소리 

3. 안내판 

4. 안내서면 

5. 안내방송 

6. 그 밖에 이에 준하는 수단이나 방법 

② 예외적 공지 방법 

1. 드론을 이용한 항공촬영 등 촬영 방법의 특성으로 인해 정보주체에게 촬영 사실을 

알리기 어려운 경우에는 개인정보보호위원회가 구축하는 인터넷 사이트에 공지하는 

방법으로 알릴 수 있음 

 

※ 출처: 개인정보 포털 (개인정보보호위원회) 

 
  

◇ 영상정보처리기기 및 영상정보의 안전한 관리를 위한 영상정보처리기기 

운영·관리 방침을 마련하여 시행하고 있는가? 
  

  

 

영상정보처리기기 운영·관리 방침 포함 사항 

① 영상정보처리기기의 설치 근거 및 설치 목적 

② 영상정보처리기기의 설치 대수, 설치 위치 및 촬영 범위 
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③ 관리책임자, 담당 부서 및 영상정보에 대한 접근권한이 있는 사람 

④ 영상정보의 촬영시간, 보관 기간, 보관 장소 및 처리 방법 

⑤ 영상정보 확인 방법 및 장소 

⑥ 정보주체의 영상정보 열람 등 요구에 대한 조치 

⑦ 영상정보 보호를 위한 기술적·관리적·물리적 조치 

⑧ 그 밖에 영상정보처리기기의 설치·운영 및 관리에 필요한 사항 

 

인터넷 홈페이지에 게재하여 정보주체에게 공개 

 

※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 

 
  

◇ 영상정보의 보관 기간을 정하고 있으며, 보관 기간 만료 시 지체 없이 파기하고 

있는가? 
  

  

 

영상정보의 보관 기간을 정하여 보관 기간 만료 시 지체 없이 삭제 

① 영상정보의 보유 목적 달성을 위한 최소한의 기간으로 보관 기간 결정 

② 영상정보처리기기운영자가 그 사정에 따라 보유 목적 달성을 위한 최소한의 기간을 

산정하기 곤란한 때에는 보관 기간을 개인영상정보 수집 후 30일 이내로 함 

※ 보관 목적 달성을 위해 필요한 최소한의 기간이 30일을 초과하는 경우에는 이를 CCTV 

운영·관리 방침에 반영하고 그 기간 동안 보관할 수 있음 

 

※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 
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◇ 영상정보처리기기 설치·운영에 관한 사무를 위탁하는 경우 관련 절차 및 

요건에 따라 계약서에 반영하고 있는가? 
  

  

 

영상정보처리기기 설치·운영사무 위탁 계약서에 포함되어야 할 내용 

① 위탁하는 사무의 목적 및 범위 

② 재위탁 제한에 관한 사항 

③ 영상정보에 대한 접근 제한 등 안전성 확보 조치에 관한 사항 

④ 영상정보의 관리 현황 점검에 관한 사항 

⑤ 위탁받는 자가 준수하여야 할 의무를 위반한 경우의 손해배상 등 책임에 관한 사항 
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3.1.7 마케팅 목적의 개인정보 수집∙이용 

세부분야 3.1.7 마케팅 목적의 개인정보 수집∙이용 

인증 

기준 

재화나 서비스의 홍보, 판매 권유, 광고성 정보전송 등 마케팅 목적으로 개인정보를 

수집∙이용하는 경우 그 목적을 정보주체가 명확하게 인지할 수 있도록 고지하고 동의를 

받아야 한다 

주요 

확인사항 

• 정보주체에게 재화나 서비스를 홍보하거나 판매를 권유하기 위하여 개인정보  

처리에 대한 동의를 받는 경우 정보주체가 이를 명확하게 인지할 수 있도록  

알리고 별도의 동의를 받고 있는가? 

• 전자적 전송매체를 이용하여 영리목적의 광고성 정보를 전송하는 경우 수신자의  

명시적인 사전 동의를 받고 있으며, 2년마다 정기적으로 수신자의 수신동의 여부를  

확인하고 있는가? 

• 전자적 전송매체를 이용한 영리목적의 광고성 정보 전송에 대하여 수신자가  

수신거부의사를 표시하거나 사전 동의를 철회한 경우 영리목적의 광고성 정보 전송을  

중단하도록 하고 있는가? 

• 영리목적의 광고성 정보를 전송하는 경우 전송자의 명칭, 수신거부 방법 등을 구 

체적으로 밝히고 있으며, 야간시간에는 전송하지 않도록 하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
  

◇ 정보주체에게 재화나 서비스를 홍보하거나 판매를 권유하기 위하여 개인정보 

처리에 대한 동의를 받는 경우 정보주체가 이를 명확하게 인지할 수 있도록 

알리고 별도의 동의를 받고 있는가? 
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 영리목적 광고성 정보 전송 시 별도 동의 

① 개인정보 처리 동의와 광고성 정보 수신동의 구분 

1. 수신자의 개인정보를 수집·이용하는 것과 개인정보 이용 목적에 대한 동의는 

광고성 정보 수신동의와 구분 

- 개인정보보호법 : 제15조(개인정보의 수집ㆍ이용) 

- 정보통신망법 : 제50조(영리목적의 광고성 정보 전송 제한) 

2. 광고성 정보 수신동의는 전송자가 보내는 광고성 정보를 수신하겠다는 것에 대한 

동의를 의미하며 각 동의는 별개로 받아야 함 

② 명확한 인지를 위한 요건 

1. 정보주체가 마케팅·홍보 목적의 개인정보 처리에 대해 명확하게 인지할 수 있도록 

다음 사항을 준수해야 함. 

- 수집·이용 목적 명시: "마케팅 정보 발송", "홍보 및 마케팅" 등 구체적 목적 기재 

- 수집 항목 구체화: 마케팅에 사용될 개인정보 항목을 명확히 명시 

- 별도 동의 절차: 개인정보 수집·이용 동의와 구분 

- 동의 거부권 고지: 동의를 거부할 권리가 있다는 사실 및 동의 거부에 따른 불이익 

내용 안내 

 

※ 출처: SK쉴더스 홈페이지 (SK쉴더스)  
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◇ 전자적 전송매체를 이용하여 영리목적의 광고성 정보를 전송하는 경우 

수신자의 명시적인 사전 동의를 받고 있으며, 2년마다 정기적으로 수신자의 

수신동의 여부를 확인하고 있는가? 
  

  

 

명시적인 사전 동의 및 정기적인 수신동의 여부 확인 

① 전송 가능한 경우 

1. 전자적 전송매체를 이용하여 영리목적의 광고성 정보를 전송 시 수신자의 명시적인 

사전 동의를 받아야 함. 

2. 단, 다음의 경우는 예외 

- 거래관계 예외: 재화 등의 거래관계를 통하여 수신자로부터 직접 연락처를 수집한 

자가 거래 종료일로부터 6개월 이내에 동종 재화 등에 대한 광고성 정보를 전송하는 

경우 

- 전화권유판매 예외: 방문판매법에 따른 전화권유판매자가 육성으로 개인정보 수집 

출처를 고지하고 전화권유하는 경우 

② 앱 푸시 알림 특별 규정 

1. 스마트폰 앱 푸시알림을 통해 광고성 정보를 전송하는 경우 

- 앱 설치만으로는 광고성 정보 전송 불가 

- 최초 실행 단계나 로그인 이후 단계에서 명시적 수신동의 필요 

- "광고성 정보 수신동의"와 "푸시 알림 승인"을 구분하여 받아야 함 

③ 정기적인 수신동의 여부 확인 

1. 수신동의를 받은 날부터 2년마다 수신동의 여부를 확인하여야 함. 

2. 확인 방법 및 내용 

- 전송자의 명칭 

- 수신동의 날짜 및 수신에 동의한 사실 

- 수신동의에 대한 유지 또는 철회 의사를 표시하는 방법 

 

※ 출처: 불법스팸방지 안내서 (개인정보보호위원회•KISA) 
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◇ 전자적 전송매체를 이용한 영리목적의 광고성 정보 전송에 대하여 수신자가 

수신거부의사를 표시하거나 사전 동의를 철회한 경우 영리목적의 광고성 정보 

전송을 중단하도록 하고 있는가? 
  

  

 

수신거부의사•동의를 철회한 경우 및 효력 

① 수신거부의사 표시 대상자 

- 수신거부의사 표시 

- 회원탈퇴 

- 휴면회원 

② 그 의사를 표시한 때부터 즉시 효력이 발생하므로 수신거부의 의사를 표시하거나 

사전 동의를 철회하였음에도 불구하고 광고성 정보를 전송한 때에는 관련 규정을 

위반 

③ 통합회원으로 사전 동의를 받은 경우 수신거부시 통합회원에 대한 모든 동의 철회 

 
  

◇ 영리목적의 광고성 정보를 전송하는 경우 전송자의 명칭, 수신거부 방법 등을 

구체적으로 밝히고 있으며, 야간시간에는 전송하지 않도록 하고 있는가? 
  

  

 

광고성 정보 전송 시 명시사항 

① 전송자의 명칭 및 연락처 

② 수신의 거부 또는 수신동의의 철회 의사표시를 쉽게 할 수 있는 조치 및 방법에 관한 

사항 

 

야간광고 전송 제한 및 예외 

① 야간광고 제한: 오후 9시부터 그 다음 날 오전 8시까지 

② 예외사항: 전자우편 야간광고 가능 
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3.2 개인정보 보유 및 이용 시 보호조치 

3.2.1 개인정보 현황관리 

세부분야 3.2.1 개인정보 현황관리 

인증 

기준 

수집·보유하는 개인정보의 항목, 보유량, 처리 목적 및 방법, 보유기간 등 현황을 정기적으로 

관리하여야 하며, 공공기관의 경우 이를 법률에서 정한 관계기관의 장에게 등록하여야 한다. 

주요 

확인사항 

• 수집·보유하고 있는 개인정보의 항목, 보유량, 처리 목적 및 방법, 보유기간 등 현황을  

정기적으로 관리하고 있는가? 

• 공공기관이 개인정보파일을 운용하거나 변경하는 경우 관련된 사항을 법률에서 정한  

관계기관의 장에게 등록하고 있는가? 

• 공공기관은 개인정보파일의 보유 현황을 개인정보처리방침에 공개하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 수집·보유하고 있는 개인정보의 항목, 보유량, 처리 목적 및 방법, 보유기간 등 

현황을 정기적으로 관리하고 있는가? 
  

  

 

개인정보 현황을 정기적으로 관리 

① 개인정보 현황 기재 항목 

1. 개인정보의 항목: 수집·보유하고 있는 구체적인 개인정보 항목 

2. 보유량: 처리하고 있는 개인정보의 규모 및 양 

3. 처리 근거: 동의, 법령 등에 따른 처리 근거 

4. 처리 목적 및 방법: 개인정보를 처리하는 목적과 방법 

5. 보유기간: 개인정보를 보유하는 기간 

② 개인정보 현황 관리 문서 

1. 개인정보 현황표 
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- 개인정보파일별 처리현황을 일목요연하게 정리한 표 

- 개인정보 항목, 수집방법, 처리목적, 보유기간, 제3자 제공 현황 등 포함 

2. 개인정보 흐름표/흐름도 

- 개인정보의 수집부터 파기까지 전체 생명주기를 도식화 

- 수집→이용→보관→제공→파기 단계별 처리 현황 명시 

③ 정기적 관리 

- 정기적 점검: 개인정보 현황을 주기적으로 점검 

- 문서 최신화: 변경사항 발생 시 관련 문서를 지체없이 업데이트 

- 관리대장 작성: 개인정보파일 관리대장을 통한 체계적 관리 

 

 

※ 출처: 개인정보 영향평가 수행 안내서 (개인정보보호위원회•KISA) 

 
 

 

 

◇ 공공기관이 개인정보파일을 운용하거나 변경하는 경우 관련된 사항을 

법률에서 정한 관계기관의 장에게 등록하고 있는가? 
  

  

 

공공기관 개인정보파일 운용 현황 등록 

① 개인정보파일 등록 또는 변경 신청을 받은 개인정보보호책임자는 등록·변경 사항을 

검토하고 그 적정성을 판단한 후 개인정보보호위원회에 60일 이내에 등록 
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※ 출처: 개인정보보호포털 (https://www.privacy.go.kr) 

 

 

※ 출처: 개인정보보호포털 (https://www.privacy.go.kr) 

 

 

 
 

https://www.privacy.go.kr/
https://www.privacy.go.kr/
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◇ 공공기관은 개인정보파일의 보유 현황을 개인정보처리방침에 공개하고 

있는가? 
  

  

 

공공기관의 개인정보파일 공개 

① 공공기관의 개인정보보호책임자는 개인정보파일의 보유·파기 현황을 주기적으로 

조사하여 그 결과를 해당 공공기관의 개인정보처리방침에 공개 

 

※ 출처: 개인정보보호포털 (https://www.privacy.go.kr) 
 

  

https://www.privacy.go.kr/


 

  ⓒ 2025, SK Shieldus Co., Ltd 303 

 

3.2.2 개인정보 품질보장 

세부분야 3.2.2 개인정보 품질보장 

인증 

기준 

수집된 개인정보는 처리 목적에 필요한 범위에서 개인정보의 정확성·완전성·최신성이 

보장되도록 정보주체에게 관리 절차를 제공하여야 한다. 

주요 

확인사항 

• 개인정보를 최신의 상태로 정확하게 유지하기 위한 절차 및 방안을 수립∙이행하고 있는가?  

• 정보주체가 본인의 개인정보에 대하여 정확성, 완전성 및 최신성을 유지할 수 있는  

방법을 제공하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보를 최신의 상태로 정확하게 유지하기 위한 절차 및 방안을 

수립∙이행하고 있는가? 
  

  

 

(예시) 개인정보 안전성 확보를 위한 보안조치 

① 개인정보 위조·변조·훼손 방지 조치 

1. 안전조치 적용: 접근통제, 암호화, 악성프로그램 방지 등 개인정보의 안전한 처리 및 

관리를 위한 조치 

2. 위조·변조·훼손 방지: 외부자 해킹, 내부자 권한 오·남용, 재난·재해 등에 의한 

불법적인 개인정보 변경, 손상 등을 방지 

3. 백업·복구 체계: 개인정보의 정확성, 완전성을 확보할 수 있도록 백업·복구 등의 
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체계 구축 및 이행 

② 개인정보취급자에 의한 오입력 방지 

1. 관리적 조치: 개인정보취급자에 의한 개인정보 변경 시 오입력 등이 발생하지 

않도록 하는 관리적 조치 

2. 기술적 조치: 데이터 검증 기능, 입력 제한 설정 등 기술적 방지 조치 

3. 교육 및 점검: 정기적인 교육과 점검을 통한 인적 오류 최소화 

③ 정기적인 정확성 확인 

1. 주기적 점검: 개인정보의 정확성, 완전성, 최신성을 정기적으로 점검 

2. 불일치 정보 관리: 발견된 부정확하거나 불완전한 정보에 대한 즉시 수정 조치 

3. 기준 준수: 처리방침에 공개한 내용이 실제 개인정보 처리 현황과 일치하도록 

정확성과 투명성, 최신성 유지 

 
 

 

 

◇ 정보주체가 본인의 개인정보에 대하여 정확성, 완전성 및 최신성을 유지할 수 

있는 방법을 제공하고 있는가? 
  

  

 

(예시) 정보주체 본인의 정확성·완전성 및 최신성을 유지할 수 있는 방법 제공 

① 홈페이지를 통한 개인정보 수정이 주기적으로 이루어질 수 있도록 공지 

② 개인정보 등록 현황을 쉽게 조회하고 변경할 수 있도록 다양한 방법 제공 

③ 개인정보 변경 시 안전한 본인확인 절차 마련 및 시행 

 

※ 출처: 개인정보 영향평가 수행안내서(개인정보보호위원회•KISA) 

④ 휴면 회원인 경우 휴면회원 해제 시 회원정보 업데이트 절차 마련 

⑤ 정보주체가 수집 및 처리되는 개인정보의 현황을 쉽게 알 수 있도록 

개인정보처리방침의 변경과 이력관련 내용을 쉽게 인지할 수 있도록 게시 
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3.2.3 이용자 단말기 접근 보호 

세부분야 3.2.3 이용자 단말기 접근 보호 

인증 

기준 

정보주체(이용자) 이외로부터 개인정보를 수집하거나 제공받는 경우에는 업무에 필요한 

최소한의 개인정보만 수집·이용하여야 하고, 법령에 근거하거나 정보주체(이용자)의 요구가 

있으면 개인정보의 수집 출처, 처리목적, 처리정지의 요구권리를 알려야 한다. 

주요 

확인사항 

• 정보주체(이용자)의 이동통신단말장치 내에 저장되어 있는 정보 및 이동통신단말장치에  

설치된 기능에 대하여 접근할 수 있는 권한이 필요한 경우 명확하게 인지할 수 있도록  

알리고 정보주체(이용자)의 동의를 받고 있는가? 

• 이동통신단말장치 내에서 해당 서비스를 제공하기 위하여 반드시 필요한 접근권한이  

아닌 경우, 정보주체(이용자)가 동의하지 않아도 서비스 제공을 거부하지 않도록 하고  

있는가? 

• 이동통신단말장치 내에서 해당 접근권한에 대한 정보주체(이용자)의 동의 및 철회 

방법을 마련하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 정보주체(이용자)의 이동통신단말장치 내에 저장되어 있는 정보 및 

이동통신단말장치에 설치된 기능에 대하여 접근할 수 있는 권한이 필요한 경우 

명확하게 인지할 수 있도록 알리고 정보주체(이용자)의 동의를 받고 있는가? 
  

  

 

접근권한(필수·선택) 동의 
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① 서비스 제공 시 필수 접근권한과 선택 접근권한을 구분하여 고지 및 동의절차 수행 

1. 접근권한이 필요한 정보 및 기능의 항목 

2. 접근권한이 필요한 이유 

3. 접근권한 허용에 대하여 동의하지 아니할 수 있다는 사실 

 

 

※ 출처: SK쉴더스 모바일가드 스마트폰 앱 (SK쉴더스) 

 
 

 

 

◇ 이동통신단말장치 내에서 해당 서비스를 제공하기 위하여 반드시 필요한 

접근권한이 아닌 경우, 정보주체(이용자)가 동의하지 않아도 서비스 제공을 

거부하지 않도록 하고 있는가? 
  

  

 

선택권한 미동의 시 서비스 제공 거부 금지 

① 서비스 제공 보장 

1. 선택적 접근권한은 해당 서비스 제공을 위해 반드시 필요하지 않은 접근권한 

- 선택적 접근권한에 동의하지 않더라도 앱의 기본 기능을 사용할 수 있어야 함. 
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※ 출처: SK쉴더스 모바일가드 스마트폰 앱 (SK쉴더스) 

 
 

 

 

◇ 이동통신단말장치 내에서 해당 접근권한에 대한 정보주체(이용자)의 동의 및 

철회방법을 마련하고 있는가? 
  

  

 

동의철회 기능제공 

① 운영체제( IOS, Android 등)별 동의 철회 기능 구현 

 

※ 출처: 스마트폰 앱 접근권한 안내서 리플렛 (방송통신위워회•KISA) 
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3.2.4 개인정보 목적 외 이용 및 제공 

세부분야 3.2.4 개인정보 목적 외 이용 및 제공 

인증 

기준 

개인정보는 수집 시의 정보주체에게 고지·동의를 받은 목적 또는 법령에 근거한 범위 

내에서만 이용 또는 제공하여야 하며, 이를 초과하여 이용·제공하려는 때에는 정보주체의 

추가 동의를 받거나 관계 법령에 따른 적법한 경우인지 확인하고 적절한 보호 대책을 

수립·이행하여야 한다. 

주요 

확인사항 

• 개인정보는 최초 수집 시 정보주체로부터 동의받은 목적 또는 법령에 근거한  

범위 내에서만 이용·제공하고 있는가? 

• 개인정보처리자로부터 개인정보를 제공받은 경우 제공받은 목적의 범위 내에서만  

이용∙제공하고 있는가? 

• 개인정보를 수집 목적 또는 개인정보처리자로부터 제공받은 목적의 범위를 초과하여  

이용하거나 제공하는 경우 정보주체에게 별도의 동의를 받거나 법적 근거가 있는  

경우로 제한하고 있는가? 

• 개인정보를 목적 외의 용도로 제3자에게 제공하는 경우 제공받는 자에게 이용목적·방법  

등을 제한하거나 안전성 확보를 위하여 필요한 조치를 마련하도록 요청하고 있는가? 

• 공공기관이 개인정보를 목적 외의 용도로 이용하거나 제3자에게 제공하는 경우 그  

이용 또는 제공의 법적 근거, 목적 및 범위 등에 관하여 필요한 사항을 관보 또는  

인터넷 홈페이지 등에 게재하고 있는가? 

• 공공기관 등이 개인정보를 목적 외의 용도로 이용하거나 제3자에게 제공하는 경우  

목적 외 이용 및 제3자 제공대장에 기록∙관리하는 등 절차를 마련하고 있는가? 

기준 

요약도 
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운영 

방안 

 
 

 

 

◇ 개인정보는 최초 수집 시 정보주체로부터 동의받은 목적 또는 법령에 근거한 

범위 내에서만 이용·제공하고 있는가? 
  

  

 

이용•제공 목적의 동의 받은 범위나 법령에 의해 이용 

① 수집·이용 목적을 명확히 정의하고, 정보주체의 동의를 받은 범위 및 법령상 근거 

이외의 용도로는 개인정보를 이용·제공 금지 

 

※ 출처: SK쉴더스 문의사항 게시판(SK쉴더스) 

 
 

 

 

◇ 개인정보처리자로부터 개인정보를 제공받은 경우 제공받은 목적의 범위 

내에서만 이용∙제공하고 있는가? 
  

  

 

개인정보 목적외 용도 이용 및 제공 제한 

① 개인정보를 제공받은 경우 다음 각 호를 제외하고는 다른 용도 이용 제한 

1. 정보주체로부터 별도의 동의를 받은 경우 

2. 다른 법률에 특별한 규정이 있는 경우 

 

※ 다른 법률 규정 관련 

① ‘법률’로 한정되어 있으므로 법률에 위임근거가 없고 시행령·시행규칙에만 관련 규정이 

있는 경우에는 허용되지 않음. 

② ‘특별한 규정’에 한하므로 ‘법령상 의무이행과 같이 포괄적으로 규정된 경우에도 

허용되지 않음. 
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◇ 개인정보를 수집 목적 또는 개인정보처리자로부터 제공받은 목적의 범위를 

초과하여 이용하거나 제공하는 경우 정보주체에게 별도의 동의를 받거나 법적 

근거가 있는 경우로 제한하고 있는가? 
  

  

 

목적 외 이용 및 제공 동의 사항 

① 목적 외 이용 시 

1. 개인정보의 이용목적 

2. 이용하는 개인정보의 항목 

3. 개인정보 보유 및 이용기간 

4. 동의거부권이 있다는 사실 및 동의거부에 따른 불이익이 있을 시 그 내용 

② 목적 외 제3자 제공 시 

1. 개인정보를 제공받는 자 

2. 개인정보를 제공받는 자의 이용 목적 

3. 제공하는 개인정보의 항목 

4. 제공받는 자의 개인정보 보유 및 이용기간 

5. 동의거부권이 있다는 사실 및 동의거부에 따른 불이익이 있을 시 그 내용 

 
 

 

 

◇ 개인정보를 목적 외의 용도로 제3자에게 제공하는 경우 제공받는 자에게 

이용목적·방법 등을 제한하거나 안전성 확보를 위하여 필요한 조치를 마련하도록 

요청하고 있는가? 
  

  

 

안전성 확보조치를 통한 명확한 책임분류  

① 개인정보를 제공하는 자와 개인정보를 제공받는 자는 개인정보의 안전성에 관한 

책임관계를 명확화  

② 이용목적, 이용방법, 이용기간, 이용형태 등에 일정한 제한 

③ 안전성 확보에 필요한 구체적인 조치를 마련하도록 문서(전자문서 포함)로 요청 

 
 

 

 

◇ 공공기관이 개인정보를 목적 외의 용도로 이용하거나 제3자에게 제공하는 

경우 그 이용 또는 제공의 법적 근거, 목적 및 범위 등에 관하여 필요한 사항을 

관보 또는 인터넷 홈페이지 등에 게재하고 있는가? 
  

  

 

목적 외 이용 및 제3자 제공 게재 방법 

① 게재 일시 
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1. 목적 외 이용 등을 한날부터 30일 이내 

2. 관보 또는 홈페이지 게재(홈페이지의 경우 10일 이상) 

② 공개 사항 

1. 목적 외 이용 등을 한 날짜 

2. 목적 외 이용 등의 법적 근거 

3. 목적 외 이용 등의 목적 

4. 목적 외 이용 등을 한 개인정보의 항목 

③ 공개 예외 

1. 정보주체로부터 별도의 동의를 받은 경우 

2. 범죄의 수사와 공소의 제기 및 유지 목적 

 

※ 출처: 개인정보 목적 외 이용 및 제3자 제공 업무처리절차서 (개인정보보호위원회) 

 
 

 

 

◇ 공공기관 등이 개인정보를 목적 외의 용도로 이용하거나 제3자에게 제공하는 

경우 목적 외 이용 및 제3자 제공대장에 기록∙관리하는 등 절차를 마련하고 

있는가? 
  

  

 

기록·관리 사항 

① 이용하거나 제공하는 개인정보 또는 개인정보파일의 명칭 

② 이용기관 또는 제공받는 기관의 명칭(성명, 연락처) 

③ 이용목적 또는 제공받는 목적 

④ 이용 또는 제공의 법적 근거 
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⑤ 이용 또는 제공하는 개인정보의 항목 

⑥ 이용 또는 제공의 일자, 주기 또는 기간 

⑦ 이용 또는 제공하는 형태 

⑧ 개인정보를 제공받는 자에게 개인정보의 이용을 제한을 하거나 안전성 확보를 위하여 

필요한 조치를 마련할 것을 요청한 경우에는 그 내용 

 

※ 출처: 개인정보보호법 시행규칙 [별지 제1호서식] 
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3.2.5 가명정보 처리 

세부분야 3.2.5 가명정보 처리 

인증 

기준 

가명정보를 처리하는 경우 목적제한, 결합제한, 안전조치, 금지의무 등 법적 요건을 준수하고 

적정 수준의 가명처리를 보장할 수 있도록 가명처리 절차를 수립∙이행하여야 한다. 

주요 

확인사항 

• 가명정보를 처리하는 경우 목적 제한, 가명처리 방법 및 기준, 적정성 검토, 재식별  

금지 및 재식별 발생 시 조치사항 등 가명정보를 적정하게 처리하기 위한 절차를  

수립하고 있는가? 

• 개인정보를 가명처리하여 이용∙제공 시 추가 정보의 사용∙결합 없이는 개인을 알아볼  

수 없도록 적정한 수준으로 가명처리를 수행하고 있는가? 

• 다른 개인정보처리자와 가명정보를 결합하는 경우 결합전문기관 또는 데이터전문 

기관을 통해 결합하고 있는가? 

• 가명정보를 처리하는 경우 추가 정보를 삭제 또는 별도로 분리하여 보관∙관리, 관련  

기록의 작성∙보관 등 안전성 확보에 필요한 기술적∙관리적 및 물리적 조치를 하고  

있는가? 

• 가명정보 처리목적 등을 고려하여 가명정보의 처리 기간을 적정한 기간으로 정하고  

있으며, 해당 기간이 경과한 경우 지체 없이 파기하고 있는가? 

• 개인정보를 익명처리하는 경우 시간∙비용∙기술 등을 합리적으로 고려할 때 다른 정보를  

사용하여도 더 이상 특정 개인을 알아볼 수 없도록 적정한 수준으로 익명처리하고  

있는가? 
 

기준 

요약도 

 

 

 

운영 

방안 

 
 

 

 

◇ 가명정보를 처리하는 경우 목적 제한, 가명처리 방법 및 기준, 적정성 검토, 

재식별 금지 및 재식별 발생 시 조치사항 등 가명정보를 적정하게 처리하기 위한 
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절차를 수립하고 있는가? 
  

  

 

개인정보가명정보익명정보 구분 

① 개인정보: 살아 있는 개인의 정보 

② 가명정보: 일부∙전부 삭제 또는 대체 처리 

1. 통계작성, 과학적 연구, 공익적 기록보존 등을 위하여 정보주체의 동의 없이 

가명정보 처리 가능 

③ 익명정보: 개인을 알아볼 수 없는 정보 

 

※ 출처: 가명정보 처리 가이드라인(개인정보보호위원회) 

개인정보 가명처리 단계별 절차도 

① 목적 설정 등 사전준비 

② 위험성 검토 

③ 가명처리 

④ 적정성 검토 

⑤ 안전한 관리 

 

※ 출처: 가명정보 처리 가이드라인 (개인정보보호위원회) 

 

목적 설정 등 사전준비(개인정보 가명처리 단계별 절차도) 

① 목적 설정 등 사전준비:   

1. 개인정보보호법에서 정한 3가지(통계작성, 과학적 연구, 공익적 기록보존)통계 목적 

명확화 
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2. 개인정보 종류, 범위 등 대상 선정 

3. 처리목적의 적합성 검토 

4. 내부관리 계획 수립 및 필요서류(위탁 계약서 등) 작성 

 

※ 그 외 위험성검토, 가명처리, 적정성검토, 안전관리 등은 “가명정보 처리 

가이드라인(개인정보보호위원회)” 참고 

 

※ 출처: 가명정보 처리 가이드라인(개인정보보호위원회) 

 
 

 

 

◇ 개인정보를 가명처리하여 이용∙제공 시 추가 정보의 사용∙결합 없이는 개인을 

알아볼 수 없도록 적정한 수준으로 가명처리를 수행하고 있는가? 
  

  

 

(예시) 개인정보 가명처리 기술종류 

① 개인정보 삭제: 삭제, 부분삭제, 행항목삭제, 로컬삭제 

② 개인정보 일부 또는 전부 대체: 마스킹, 총계처리, 부분총계, 일반화(범주화)기술 

③ 개인정보 암호화: 양방향, 일방향, 순서보존, 형태보존, 동형, 다형성 암호화 등 

④ 개인정보 무작위화: 잡음 추가, 순열(치환), 토큰화, 난수생성기 

⑤ 기타기술: 표본추출, 해부화, 재현데이터, 동형비밀분산, 차분 프라이버시 
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※ 출처: 가명정보 처리 가이드라인 (개인정보보호위원회) 

 
 

 

 

◇ 다른 개인정보처리자와 가명정보를 결합하는 경우 결합전문기관 또는 

데이터전문기관을 통해 결합하고 있는가? 
  

  

 

가명정보 결합 절차 

① 결합신청: 신청자 간의 결합신청 필요사항 협의 및 결합신청서 작성 

② 결합 및 추가처리: 결합키 관리 기관으로부터 받은 정보(Salt값) 이용해 결합기 생성 → 

모의결합, 결합률 확인, 가명정보 추출 등 각 기관에 전송 

③ 반출 및 활용: 결합정도 또는 분석결과 반출기관에 반출신청 

④ 반출 신청한 결합정보 목적에 따라 처리 및 안전조치 의무 준수 
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※ 출처: 가명정보 처리 가이드라인 (개인정보보호위원회) 

 
 

 

 

◇ 가명정보를 처리하는 경우 추가 정보를 삭제 또는 별도로 분리하여 보관∙관리, 

관련 기록의 작성∙보관 등 안전성 확보에 필요한 기술적∙관리적 및 물리적 조치를 

하고 있는가? 
  

  

 

(예시) 관리적∙기술적∙물리적 보호 조치 

① 관리적 보호조치: 내부관리계획 수립, 수탁자 관리∙감독, 개인정보처리방침 공개 등 

② 기술적 보호조치: 가명정보/추가정보 별도 분리저장∙관리, 접근통제, 접속기록 보관 

점검 등 

③ 물리적 보호조치: 전산실∙자료실 보관 시 접근통제, 잠금장치, 반∙출입 통제 등 

 
 

 

 

◇ 가명정보 처리목적 등을 고려하여 가명정보의 처리 기간을 적정한 기간으로 

정하고 있으며, 해당 기간이 경과한 경우 지체 없이 파기하고 있는가? 
  

  

 

가명정보 보유 및 이용기간 선정 및 파기 

① 가명정보 활용 시 가명정보 보유 및 이용기간 산정 및 목적 달성 후 즉시파기 

 

※ 출처: 가명정보 처리 가이드라인 (개인정보보호위원회) 
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◇ 개인정보를 익명처리하는 경우 시간∙비용∙기술 등을 합리적으로 고려할 때 

다른 정보를 사용하여도 더 이상 특정 개인을 알아볼 수 없도록 적정한 수준으로 

익명처리하고 있는가? 
  

  

 

개인정보 익명처리 

① 개인을 식별할 수 있는 모든 정보를 삭제하고 복원이 불가능하도록 처리 

 

※ 출처: 가명정보 처리 가이드라인 (개인정보보호위원회) 
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3.3 개인정보 제공 시 보호조치 

3.3.1 개인정보 제 3 자 제공 

세부분야 3.3.1 개인정보 제3자 제공 

인증 

기준 

개인정보를 제3자에게 제공하는 경우 법적 근거에 의하거나 정보주체의 동의를 받아야 하며, 

제3자에게 개인정보의 접근을 허용하는 등 제공 과정에서 개인정보를 안전하게 보호하기 

위한 보호 대책을 수립·이행하여야 한다. 

주요 

확인사항 

• 개인정보를 제3자에게 제공하는 경우 정보주체 동의, 법령상 의무준수 등 적법 요건을  

명확히 식별하고 이를 준수하고 있는가? 

• 정보주체에게 개인정보 제3자 제공 동의를 받는 경우 관련 사항을 명확하게 고지하고  

다른 동의 사항과 구분하여 적법하게 동의를 받고 있는가? 

• 정보주체에게 개인정보 제3자 제공 동의를 받는 경우 관련 내용을 명확하게 고지하고  

법령에서 정한 중요한 내용에 대해 명확히 표시하여 알아보기 쉽게 하고 있는가? 

• 개인정보를 제3자에게 제공하는 경우 제공 목적에 맞는 최소한의 개인정보 항목으로  

제한하고 있는가? 

• 개인정보를 제3자에게 제공하는 경우 안전한 절차와 방법을 통하여 제공하고 제공  

내역을 기록하여 보관하고 있는가? 

• 제3자에게 개인정보의 접근을 허용하는 경우 개인정보를 안전하게 보호하기 위한 보호 

절차에 따라 통제하고 있는가? 

• 정보주체의 동의 없이 개인정보의 추가적인 제공 시 당초 수집 목적과의 관련성, 예측  

가능성, 이익 침해 여부, 안전성 확보조치 등의 고려사항에 대한 판단기준을 수립∙ 

이행하고, 추가적인 제공이 지속적으로 발생하는 경우 고려사항에 대한 판단기준을  

개인정보처리방침에 공개하고 이를 점검하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보를 제3자에게 제공하는 경우 정보주체 동의, 법령상 의무준수 등 적법 
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요건을 명확히 식별하고 이를 준수하고 있는가? 
  

  

 

개인정보를 제3자에게 제공할 수 있는 경우 

① 정보주체의 동의를 받은 경우 

② 법률에 특별한 규정이 있거나 법령상 의무를 준수하기 위하여 불가피한 경우 

③ 공공기관이 법령 등에서 정하는 소관 업무의 수행을 위하여 불가피한 경우 

④ 정보주체 또는 그 법정대리인이 의사표시를 할 수 없는 상태에 있거나 주소불명 

등으로 사전동의를 받을 수 없는 경우로서 명백히 정보주체 또는 제3자의 급박한 

생명·신체·재산의 이익을 위하여 필요하다고 인정되는 경우 

⑤ 정보통신서비스의 제공에 따른 요금정산을 위하여 필요한 경우 

⑥ 다른 법률에 특별한 규정이 있는 경우 

 
 

 

 

 

◇ 정보주체에게 개인정보 제3자 제공 동의를 받는 경우 관련 사항을 명확하게 

고지하고 다른 동의 사항과 구분하여 적법하게 동의를 받고 있는가? 
  

  

 

개인정보의 제3자 제공 동의 시 알려야 할 사항 

① 개인정보를 제공받는 자 

② 개인정보를 제공받는 자의 개인정보 이용목적 

③ 제공하는 개인정보의 항목  

④ 개인정보를 제공받는 자의 개인정보 보유 및 이용 기간  

⑤ 동의를 거부할 권리가 있다는 사실 및 동의 거부에 따른 불이익이 있는 경우 그 

불이익의 내용 
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※ 출처: SK쉴더스 홈페이지 캡스홈 도어 가이드 온라인가입 화면 (SK쉴더스) 

 
 

 

 

◇ 정보주체에게 개인정보 제3자 제공 동의를 받는 경우 관련 내용을 명확하게 

고지하고 법령에서 정한 중요한 내용에 대해 명확히 표시하여 알아보기 쉽게 하고 

있는가? 
  

  

 

개인정보의 제3자 제공 동의는 수집·이용에 대한 동의 사항과 구분 

① 제3자 제공 동의는 수집·이용에 대한 동의와 구분 

 

※ 출처: SK쉴더스 홈페이지 캡스홈 도어 가이드 온라인가입 화면 (SK쉴더스) 

 

② 제3자 제공에서 “선택 제공 동의” 거부 시에도 서비스 제공 

1. 필수 제공 동의: 서비스 제공을 위해 필수적인 제공 동의 

2. 선택 제공 동의: 사업자의 편의에 의한 제공 동의 
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◇ 개인정보를 제3자에게 제공하는 경우 제공 목적에 맞는 최소한의 개인정보 

항목으로 제한하고 있는가? 
  

  

 

목적에 맞는 최소한의 개인정보 제공 

① 동의에 근거한 제3자 제공 시 

1. 동의 시 고지한 제공 목적을 달성하기 위하여 필요한 최소한의 개인정보 항목만 

제공 

② 법령에 근거한 제3자 제공 시 

1. 법률에서 구체적으로 명시 

2. 해당 법령상 의무를 준수하기 위하여 필요한 범위 내에서 최소한의 개인정보 

항목만 제공 

 
 

 

 

◇ 개인정보를 제3자에게 제공하는 경우 안전한 절차와 방법을 통하여 제공하고 

제공 내역을 기록하여 보관하고 있는가? 
  

  

 

(예시) 개인정보 제3자 제공 시 안전한 절차 

① 개인정보를 제공하는 자와 제공받는 자의 안전성 확보에 관한 책임관계 

명확화(계약서 등) 

② 제3자 제공과 관련된 승인 절차(담당자에 의한 제공 시) 

③ 전송 또는 전달 과정의 암호화 

④ 접근통제, 접근권한 관리 등 안전성 확보 조치 적용 

⑤ 제공 기록의 보존 등 

 
 

 

 

◇ 제3자에게 개인정보의 접근을 허용하는 경우 개인정보를 안전하게 보호하기 

위한 보호절차에 따라 통제하고 있는가? 
  

  

 

(예시) 제3자 제공 개인정보 보호절차 

① 권한이 있는 자만 접근할 수 있도록 안전한 인증 및 접근통제 조치 

② 전송구간에서의 도청을 방지하기 위한 암호화 조치 

③ 책임 추적성을 확보할 수 있도록 접속기록 보존 등 

 
 

 

 

◇ 정보주체의 동의 없이 개인정보의 추가적인 제공 시 당초 수집 목적과의 

관련성, 예측 가능성, 이익 침해 여부, 안전성 확보조치 등의 고려사항에 대한 

판단기준을 수립∙이행하고, 추가적인 제공이 지속적으로 발생하는 경우 
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고려사항에 대한 판단기준을 개인정보처리방침에 공개하고 이를 점검하고 

있는가? 
  

  

 

개인정보의 추가적인 제공 시 고려사항 

① 당초 수집 목적과 관련성이 있는지 여부 

② 개인정보를 수집한 정황 또는 처리 관행에 비추어 볼 때 개인정보의 추가적인 이용 

또는 제공에 대한 예측 가능성이 있는지 여부 

③ 정보주체의 이익을 부당하게 침해하는지 여부 

④ 가명처리 또는 암호화 등 안전성 확보에 필요한 조치를 하였는지 여부 
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3.3.2 개인정보 처리 업무 위탁 

세부분야 3.3.2 개인정보 처리 업무 위탁 

인증 

기준 

개인정보 처리업무를 제3자에게 위탁하는 경우 위탁하는 업무의 내용과 수탁자 등 

관련사항을 공개하여야 한다. 또한 재화 또는 서비스를 홍보하거나 판매를 권유하는 업무를 

위탁하는 경우 위탁하는 업무의 내용과 수탁자를 정보주체에게 알려야 한다. 

주요 

확인사항 

• 개인정보 처리업무를 제3자에게 위탁(재위탁 포함)하는 경우 인터넷 홈페이지 등에  

위탁하는 업무의 내용과 수탁자를 현행화하여 공개하고 있는가? 

• 재화 또는 서비스를 홍보하거나 판매를 권유하는 업무를 위탁하는 경우에는 서면, 전자 

우편, 문자전송 등의 방법으로 위탁하는 업무의 내용과 수탁자를 정보주체에게 알리고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보 처리업무를 제3자에게 위탁(재위탁 포함)하는 경우 인터넷 홈페이지 

등에 위탁하는 업무의 내용과 수탁자를 현행화하여 공개하고 있는가? 
  

  

 

위탁 사실 공개 

① 위탁하는 업무의 내용 

② 개인정보 처리 업무를 위탁받아 처리하는 자 
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※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 

 
 

 

 

◇ 재화 또는 서비스를 홍보하거나 판매를 권유하는 업무를 위탁하는 경우에는 

서면, 전자우편, 문자전송 등의 방법으로 위탁하는 업무의 내용과 수탁자를 

정보주체에게 알리고 있는가? 
  

  

 

홍보 위탁 시 정보주체 고지 

① 통지방법: 서면 등의 방법(서면, 전자우편, 팩스, 전화, 문자전송 또는 이에 상당하는 

방법) 

② 통지사항: 위탁하는 업무의 내용, 수탁자 
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3.3.3 영업의 양도 등에 따른 개인정보 이전 

세부분야 3.3.3 영업의 양도 등에 따른 개인정보 이전 

인증 

기준 

영업의 양도∙합병 등으로 개인정보를 이전하거나 이전받는 경우 정보주체 통지 등 적절한 

보호조치를 수립∙이행하여야 한다. 

주요 

확인사항 

• 영업의 전부 또는 일부의 양도∙합병 등으로 개인정보를 다른 사람에게 이전하는 경우  

필요한 사항을 사전에 정보주체에게 알리고 있는가? 

• 개인정보를 이전받는 자는 법적 통지 요건에 해당될 경우 개인정보를 이전받은 사실  

등 필요한 사항을 정보주체에게 지체 없이 알리고 있는가? 

• 개인정보를 이전받는 자는 이전 당시의 본래 목적으로만 개인정보를 이용하거나 제3 

자에게 제공하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 영업의 전부 또는 일부의 양도·합병 등으로 개인정보를 다른 사람에게 

이전하는 경우 필요한 사항을 사전에 정보주체에게 알리고 있는가? 
  

  

 

양도·합병 등으로 정보주체(이용자)에게 알려야 하는 사항 

① 개인정보를 이전하려는 사실 

② 개인정보를 이전받는 자의 이름, 주소, 전화번호 및 그 밖의 연락처 

③ 개인정보의 이전을 원하지 않는 경우 조치할 수 있는 방법 및 절차 
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※ 출처: SK쉴더스 공식홈페이지 (SK쉴더스) 

 
 

 

 

◇ 개인정보를 이전받는 자는 법적 통지 요건에 해당될 경우 개인정보를 이전받은 

사실 등 필요한 사항을 정보주체에게 지체 없이 알리고 있는가? 
  

  

 

개인정보를 이전받는 자의 통지요건 및 통지방법 

① 개인정보 이전 사실 통지 요건 

1. 양도자가 이전 사실을 정보주체에게 알린 경우 양수자는 추가로 알리지 않아도 됨. 

2. 영업 양수 등에 따라 개인정보를 이전 받았으나 개인정보를 이전하는 자가 이전한 

사실을 알리지 않은 경우, 이전 사실을 정보주체(이용자)에게 알려야 함. 

② 통지 방법 

1. 전자우편·서면·모사전송·전화 또는 이와 유사한 방법 중 어느 하나의 방법 

2. 과실 없이 정보주체의 연락처를 알 수 없는 등의 이유로 정보주체에게 직접 알릴 

수 없는 경우에는 인터넷 홈페이지에 30일 이상 기재 

 

※ 출처: SK쉴더스 공식홈페이지 (SK쉴더스) 
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◇ 개인정보를 이전받는 자는 이전 당시의 본래 목적으로만 개인정보를 

이용하거나 제3자에게 제공하고 있는가? 
  

  

 

본래 이용 목적의 준수 

③ 개인정보를 이전받는 자는 이전 당시의 본래 목적 또는 법령에 명시된 범위 내에서만 

개인정보를 이용·제공할 수 있음. 

1. 별도의 추가 동의 없이 다른 목적으로 이용하거나 제3자에게 재제공 불가. 

2. 단, 개인정보 보호법 등 관련 법령에 따라 추가 제공이 허용되는 예외 사유(법령상 

의무 준수, 공익 목적 등)가 있는 경우에는 그 범위 내에서 가능 
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3.3.4 개인정보 국외 이전 

세부분야 3.3.4 개인정보 국외 이전 

인증 

기준 

개인정보를 국외로 이전하는 경우 국외 이전에 대한 동의, 관련 사항에 대한 공개 등 적절한 

보호조치를 수립·이행하여야 한다. 

주요 

확인사항 

• 개인정보를 국외로 이전하는 경우 정보주체에게 국외 이전에 관한 고지 사항을 모두  

알리고 별도 동의를 받거나, 인증 또는 인정 등 적법 요건을 준수하고 있는가? 

• 정보주체와의 계약의 체결 및 이행을 위한 개인정보의 국외 처리위탁∙보관에 대해  

정보주체에게 알리는 경우 필요한 사항을 모두 포함하여 적절한 방법으로 알리고  

있는가? 

• 개인정보보호 관련 법령 준수 및 개인정보보호 등에 관한 사항을 포함하여 국외  

이전에 관한 계약을 체결하고 있는가? 

• 개인정보를 국외로 이전하는 경우 개인정보보호를 위하여 필요한 조치를 취하고  

있는가? 

기준 

요약도 
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운영 

방안 

 
 

 

 

◇ 개인정보를 국외로 이전하는 경우 정보주체에게 국외 이전에 관한 고지 사항을 

모두 알리고 별도 동의를 받거나, 인증 또는 인정 등 적법 요건을 준수하고 

있는가? 
  

  

 

개인정보 국외 이전 요건 

① 별도 동의 

1. 정보주체로부터 국외 이전에 관한 별도의 동의를 받은 경우 

- 이전되는 개인정보 항목 

- 개인정보가 이전되는 국가, 시기 및 방법 

- 개인정보를 이전받는 자의 성명(법인인 경우 그 명칭과 연락처) 

- 개인정보를 이전받는 자의 개인정보 이용목적 및 보유·이용 기간' 

- 개인정보의 이전을 거부하는 방법, 절차 및 거부의 효과 

② 법률, 조약 등 근거 

1. 법률, 대한민국을 당사자로 하는 조약 또는 그 밖의 국제협정에 개인정보의 국외 

이전에 관한 특별한 규정이 있는 경우 

③ 개인정보 처리방침 공개(처리위탁 보관) 

1. 정보주체와의 계약의 체결 및 이행을 위하여 개인정보의 처리위탁· 보관이 필요한 

경우 

- 관련 사항을 개인정보 처리방침에 공개하거나 전자우편 등으로 정보주체에게 알린 

경우 

④ 인증 

1. 개인정보 보호 인증(ISMS-P 인증) 등 보호위원회가 정하여 고시하는 인증을 받은 

경우로서 다음 조치를 모두 한 경우 

- 개인정보 보호에 필요한 안전조치 및 정보주체 권리보장에 필요한 조치 나. 

인증받은 사항을 개인정보가 이전되는 국가에서 이행하기 위하여 필요한 조치 

⑤ 대상국 등 인정 요건 

1. 이전되는 국가 또는 국제기구의 개인정보 보호체계, 정보주체 권리보장 범위, 

피해구제 절차 등이 이 법에 따른 개인정보 보호 수준과 실질적으로 동등한 수준을 

갖추었다고 보호위원회가 인정하는 경우 

 
 

 

 

◇ 정보주체와의 계약의 체결 및 이행을 위한 개인정보의 국외 처리위탁∙보관에 

대해 정보주체에게 알리는 경우 필요한 사항을 모두 포함하여 적절한 방법으로 

알리고 있는가? 
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이용자에게 알려야 할 사항 

① 개인정보의 국외 이전(제공, 위탁, 보관)은 개인정보 관련 보호 체계가 다른 제3의 

국가로 개인정보가 옮겨지는 것으로, 정보주체의 권리를 침해할 위험성이 높으므로, 

개인정보의 제3자 제공, 위탁과 구분하여 처리방침에 기재하는 것을 권장 

 

※ 출처: 개인정보처리방침 작성지침-여행편 (개인정보보호위원회) 

 
 

 

 

 

◇ 개인정보보호 관련 법령 준수 및 개인정보보호 등에 관한 사항을 포함하여 

국외 이전에 관한 계약을 체결하고 있는가? 
  

  

 

개인정보보호법 중 국외이전 관련 사항 

「개인정보보호법」 제28조의8 4항(개인정보의 국외 이전) 

④ 개인정보처리자는 제1항 각 호 외의 부분 단서에 따라 개인정보를 국외로 이전하는 

경우 국외 이전과 관련한 이 법의 다른 규정, 제17조부터 제19조까지의 규정 및 

제5장의 규정을 준수하여야 하고, 대통령령으로 정하는 보호조치를 하여야 한다. 

 

「개인정보보호법 시행령」 제29조의10(개인정보의 국외 이전 시 보호조치 등) 

① 개인정보처리자는 법 제28조의8제1항 각 호 외의 부분 단서에 따라 개인정보를 

국외로 이전하는 경우에는 같은 조 제4항에 따라 다음 각 호의 보호조치를 해야 한다. 

1. 제30조제1항에 따른 개인정보 보호를 위한 안전성 확보 조치 

2. 개인정보 침해에 대한 고충처리 및 분쟁해결에 관한 조치 

3. 그 밖에 정보주체의 개인정보 보호를 위하여 필요한 조치 

② 개인정보처리자는 법 제28조의8제1항 각 호 외의 부분 단서에 따라 개인정보를 

국외로 이전하는 경우에는 제1항 각 호의 사항에 관하여 이전받는 자와 미리 

협의하고 이를 계약내용 등에 반영해야 한다. 
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◇ 개인정보를 국외로 이전하는 경우 개인정보보호를 위하여 필요한 조치를 

취하고 있는가? 
  

  

 

(예시) 개인정보 국외 이전 시 보호조치 

① 안전성 확보조치 

1. 전송 단계 및 저장 시 암호화 

2. 접근통제(권한 관리, 인증·인가) 

3. 침입 탐지·로그 관리 

4. 정기적 보안 감사·위험성 평가 

5. 클라우드 보안제공사항 점검 및 문서화 등 
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3.4 개인정보 파기 시 보호조치 

3.4.1 개인정보 파기 

세부분야 3.4.1 개인정보 파기 

인증 

기준 

개인정보의 보유기간 및 파기 관련 내부 정책을 수립하고 개인정보의 보유기간 경과, 

처리목적 달성 등 파기 시점이 도달한 때에는 파기의 안전성 및 완전성이 보장될 수 있는 

방법으로 지체 없이 파기하여야 한다. 

주요 

확인사항 

• 개인정보의 보유기간 및 파기와 관련된 내부 정책을 수립하고 있는가? 

• 개인정보의 처리목적이 달성되거나 보유기간이 경과한 경우 지체 없이 해당 개인정보를  

파기하고 있는가? 

• 개인정보를 파기할 때에는 복구·재생되지 않도록 안전한 방법으로 파기하고 있는가? 

• 개인정보 파기에 대한 기록을 남기고 관리하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보의 보유기간 및 파기와 관련된 내부 정책을 수립하고 있는가? 
  

  

 

개인정보 파기 정책수립 

① 수집 항목, 수집 목적, 수집 경로별 보관 장소(데이터베이스, 백업데이터 등), 파기방법, 

파기시점 법령근거 등 현황 관리 
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※ 출처: 개인정보 영향평가 수행안내서 (개인정보보호위원회•KISA) 

 
 

 

 

◇ 개인정보의 처리목적이 달성되거나 보유기간이 경과한 경우 지체 없이 해당 

개인정보를 파기하고 있는가? 
  

  

 

(예시) 개인정보 기한 경과 및 목적 달성 시 파기기준 수립 

① 간편 상담 업무 목적 개인정보 “이름”, “전화번호” 수집 6개월 보관 삭제 

 

※ 출처: SK쉴더스 대표홈페이지 간편상담 신청 (SK쉴더스) 
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※ 출처: SK쉴더스 대표홈페이지 개인정보처리방침 (SK쉴더스) 
 

 

 

 

◇ 개인정보를 파기할 때에는 복구·재생되지 않도록 안전한 방법으로 파기하고 

있는가? 
  

  

 

개인정보 파기방법 

① 하드 디스크 등 매체 전체의 데이터를 파기하는 경우 

1. 논리적 파기 

- 하드디스크, USB 메모리의 경우 ‘로우레벨포멧(Low level format)’ 방법으로 파기 

2. 물리적 파기 

- 데이터가 저장되는 디스크 플레터에 강력한 힘으로 구멍을 내어 복구가 

불가능하도록 하는 천공 방법으로 파기 

- CD/DVD의 경우 가위 등으로 작은 입자로 조각 내거나, 전용 CD파쇄기나 CD 

파쇄가 가능한 문서파쇄기 등을 이용하여 파기 

- 고온에 불타는 종류의 매체는 소각하는 방법으로 파기 

- 자기장치를 이용해 강한 자기장으로 데이터를 복구 불가능하게 하는 디가우저 파기 

② 고객 서비스에 이용 중인 DB서버에 저장된 일부 데이터를 파기하는 경우 

1. 서비스 중인 DB의 해당 개인정보 위에 임의의 값(Null값 등)을 덮어쓰기 한 후 삭제 

2. DB의 특정부분에 덮어쓰기가 곤란한 경우에는 테이블 데이터에 대한 논리적인 



 

  ⓒ 2025, SK Shieldus Co., Ltd 336 

 

삭제(delete)도 허용되나, 신속하게 다른 데이터로 덮어쓰기 될 수 있도록 운영 

 
 

 

 

◇ 개인정보 파기에 대한 기록을 남기고 관리하고 있는가? 
  

  

 

개인정보 파기 기록 

① 개인정보 파기 시행 및 파기 결과 확인 

1. 개인정보보호책임자 책임 하에 수행 

② 파기 관리대장 기록 및 증적기록물 보관 

③ 공공기관의 경우 개인정보파일 파기 관리대장 작성 

1. 구분(이용∙제공∙열람∙파기) 

2. 일시 

3. 파일명/형태 

4. 담당자 

5. 목적/사유 

6. 이용∙제공받은 제3자/열람 등 요구자 

7. 이용∙제공 형태 

8. 기간 등 

 

※ 개인정보 파기 관리대장 (이해를 돕기 위한 예시) 
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3.4.2 처리목적 달성 후 보유 시 조치 

세부분야 3.4.2 처리목적 달성 후 보유 시 조치 

인증 

기준 

개인정보의 보유기간 경과 또는 처리목적 달성 후에도 관련 법령 등에 따라 파기하지 않고 

보존하는 경우에는 해당 목적에 필요한 최소한의 항목으로 제한하고 다른 개인정보와 

분리하여 저장·관리하여야 한다. 

주요 

확인사항 

• 개인정보의 보유기간 경과 또는 처리목적 달성 후에도 관련 법령 등에 따라 파기하지  

않고 보존하는 경우, 관련 법령에 따른 최소한의 기간으로 한정하여 최소한의 정보만을  

보존하도록 관리하고 있는가? 

• 개인정보의 보유기간 경과 또는 처리목적 달성 후에도 관련 법령 등에 따라 파기하지  

않고 보존하는 경우 해당 개인정보 또는 개인정보파일을 다른 개인정보와 분리하여 

저장·관리하고 있는가? 

• 분리 보관하고 있는 개인정보에 대하여 법령에서 정한 목적 범위 내에서만 처리  

가능하도록 관리하고 있는가? 

• 분리 보관하고 있는 개인정보에 대하여 접근권한을 최소한의 인원으로 제한하고  

있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보의 보유기간 경과 또는 처리목적 달성 후에도 관련 법령 등에 따라 

파기하지 않고 보존하는 경우, 관련 법령에 따른 최소한의 기간으로 한정하여 

최소한의 정보만을 보존하도록 관리하고 있는가? 
  

  

 

(예시) 타 법령에 따른 보유 시 최소한의 정보만 보존 
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① 보존 근거 확인 

1. 관련 법령(세법, 상법, 전자금융거래법 등)에서 요구하는 보존 항목과 기간 파악 

② 최소화 원칙 적용 

1. 타 법령에 의한 보존 항목 중 반드시 필요한 정보(예: 거래일시, 금액, 거래 상대)만 

선별 

2. 개인 식별이 불필요한 정보는 익명화·비식별화 처리 후 보존 

 

 

※ 출처: SK쉴더스 공식 홈페이지 (SK쉴더스) 

 

 

※ 출처: 국가법령정보센터 (https://www.law.go.kr) 

 

 

 

 



 

  ⓒ 2025, SK Shieldus Co., Ltd 339 

 

 

 

 

◇ 개인정보의 보유기간 경과 또는 처리목적 달성 후에도 관련 법령 등에 따라 

파기하지 않고 보존하는 경우 해당 개인정보 또는 개인정보파일을 다른 

개인정보와 분리하여 저장·관리하고 있는가? 
  

  

 

(예시) 개인정보 분리보관 

① 물리적·논리적 분리 

1. 별도 DB·서버, 컨테이너 분리 등 

2. 운영 데이터와 완전 분리된 스토리지·폴더 구조 구축 

② 식별자 관리 

1. 분리 보관 대상 파일 내 주요 식별자(암호화 된 주민등록번호 등)는 별도 키 관리 

시스템에서 분리 

- 키 접근은 별도 권한·로그로 통제 

③ 분리 데이터베이스에 대한 접속기록을 남기고 정기적으로 검토 

 

 
 

 

 

◇ 분리 보관하고 있는 개인정보에 대하여 법령에서 정한 목적 범위 내에서만 

처리 가능하도록 관리하고 있는가? 
  

  

 

분리 보관 관련 규정 확인 

① 전자상거래 등에서 소비자 보호에 관한 법률 

1. 표시·광고에 관한 기록: 6개월 

2. 계약 또는 청약철회 등에 관한 기록: 5년 

3. 대금결제 및 재화 등의 공급에 관한 기록: 5년 

4. 소비자의 불만 또는 분쟁처리에 관한 기록: 3년 법령에서 정한 목적 범위 내에서만 

처리 

⑤ 국세기본법 

1. 모든 거래에 관한 장부 및 증거서류 : 과세기간 신고기한 지난 날부터 5년 

- 역외거래의 경우: 7년 

 
 

 

 

◇ 분리 보관하고 있는 개인정보에 대하여 접근권한을 최소한의 인원으로 

제한하고 있는가? 
  

  

 

분리보관 개인정보 접근제한 

① 분리 데이터베이스의 접속 권한을 최소인원으로 제한하는 등 접근권한 최소화 

② 분리 데이터베이스에 대한 접속기록을 남기고 정기적으로 검토  
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※ 법령에 의한 개인정보 분리보관 시 보호조치 (이해를 돕기 위한 예시) 
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3.5 정보주체 권리보호 

3.5.1 개인정보처리방침 공개 

세부분

야 
3.5.1 개인정보처리방침 공개 

인증 

기준 

개인정보의 처리 목적 등 필요한 사항을 모두 포함하여 정보주체가 알기 쉽도록 

개인정보처리방침을 수립하고, 이를 정보주체가 언제든지 쉽게 확인할 수 있도록 적절한 

방법에 따라 공개하고 지속적으로 현행화하여야 한다. 

주요 

확인사

항 

• 개인정보처리방침에는 법령에서 요구하는 내용을 모두 포함하여 알기 쉬운 용어로  

구체적이고 명확하게 작성하였는가? 

• 개인정보처리방침을 정보주체가 쉽게 확인할 수 있도록 인터넷 홈페이지 등에  

지속적으로 현행화하여 공개하고 있는가? 

• 개인정보처리방침이 변경되는 경우 사유 및 변경 내용을 지체 없이 공지하고  

정보주체가 언제든지 변경된 사항을 쉽게 알아볼 수 있도록 조치하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 개인정보처리방침에는 법령에서 요구하는 내용을 모두 포함하여 알기 쉬운 

용어로 구체적이고 명확하게 작성하였는가? 
  

  

 

개인정보처리방침에 포함하여야 할 필수 사항 

① 개인정보의 처리 목적 

② 개인정보의 처리 및 보유 기간 

③ 개인정보의 제3자 제공에 관한 사항(해당되는 경우에만 정한다) 

3의 2. 개인정보의 파기절차 및 파기방법(제21조제1항 단서에 따라 개인정보를 

보존하여야 하는 경우에는 그 보존근거와 보존하는 개인정보 항목을 포함한다) 

3의 3. 제23조제3항에 따른 민감정보의 공개 가능성 및 비공개를 선택하는 

방법(해당되는 경우에만 정한다) 

④ 개인정보처리의 위탁에 관한 사항(해당되는 경우에만 정한다) 
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4의 2. 제28조의2 및 제28조의3에 따른 가명정보의 처리 등에 관한 사항(해당되는 

경우에만 정한다) 

⑤ 정보주체와 법정대리인의 권리ㆍ의무 및 그 행사방법에 관한 사항 

⑥ 제31조에 따른 개인정보 보호책임자의 성명 또는 개인정보 보호업무 및 관련 

고충사항을 처리하는 부서의 명칭과 전화번호 등 연락처 

⑦ 인터넷 접속정보파일 등 개인정보를 자동으로 수집하는 장치의 설치ㆍ운영 및 그 

거부에 관한 사항(해당하는 경우에만 정한다) 

⑧ 그 밖에 개인정보의 처리에 관하여 대통령령으로 정한 사항 

 

(예시) 알기쉬운 개인정보처리방침 

 
※ 출처: 법무부. 알기쉬운 개인정보처리방침 (moj.go.kr) 

 
 

 

 

◇ 개인정보처리방침을 정보주체가 쉽게 확인할 수 있도록 인터넷 홈페이지 등에 

지속적으로 현행화하여 공개하고 있는가? 
  

  

 

개인정보처리방침 공개방법 

① 인터넷 홈페이지 첫 화면 또는 첫 화면과의 연결화면을 통하여 지속적으로 게재 

② 글자 크기, 색상 등을 활용하여 다른 고지사항과 구분 

③ “개인정보처리방침”이라는 표준화된 명칭을 사용 
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※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 

 
 

 

 

◇ 개인정보처리방침이 변경되는 경우 사유 및 변경 내용을 지체 없이 공지하고 

정보주체가 언제든지 변경된 사항을 쉽게 알아볼 수 있도록 조치하고 있는가? 
  

  

 

개인정보 변경 내용공지  

① 개인정보처리방침이 변경되는 경우 사유 및 변경 내용 공지 

1. 인터넷 홈페이지의 첫 화면의 공지사항란 또는 별도의 창을 통하여 공지하는 방법 

2. 서면·모사전송·전자우편 또는 이와 비슷한 방법으로 이용자에게 공지하는 방법 

3. 점포·사무소 안의 보기 쉬운 장소에 써 붙이거나 비치하는 방법 

 

 

※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 
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② 변경된 사항을 쉽게 확인할 수 있도록 변경 전·후를 비교하여 공개 

 

※ 출처: SK쉴더스 홈페이지 (SK쉴더스) 
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3.5.2 정보주체 권리보장 

세부분야 3.5.2 정보주체 권리보장 

인증 

기준 

정보주체가 개인정보의 열람, 정정∙삭제, 처리정지, 이의제기, 동의철회 등 요구를 수집 

방법∙절차보다 쉽게 할 수 있도록 권리행사 방법 및 절차를 수립∙이행하고, 정보주체의 

요구를 받은 경우 지체 없이 처리하고 관련 기록을 남겨야 한다. 또한 정보주체의 사생활 

침해, 명예훼손 등 타인의 권리를 침해하는 정보가 유통되지 않도록 삭제 요청, 임시조치 

등의 기준을 수립∙이행하여야 한다. 

주요 

확인사항 

• 정보주체 또는 그 대리인이 개인정보에 대한 열람, 정정∙삭제, 처리정지 및 동의 철회  

등(이하 '열람등요구'라 함)을 개인정보 수집방법∙절차보다 어렵지 아니하도록 권리 행사  

방법 및 절차를 마련하여 공개하고 있는가? 

• 정보주체 또는 그 대리인이 열람등요구를 하는 경우 규정된 기간 내에 열람등요구에  

따른 필요한 조치를 하고 있는가? 

• 정보주체 또는 그 대리인이 개인정보 수집·이용·제공 등의 동의를 철회하는  

경우 지체 없이 수집된 개인정보를 파기하는 등 필요한 조치를 취하고 있는가? 

• 정보주체의 열람 등 요구에 대한 조치에 불복이 있는 경우 이의를 제기할 수 있도록  

필요한 절차를 마련하여 안내하고 있는가? 

• 정보주체의 열람 등 요구 및 처리 결과에 대하여 기록을 남기고 있는가? 

• 정보통신망에서 사생활 침해 또는 명예훼손 등 타인의 권리를 침해한 경우 침해를  

받은 자가 정보통신서비스 제공자에게 정보의 삭제 요청 등을 할 수 있는 절차를  

마련하여 시행하고 있는가? 

기준 

요약도 
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운영 

방안 

 
 

 

 

◇ 정보주체 또는 그 대리인이 개인정보에 대한 열람, 정정∙삭제, 처리정지 및 

동의 철회 등(이하 '열람등요구'라 함)을 개인정보 수집방법∙절차보다 어렵지 

아니하도록 권리 행사 방법 및 절차를 마련하여 공개하고 있는가? 
  

  

 

열람, 정정, 삭제, 처리정지, 이의제기, 동의철회 등의 방법 공개 

① 정보주체에게 구체적인 방법과 절차를 공개 

② 다양한 권리 행사 방법을 마련하여 제공 

③ 열람 등을 요구한 자가 본인이거나 정당한 대리인인지 확인 수단 적용 

 

※ 출처: SK쉴더스 홈페이지(SK쉴더스) 

 
 

 

 

◇ 정보주체 또는 그 대리인이 열람등요구를 하는 경우 규정된 기간 내에 

열람등요구에 따른 필요한 조치를 하고 있는가? 
  

  

 

(예시) 열람 등 요구에 따른 조치 

① 처리 기간: 

1. 요청 접수일부터 10일 이내 완료 

2. 부득이한 사유가 있으면 최대 10일 추가 연장 가능 

- 연장 사유·기간 정보주체에 통지 

② 절차: 

1. 본인확인 후 즉시 조회 권한 부여 또는 별도 뷰어 제공 

2. 요청 범위(전체·부분열람) 및 제공 방식(다운로드·화면 표시) 선택 
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개인정보 전송요구권 

① 개인정보 전송요구권의 정의 및 법적 근거 

1. 개인정보 보호법 제35조의2(개인정보의 전송 요구) 근거 

- 정보주체가 개인정보처리자에게 자신의 개인정보를 컴퓨터로 처리 가능한 형태로 

자신 또는 제3자에게 전송하도록 요구할 수 있는 권리 

② 전송요구권의 구분 

1. 본인전송 요구 

- 정보주체가 자신의 개인정보를 본인에게 직접 전송하도록 요구하는 권리 

2. 제3자전송 요구 

- 개인정보관리 전문기관이나 일반수신자에게 정보를 전송하도록 요구하는 권리 

③ 대상 개인정보의 요건 

1. 전송 요구 대상이 되는 개인정보는 다음 요건을 모두 충족해야 함. 

- 정보주체 본인에 관한 개인정보로서 다음 중 하나에 해당할 것: 

- 정보주체의 동의를 받아 처리되는 개인정보 

- 계약의 체결·이행을 위해 처리되는 개인정보 

- 정보주체의 이익이나 공익적 목적을 위해 보호위원회가 지정한 개인정보 

- 개인정보처리자가 수집한 정보를 기초로 분석·가공하여 별도로 생성한 정보가 아닐 것 

- 컴퓨터 등 정보처리장치로 처리되는 개인정보일 것 

2. 전송 요구 제외 대상 

- 제3자의 권리나 정당한 이익을 침해하는 정보 

- 일방향 암호화하여 저장된 정보 

- 시간·비용·기술 등을 고려 시 합리적 범위를 벗어나는 정보 

- 정보전송자가 시스템 내부 관리 목적으로 보유하는 등 명백히 정보주체의 권리와 

관련성이 없는 정보 

④ 정보전송자 

1. 정보전송자 기준 

- 정보주체 수가 10만 명 이상인 대기업·중견기업 

- 정보주체 수가 100만 명 이상인 기관·법인·단체 

- 제3자전송 요구 대상(보건의료, 통신, 에너지 분야부터 우선 시행 중) 

- 향후 유통 등 다른 분야로 확대 예정 

2. 정보수신자 

1. 개인정보관리 전문기관 

2. 중계전문기관: 개인정보 전송 중계 기능 제공 

3. 일반전문기관: 보건의료전송정보 외 개인정보 관리·분석 

4. 특수전문기관: 보건의료전송정보 관리·분석 
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5. 일반수신자 :고유 업무 수행 과정에서 수집한 정보의 진위 여부 등을 확인하기 위해 

정보를 전송받는 자 

⑤ 전송요구 절차 및 방법 

1. 본인전송 요구 절차 

- 요구 방법: 정보전송자가 인터넷 홈페이지에 게재한 방법에 따라 요구 

- 특정 사항: 전송 요구 목적과 전송을 원하는 개인정보 항목 특정 

- 전송 형식: PDF, XLS, CSV, HTML, JSON 등 컴퓨터로 편집 가능한 파일 형식 

- 대리인 행사: 정보주체는 대리인을 통해서도 권리 행사 가능 

2. 제3자전송 요구 절차 

- 전송요구서 작성: 전송 요구 목적, 정보전송자 및 정보수신자, 전송을 요구하는 

개인정보, 정기적 전송 요구 여부 및 주기, 전송 요구 종료시점, 보유 및 이용기간 

3. 정기 전송: 일반전문기관 및 특수전문기관에 대해 1주일~1개월 사이의 주기로 정기적 

전송 요구 가능 

⑥ 안전성 및 보안 조치 

1. 정보전송자의 의무 

- 본인확인: 정보주체 본인 여부 또는 정당한 대리인인지 반드시 확인 

- 암호화 전송: SSL/TLS와 같은 안전한 암호 알고리즘으로 암호화하여 전송 

- 보안조치: 크리덴셜 스터핑, 심 스와핑 등 침해 위협에 대응하는 방안 마련 

2. 권장 보안 조치 

- 다중 인증(MFA): 휴대폰 인증 외 보조적 여러 인증 수단 제공 

- 캡챠(CAPTCHA) 적용 

- 비정상 로그인 시도 탐지 및 차단 등 

⑦ 전송 기한 및 거절 사유 

1. 전송 기한 

- 정보전송자는 정당한 사유가 없는 한 지체 없이 개인정보를 전송해야 하며, 지연 

사유발생 시 정보주체에게 통지해야 함. 

2. 전송 거절·중단 사유 

- 본인 또는 대리인 여부가 확인되지 않는 경우 

- 제3자 기망·협박에 의한 전송요구로 의심되는 경우 

- 전송 요구 사항이 특정되지 않은 경우 

- 열람 제한·거절 사유에 해당하는 경우 
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※ 출처 : 개인정보 전송요구권 체계 (개인정보보호위원회) 

 
 

 

 

◇ 정보주체 또는 그 대리인이 개인정보 수집·이용·제공 등의 동의를 철회하는 

경우 지체 없이 수집된 개인정보를 파기하는 등 필요한 조치를 취하고 있는가? 
  

  

 

동의 철회 시 조치 

① 동의 철회 방법 제공 

1. 동의 철회 시 홍보 마케팅∙제3자 제공 등 개인정보가 활용되지 않도록 조치 

 

※ 출처: SK쉴더스 홈페이지 캡스홈 도어 가이드 온라인가입 화면 (SK쉴더스) 
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※ 출처: SK쉴더스 모바일가드 스마트폰 앱 (SK쉴더스) 

 
 

 

 

◇ 정보주체의 열람요구에 대한 조치에 불복이 있는 경우 이의를 제기할 수 

있도록 필요한 절차를 마련하여 안내하고 있는가? 
  

  

 

(예시) 이의제기 방법 안내 및 접근성 확보 

① 온라인: 전용 이의제기 양식, FAQ, 챗봇 또는 1:1 문의 게시판 

② 오프라인: 서면, 팩스, 이메일 주소, 콜센터 전화번호 
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※ 개인정보 열람 등 요구결정 이의신청서(이해를 돕기 위한 예시) 

 
 

 

 

◇ 개인정보 열람 등의 요구 및 처리 결과에 대하여 기록을 남기고 있는가? 
  

  

 

개인정보 열람 등의 요구 처리결과 기록 

① 기록 대상 

1. 정보주체 또는 대리인 요청 내역 

2. 요청 접수 일시, 요청 유형(열람·정정·삭제·처리정지·전송요구 등) 

3. 본인 확인 방법 및 결과 

4. 처리 결과(승인·거절·부분 처리 등) 및 처리 일시 

5. 처리 담당자 및 근거 법령·사유 

6. 정보의 제공 방식 및 범위(파일 형식, 조회 링크 등) 
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출처: 개인정보 처리방법에 관한 고시 별지 제2호∙제8호  

 
 

 

 

◇ 정보통신망에서 사생활 침해 또는 명예훼손 등 타인의 권리를 침해한 경우 

침해를 받은 자가 정보통신서비스 제공자에게 정보의 삭제 요청 등을 할 수 있는 

절차를 마련하여 시행하고 있는가? 
  

  

 

정보통신망에서의 권리 보호 

① 「정보통신망법」 제44조2 (정보의 삭제요청 등) 기준 

1. 삭제 등 요청권 

- 정보통신망을 통하여 일반에게 공개된 정보로 인해 사생활 침해·명예훼손 등 타인의 

권리가 침해된 경우, 피해자는 해당 정보를 처리한 정보통신서비스 제공자에게 침해 

사실을 소명하여 삭제등을 요청할 수 있다. 요청자는 처리 경과 및 결과를 통지받을 

수단을 지정할 수 있다. 

2. 제공자의 조치 의무 

- 제공자는 요청을 받으면 지체 없이 삭제·임시조치 등 필요한 조치를 취하고, 그 

사실을 신청인과 정보게재자에게 즉시 알려야 한다. 또한 조치 사실을 게시판 공시 

등으로 이용자가 알 수 있도록 해야 한다. 

3. 임시조치 

- 권리 침해 여부 판단이 어렵거나 이해당사자 간 분쟁이 예상되는 경우, 제공자는 

해당 정보에 대한 접근을 최대 30일 이내로 임시 차단할 수 있다. 

4. 약관 기재 

- 필요한 조치의 내용·절차를 약관에 구체적으로 명시해야 하며, 조치를 이행하면 

배상책임을 줄이거나 면제받을 수 있다 
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3.5.3 정보주체에 대한 통지 

세부분야 3.5.3 정보주체에 대한 통지 

인증 

기준 

개인정보의 이용∙제공 내역 등 정보주체에게 통지하여야 할 사항을 파악하여 그 내용을 

주기적으로 통지하여야 한다. 

주요 

확인사항 

• 법적 의무 대상자에 해당하는 경우 개인정보 이용∙제공 내역 또는 그 내역을 확인할 수  

있는 정보시스템에 접속하는 방법을 정보주체에게 주기적으로 통지하고 있는가? 

• 개인정보 이용∙제공 내역 통지 항목은 법적 요구항목을 모두 포함하고 있는가? 

기준 

요약도 

 

 
 

운영 

방안 

 
 

 

 

◇ 법적 의무 대상자에 해당하는 경우 개인정보 이용∙제공 내역 또는 그 내역을 

확인할 수 있는 정보시스템에 접속하는 방법을 정보주체에게 주기적으로 

통지하고 있는가? 
  

  

 

통지 의무 대상 및 방법 

① 통지 의무 대상 :  

1. 전년도 말 기준 직전 3개월간 그 개인정보가 저장·관리되고 있는 이용자 수가 

일일평균 100만 명 이상 

2. 정보통신서비스 부문 전년도(법인인 경우에는 전 사업연도를 말한다.) 매출액이 

100억 원 이상인 정보통신서비스 제공자 등 

② 통지 주기 : 연 1회 이상 

③ 통지 방법 : 전자우편·서면·모사전송·전화 또는 이와 유사한 방법 중 어느 하나의 방법 

④ 통지 예외 : 연락처 등 이용자에게 통지할 수 있는 개인정보를 수집하지 않은 경우 
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◇ 개인정보 이용∙제공 내역 통지 항목은 법적 요구항목을 모두 포함하고 있는가? 
  

  

 

개인정보 이용내역 통지 항목 

① 개인정보의 수집·이용 목적 및 수집한 개인정보의 항목 

② 개인정보를 제공받은 자와 그 제공 목적 및 제공한 개인정보의 항목 

- 단 ｢통신비밀보호법｣ 제13조, 제13조의2, 제13조의4 및 ｢전기통신사업법｣ 

제83조제3항에 따라 제공한 정보는 제외 

 

 

※ 출처: SK쉴더스 모바일 카드 서비스 개인정보 이용내역 통지 내용(SK쉴더스) 
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