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1. 개요 

최근 ‘22 년 상반기 연일 귀신(Gwisin) 랜섬웨어의 해킹 소식에 관심과 이목이 집중되었다. 

귀신(Gwisin) 랜섬웨어는 ‘21 년부터 한국의 의료기관, 제약사, 금융기관 등 국내 불특정 다수의 기업을 

대상으로 공격을 진행하고 있으며, 그 피해 규모가 점차 증가하고 있다. 

특히, 현재까지 국외 기업 피해 사례는 존재하지 않으며, 국내 기업만을 타깃으로 한 공격 그룹으로 

국내 기업들의 피해가 확산 될 가능성이 높다고 할 수 있어 주의가 필요하다. 

 

해당 공격 그룹은 내부 시스템을 최초 침투 후 내부 구조 확인 및 정보 유출, 랜섬웨어 감염까지 

평균적으로 21 일로 기존 APT 공격 기간(67 일) 보다 짧은 것으로 파악되었으며, 랜섬웨어 감염 이전 

모든 공격 행위를 삭제하는 등의 정확하고 신속하게 해킹을 수행하는 것을 미루어봤을 때, 조직적인 

팀 단위의 상당히 고도화된 해킹 기술을 보유하고 있다고 판단된다. 

 

귀신(Gwisin) 공격 그룹은 한국에서 사용되는 단어 “귀신”을 사용하고 있다는 점과 국내 기업을 

타깃으로 한다는 점, 국내 사이버 침해 기관 및 민간기업을 잘 알고 있다는 점 3 가지를 근거로 

한국어를 사용하는 조직이거나, 국내 사정에 능통한 해커가 가담했을 것으로 추정하고 있다. 

 

귀신(Gwisin) 랜섬웨어를 수행한 해커들은 피해자 개인·기업을 3 중으로 협박하는 등, 수법도 더 

악랄해졌다. 금전을 요구하는 3 가지 유형으로 1 티어(데이터 복호화), 2 티어(유출 데이터의 외부 

판매없음), 3 티어(보안 취약점 분석보고서 제공)로 협박하며, 협상에 응하지 않으면 데이터를 외부에 

유출한다. 

 

기업 뿐만이 아니라, 심지어 기업으로부터 유출한 개인정보를 기반으로 다크웹 검색 사이트를 

개설하여 수많은 Enduser 들에게까지도 협박을 시도하고 금전을 요구하는 형태로 진화하고 있다. 

이렇듯 귀신(Gwisin) 랜섬웨어를 공격하는 공격 그룹은 어떻게 해서든 피해기업으로부터 암호화폐를 

탈취하기 위해 할 수 있는 모든 협박을 동원하고 기업 담당자 및 Enduser 를 압박해 그 최종 목적을 

이루고 있는 것으로 보인다. 

 

이렇게 악랄한 귀신(Gwisin) 랜섬웨어 공격 그룹의 피해를 예방하기 위해서는 해당 공격 그룹이 

자주 사용하는 공격 전략을 분석하여 이에 대한 대비가 필요해 보인다. 

해킹 징후 사전 탐지 및 침해발생 상황에서 무엇을 분석하고 조치해야 할지에 대한 방향설정 및 

기준수립 등이 존재한다면 랜섬웨어 피해를 최소화 할 것으로 판단되기 때문이다. 

 

따라서 본문에서는 해당 귀신(Gwisin) 랜섬웨어 조직의 침해유형 및 특징점을 알아보고 사용된 기법을 

사이버 공격 라이프 사이클에 맞춰 세분화하여 기술하고자 한다. 

 

참고로, 현재 사이버 공격 유관 기관에서 귀신(Gwisin) 랜섬웨어 공격 그룹을 추적, 조사 중이다. 

따라서, 귀신 랜섬웨어 공격 그룹이 사용한 침해지표(IoC)는 공개하지 않기로 내부적으로 결정하였다. 
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[귀신(Gwisin) 랜섬웨어 감염 화면] 

 

 

 

[귀신(Gwisin) 공격 전략 개요] 
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2. Cyber Attack Lifecycle & TTPs 

Cyber Attack Lifecycle 은 공격 대상의 네트워크에 침투하여 목표를 달성하기까지 일련의 단계를 

뜻한다. 해커가 성공적인 공격을 완료하려면 아래의 단계를 진행하며, 각 사이클의 어느 지점에서 

차단되면 공격에 대한 연결점은 끊어지게 된다. 이러한 공격으로부터 자산을 보호하기 위해서는 조직 

내에서 각 단계에 대한 예방이 수행되어야 한다. 

 

[Cyber Attack Life cycle] 

 

귀신(Gwisin) 랜섬웨어 조직이 각 단계에서 사용한 전략과 전술을 체계적으로 정리하기 위해 

TTPs(Tactisc, Techniques, Procedures)를 활용하였다. TTPs 는 IoC(Indicator of Compromise)와는 다르게 

공격자가 많은 시간을 들여 확보하기 때문에 쉽게 바뀌지 않고, 세분화되어 있어 기업에서 침해사고에 

대한 방어 전략을 구성할 때 유효하다. 

No Life cycle Tactic(ID) 

1 정찰(Reconnaissance) 
Vulnerability Scanning(T1595.002) 

Credentials(T1589.001) 

2 초기 침투(Initial Compromise) 
Brute Force(T1110) 

Stage Capabilities: Upload Malware(T1608.001) 

3 거점 확보(Establish Foothold) 

Command and Scripting Interpreter: Windows command Shell(T1059.003) 

Develop Capabilities: Malware(T1587.001) 

System Binary Proxy Execution: Msiexec(T1218.007) 

4 권한 상승(Escalate Privileges) 
OS Credential Dumping: LSASS Memory(T1003.001) 

Masquerading: Rename System Utilities(T1036.003) 

5 내부 정찰(Internal Reconnaissance) Gather Victim Network Information(T1590) 

6 내부 확산(Move Laterally) 

Command-Line Interface(T0807) 

Remote Services: Remote Desktop Protocol(T1021.001) 

Remote Services: SMB/Windows Admin Shares(T1021.002) 

Remote Services: SSH(T1021.004) 

Remote Services: Windows Remote Management(T1021.006) 

Windows Management Instrumentation(T1047) 

7 지속 실행(Maintain Presence) Command and Control(TA0011) 

8 미션 완료(Complete Mission) 

Exfiltration Over C2 Channel(T1041) 

Windows Management Instrumentation(T1047) 

Indicator Removal on Host: Clear Windows Event Logs(T1070.001) 

File and Directory Discovery(T1083) 

Deobfuscate/Decode Files or Information(T1140) 

System Binary Proxy Execution: Msiexec(T1218.007) 

Data Encrypted for Impact(T1486) 

Inhibit System Recovery(T1490) 
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[공격 흐름도] 
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2.1. 정찰(Reconnaissance) 

초기 정찰은 공격 대상의 정보 수집 및 대상 시스템을 파악하는 해킹의 첫 번째 프로세스이며, 

귀신(Gwisin) 랜섬웨어에서 사용된 것으로 추정되는 초기 정찰 유형에 대해 살펴 본다 

 

I) 오픈 검색 엔진(Shodan, Censys)을 통한 정보 수집 

해커는 공격에 앞서 공격 대상 웹서버의 종류와 취약점, 외부에 공개된 원격접속 서비스, 외부에 

오픈된 포트, 노출된 관리자 페이지 등 공격대상의 여러 정보를 수집한다. 이러한 정보를 수집하기 위해 

해커는 OSINT(Open Source Intelligence) 검색 엔진인 SHODAN, Censys 를 통해 공격 대상의 공략 

지점을 탐색한다. 

#OSINT: 공개된 출처로부터 정보를 모으고 이를 분석해 정보를 얻는 첩보 수집방법 

 

 

[SHODAN(좌), Censys(우)] 

 

✓ 상세 내용 

- OSINT 검색 엔진을 통해 포트, 서비스, 운영체제, 어플리케이션 서버 및 방화벽 등 정보 수집. 

 

 

[SHODAN 검색 엔진 (예시)] 
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II) DarkWeb 을 통한 공격 대상 정보 구매 

공격 대상에 접근하기 전 임직원 및 시스템 계정정보를 입수하는데 큰 노력을 기울인 것으로 보인다. 

그 방법으로는 ‘1) 공격 대상 임직원 정보 구매’, ‘2) 구매한 정보를 이용하여 계정 유출 기능 악성코드를 

포함한 피싱메일 발송’, ‘3) 크리덴셜 스터핑’ 으로 파악된다. 이를 통해 공격 대상의 VPN, WEB, E-Mail 

정보를 획득한 것으로 추정된다. 

#크리덴셜 스터핑: 다크웹에서 유통되는 계정정보를 토대로 다른 사이트 계정을 해킹하는 무차별 대입 공격 

 

 

[Dark Web] 

 

✓ 상세 내용 

- 다크웹은 일반 웹브라우저가 아닌 토르 등의 특정 프로그램을 사용하에 접속 가능한 웹페이지 

- 다크웹에서 판매되는 계정, DB 는 크리덴셜 스터핑 공격 및 피싱 공격으로 2 차 공격 수행 

- 가상화폐를 통해 거래하여 현금보다 익명성이 보장되고 자금세탁 용이 
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2.2. 초기 침투(Initial Compromise) 

초기 침투에서는 해커가 정찰에서 확보한 정보를 통해 공격 대상을 공략한다. 귀신(Gwisin) 

랜섬웨어는 한가지 방법이 아닌 계정 정보를 활용한 VPN 접근, 노출된 관리자 페이지, 워터링홀 등의 

공격 대상의 다양한 취약 요소들을 공격한 것으로 확인된다. 침투 성공 시, RAT 악성코드 실행 또는 

웹쉘 업로드를 통해 초기 거점을 확보하였다. 

 

I) 미들웨어 관리자 페이지를 통한 웹쉘 업로드 

특정 미들웨어는 관리자 페이지를 통해 WAR 파일(Web Application aRchive)을 업로드할 수 있으며, 

외부에 공개된 관리자 페이지를 통해 공격자는 웹쉘을 업로드할 수 있다. 

#미들웨어: OS 와 APP 중간에 중개 역할을 하는 소프트웨어(Apache Tomcat, WebLogic 등) 

 

 

[WAR 업로드 (예시)] 

 

✓ 상세 내용 

- 외부에 오픈된 Apache Tomcat 관리자 페이지에 무작위 대입 및 확보된 크리덴셜로 인증 성공 

- WAR 파일 업로드 기능을 악용하여 웹쉘 업로드 및 초기 거점 확보 
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II) VPN 을 통한 내부 네트워크 침투  

VPN 은 재택 근무자와 회사 내부를 연결하는 가상의 네트워크를 만들어주는 기술로 해커는 이를 

악용해 VPN 취약점, 크리덴셜 공격 등으로 내부 네트워크에 침투할 수 있다. 

 

 

 

✓ 상세 내용 

- 외부에 오픈된 VPN 로그인 페이지의 무작위 대입 및 확보된 크리덴셜로 인증 성공 

- 기업 내부의 네트워크 접근 후 다음 단계 공격 진행 
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2.3. 거점 확보(Establish Foothold) 

거점 확보는 초기 침투로 확보된 시스템의 정보(호스트 이름, 네트워크, OS 버전 등)를 수집하고 

기능이 보강된 악성코드를 추가 설치 한다. 

 

[웹쉘 및 악성코드 업로드를 통한 거점 확보] 

 

I) 웹쉘 업로드 

주로 ASP 한 줄 웹쉘이나 웹에 공개된 JSP 웹쉘을 변형해서 사용한다. 웹쉘로 명령어를 전달하여 

실행하며, 서버에서 사용하는 프로세스 목록, 네트워크 정보, 계정 정보가 담긴 파일을 스캔하는 등의 

행위를 한다. 

 

✓ 상세 내용 

① 한 줄 웹쉘 

- 업로드 경로 : [웹 서버 경로]\aspnet_client\system_web\[버전 폴더] 

- 해당 경로에 한 줄 웹쉘이 포함된 ASP 파일 업로드 

- 명령어 실행 기능 

 

[ASP - 한 줄 웹쉘 (China Chopper)] 

 

② JSP 웹쉘 

- 업로드 경로 : [웹 서버 경로]\upload 

- 해당 경로에 웹쉘 코드가 담긴 JSP 파일 업로드 

- 명령어 실행(URL 파라미터로 받은 인자값을 변수로 저장하여 CMD 명령어 실행) 기능 
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[GitHub 에 공개된 JSP 웹쉘 (상), 실제 사용된 JSP 웹쉘 (하)] 

 

II) MSI 패키지 설치 

MSI(Microsoft Installer)는 마이크로소프트 윈도우 운영체제에서 사용하는 설치 패키지로 유포지에서 

악성코드를 다운로드 하는 방법으로 기존의 보안 제품들을 우회하여 악성코드를 설치한다. 

 

✓ 상세 내용 

- 귀신(Gwisin) 랜섬웨어에서는 공통적으로 MSI 패키지 파일에 악성코드를 삽입하며 msiexec 

명령어를 사용하여 C2 에서 MSI 패키지 다운로드 및 실행한다. 

- MSI 실행에 사용된 방법은 웹쉘을 통해 명령어를 전달하거나 명령어가 하드코딩된 

다운로더(DLL)를 통해 실행 

- MSI 로 다운로드, 실행된 악성코드는 RAT 와 랜섬웨어 두가지 종류 확인. 

 

[MSI 패키지 파일 내부의 DLL Binary Data] 
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2.4. 권한 상승(Escalate Privileges) 

권한 상승은 단말 내의 사용자 계정 패스워드를 알아내거나 추가적인 계정을 생성한다. 또한, 감염 

단말의 계정 권한이 관리자 권한이 아닐 경우 권한 상승을 위해 OS 의 권한 상승 취약점을 유발하여 

관리자 권한을 획득한다. 

 

I) 크리덴셜 탈취 

크리덴셜 탈취 도구를 이용하면 LSASS 덤프파일의 관리자 및 유저 계정정보 획득할 수 있으며, 해당 

서버에서 다른 서버로 원격으로 로그인하여 접속하였다면 다른 서버의 크리덴셜 또한 획득할 수 있다. 

#LSASS: 시스템에 접속하는 유저의 로그인을 감사하는 윈도우 기본 프로세스 

 

✓ 상세 내용 

- 공격자는 침투 서버의 보안 솔루션을 회피하기 위해 크리덴셜 탈취 도구(Mimikatz)를 서버에 

업로드 하지 않고, 윈도우 작업관리자를 통해 LSASS 프로세스 덤프 파일을 생성 후 GZIP 

압축하여 탈취 

 

[작업관리자에서 LSASS 프로세스 덤프 파일 탈취 (예시)] 

 

 

[탈취한 LSASS 덤프 파일에서 탈취 서버의 크리덴셜 정보 획득 (예시)] 
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2.5. 내부 정찰(Internal Reconnaissance) 

네트워크 스캐닝 도구를 사용하여 현재 단말이 속한 네트워크 구조를 파악하고 같은 네트워크 내에 

있는 단말 혹은 서버에 대한 정보를 탐색 및 수집한다. 이는 향후 공격 방향을 결정하는 데 사용된다. 

 

I) 내부 네트워크 포트 스캐닝 

초기 거점 확보 후 추가 확산을 위해 주변 시스템의 정보 및 대상 시스템의 인증정보(크리덴셜) 

수집과정이 필요하다. 주변 시스템의 정보를 수집하기 위한 방법으로는 연결상태 확인을 위해 기본 

명령어를 이용하거나 Nmap 등의 네트워크 스캐너를 이용하는 등 여러 방법이 있다. 

 

[내부 네트워크 정보 수집] 

 

✓ 상세 내용 

① 내부 네트워크 포트 스캐닝 

- 스캐닝 도구(Nmap)를 이용하여 시스템에 특정 패킷을 보내 포트의 활성화 유무 체크 

 

[Nmap 포트 스캔 (예시)] 
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2.6. 내부 확산(Move Laterally) 

최종 타깃 시스템을 찾기 위해 내부 정찰을 통해 확보된 네트워크 구성 및 서버, 단말 정보를 

이용하여 악성코드를 내부 서버로 전파한다. 

 

I) 원격 관리 도구(RDP, SSH, SMB, WinRM)를 악용한 내부 이동 

내부 정찰에서 수집한 정보를 이용해 윈도우 원격 관리 도구를 사용하여 타 네트워크로 이동한다. 

내부 이동으로 공격 대상을 추가 확보한다. 

 

✓ 상세 내용 

- SMB(윈도우 관리자 공유)를 이용하여 Domain Controller 에 조인된 다른 시스템 명령 

- RDP(원격 데스크톱 연결)를 이용하여 확보한 계정으로 원격 접근 

- WinRM(윈도우 원격 관리)을 이용한 파워쉘 명령  

 

II) XP_CMDSHELL 을 악용한 시스템 명령 사용 

XP_CMDSHELL 프로시저를 활성화 및 이용하여 쉘을 획득하고 이를 통해 서버의 주요 

정보(어플리케이션의 DB 로그온 정보 등)를 획득한다. 

 

✓ 상세 내용 

① XP_CMDSHELL (MS-SQL SP) 

- MS-SQL 서버의 구성 옵션중 show advanced options, xp_cmdshell 값이 1 일 때 활성화 

 

[Application Log : show advanced options 활성화] 

 

 

[Application Log : xp_cmdshell 활성화] 
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III) 국내 솔루션의 PMS 기능을 악용한 악성코드 배포 

국내 솔루션의 PMS(Patch Management System) 기능을 악용하여, RAT 악성코드를 내부 네트워크에 

배포하였다. 해당 솔루션으로 배포되는 프로그램의 유효성 검증을 하지 않는다는 것이 취약점이 되었다. 

 

✓ 상세 내용 

① 국내 솔루션 PMS 기능 사용 악성코드(Downloader) 배포 

- 국내 솔루션은 파일 명과 파일 타입, 저장 경로 등을 txt 파일 내 정의해서 주기적으로 

업데이트 파일(************.txt)을 배포 

- 특정 조건에 만족되는 경우 업데이트 즉시 해당 파일(.****)이 실행되는 취약점이 발생 

- .**** 파일은 RAT 악성코드(*****.bmp)를 다운로드 받아 msiexec 로 해당 파일을 설치하는 

코드 

 

[.**** 파일 코드] 

 

IV) 원격 관리 도구(WMI)를 악용한 랜섬웨어 배포 

WMI 는 윈도우 관리 도구로, 악성 프로그램을 설치하지 않아도 레지스트리, 파일시스템 등 중요한 

정보에 접근할 수 있다. 해당 케이스에서는 AD 서버의 WMI TCP Port(135)가 오픈되어 있었고 AD 

서버에서 WMI 공급자 호스트(wmiprvse)를 이용하여 랜섬웨어를 내부 서버에 배포 및 실행한다. 

 

✓ 상세 내용 

① 원격 관리 도구(WMI)를 악용한 랜섬웨어 배포 

- WMI 을 사용하여 윈도우 인스톨러 형식으로 되어있는 랜섬웨어(****.msi) 실행 

 

[원격 관리 도구(WMI)로 msi 패키지 설치] 
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2.7. 지속 실행(Maintain Presence) 

해커는 악성코드를 서비스 등록 또는 작업 스케줄러 등록을 통해 지속성을 유지하며, Cyber Attack 

Lifecycle 의 4 단계 ~ 7 단계를 반복하여 피해 대상의 전산 자원을 점차 확보 후 공격을 확산한다. 

 

 

[지속 공격 매커니즘] 

 

I) 주요 거점 서버 및 C2 간 지속적인 통신 

내부이동 이후에 주요 거점 서버에 다운로드한 RAT 악성코드를 이용하여 C2 와 지속적인 통신을 

수행한다. 추가적인 거점 확보 및 데이터 유출을 목적으로 C2 연결을 지속한 것으로 확인된다. 

 

II) 지속 공격 

해커는 ‘권한 상승 – 내부 정찰 – 내부 확산 – 지속 실행’ 단계를 반복 수행하며, 이러한 행위를 

‘지속공격’이라고 한다. 이 과정은 미션이 완료된 이후에도 반복될 수 있으며, 피해 네트워크에 오랜 

기간동안 잔존하는 것을 목표로 한다. 
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2.8. 목표 달성(Complete Mission) 

해커는 랜섬웨어 실행 전에 침해 시스템의 다양한 정보를 수집해 외부로 전송한다. 데이터 탈취 이후 

AD, PMS 등의 시스템을 악용하여 랜섬웨어를 배포 및 실행한다. 

 

I) C2 데이터 유출 

귀신(Gwisin) 공격 그룹은 한국 IP 의 C&C 서버를 이용하여, 랜섬웨어 실행 전에 피해 시스템의 

정보를 유출한다. 파일 암호화 이후, 복호화의 대가와 유출 자료를 공개한다는 협박을 하며 금전을 추가 

요구한다. 복호화 대가로는 금전을 3 가지 유형으로 1 티어(데이터 복호화), 2 티어(유출 데이터의 외부 

판매없음), 3 티어(보안 취약점 분석보고서 제공)로 확인된다.  

 

 

[C2 데이터 유출] 

 

✓ 상세 내용 

- 방화벽 로그 확인 결과, 거점 서버와 공격자 C2 서버간 대량의 유출 트래픽 발생  

- 피해 기업에 유출 자료 공개 등 지속적인 협박을 통한 금전 요구로 피해 확대 

- 비협조적인 피해 기업 A 사의 경우, A 사의 고객 다수에게 고객의 개인 정보 유출을 목적으로 

협박하여 금전을 요구 

 

 

 [피해 기업의 고객에게 발송된 SMS] 
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II) 귀신(Gwisin) 랜섬웨어 for Windows 

귀신(Gwisin) 랜섬웨어 공격에 사용된 RAT, 랜섬웨어는 정상 프로세스에 인젝션하고 원본 파일을 

삭제하는 Fileless 형태의 악성코드이다. L 기업에서는 AD 서버를 통해 배포 및 실행을 하였으나, 배포 후 

AD 서버에 사용된 랜섬웨어를 삭제하지 않아 채증이 가능하였다. 

귀신(Gwisin) 랜섬웨어는 MSI 설치 파일 형태로 유포되며, 악성코드 동작에는 특정 인수가 필요하다. 

랜섬웨어 실행 시, 공격 대상의 기업 정보가 커스텀된 랜섬노트와 암호화 확장자가 생성된다. 

 

 

[귀신(Gwisin) 랜섬웨어 동작 구성도] 

 

✓ 상세 내용 

① 귀신(Gwisin) 랜섬웨어 실행 

- 랜섬웨어 실행 시 특정 문자열을 인수로 주어 실행 

: msiexec.exe /qn /i ***.msi  SERIAL=**************** LICENSE=**************** ORG=*** 

 

 

[명령 인수 점검 코드] 
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- 랜섬웨어 실행 시간 설정 

: 시스템 타이머를 이용해 랜섬웨어의 초기 실행을 위한 작업을 수행 

 

 

 

② 귀신(Gwisin) 랜섬웨어 주요 행위 

- 인자 검증 이후 쉘코드를 복호화하여 정상 프로그램인 ‘WerFalut.exe’에 악성코드 인젝션 

#WerFalut.exe: 윈도우 시스템에서 에러가 발생했을시 에러에 대한 내용을 리포팅해주는 프로세스 

 

 

[귀신(Gwisin) 랜섬웨어 프로세스 트리 – WerFalut.exe 인젝션] 

 

- 감염 서버 정보를 수집 난독화하여 ‘{서버 정보}.cb.***********.com” 도메인에 대한 DNS 

Query 를 수행 → Query 결과 문자열을 추가 연산하여 Mutex 를 생성해 중복 실행을 방지 

 

피해 기업 자회사 도메인 공격자 Fake 도메인 

http://***********z.com http://***********.com 

 

 

[DNS Query, Mutex 생성 코드] 

  

  

[악성코드 실행 시간 설정] 
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- 특정 서비스 및 프로세스 종료 

 

 

[서비스 종료 코드] 

 

 

[프로세스 종료 코드] 

 

- 파일 암호화 수행 

: 암호화는 대상 파일의 Offset 0x00 위치부터 256Byte 만큼의 데이터만 덮어쓰는 형태로 

동작 

 

 

[파일 암호화 코드] 



 

 

Top-CERT 21 

- Volume Shadow Copy 를 삭제하는 Anti-Forensic 을 수행 

- 행위 추적을 차단하기 위해 시스템 내 Windows EventLog 삭제 

 

  

[볼륨 섀도 삭제(좌), 이벤트 로그 삭제(우)] 

 

- 침입한 시스템과 탈취한 정보들의 리스트가 포함된 랜섬노트 생성 

한국의 법 집행 기관이나 보안 전문 회사에 연락하지 말라는 경고 메시지가 포함되어 

있으며, 귀신(Gwisin) 랜섬웨어의 대상 기업이 한국 기업으로 확인됨. 

 

 

[귀신(Gwisin) 랜섬웨어 랜섬노트] 
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III) 귀신(Gwisin) 랜섬웨어 for Linux 

Linux 귀신(Gwisin) 랜섬웨어는 ELF 파일 형태로 유포되며, 악성코드 동작에는 특정 인수없이 실행된다. 

랜섬웨어 실행 시, 공격 대상의 기업 정보가 커스텀된 랜섬노트와 암호화 확장자가 생성된다. 

 

✓ 상세 내용 

① 귀신(Gwisin) 랜섬웨어 실행 

- 랜섬웨어에 실행 시 /tmp/.********************* 파일을 뮤텍스로 사용하여 중복 실행을 

방지하고 암호화에 필요한 데이터를 복호화 

- 복호화된 데이터 - 프로세스, 서비스, 디렉토리 경로, 명령어, 확장자, 랜섬노트 

 

 

[문자열 복호화 루틴] 

 

② 귀신(Gwisin) 랜섬웨어 주요 행위 

- 종료할 서비스 및 프로세스 목록 

Apache, httpd, nginx, oracle, mysql, mariadb, postgres, mo|ngod, elasticsearch, jenkins, 

gitlab, docker, svnserve, yona, zabbix, graylog, java 
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- 특정 프로세스 및 서비스 종료 

 

[프로세스 종료 명령어] 

 

 

[서비스 종료 명령어] 

 

- 암호화 제외 폴더명 

bin, boot, dev, etc, lib , lib64, proc, run, sbin, srv, sys, tmp , usr, var, bootbank, mbr, tardisks, 

tardisks.noauto, vmimages 

 

- 주요 암호화 대상 경로 

/Information/Database/, /Information/korea_data/, /Information/, /Infra/, /var/www/, 

/var/opt/, /var/lib/mysql/, /var/lib/postgresql/, /var/log/, /usr/local/svn/, /var/lib/docker, 

/var/db/mong|odb, /var/lib/mongodb/, /var/lib/elasticsearch/, /u01/, 

/ORCL/,/var/lib/graylog-server/, /usr/local/ 
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IV) 귀신(Gwisin) 랜섬웨어 진화 

현재 진화된 귀신(Gwisin) 랜섬웨어는 안전모드로 재부팅하여 랜섬웨어를 실행시키는 기능이 

추가되었다. 안전모드를 통해 서비스와 프로세스를 직접 종료하지 않고도 랜섬웨어 기능을 수행한다. 

 

✓ 상세 내용 

① 랜섬웨어 실행 명령 인수 중 SMM 값이 1 일 때 ProgramData 의 특정 경로에 랜섬웨어 복사 

후, 서비스 등록 (0 인 경우, 일반적인 암호화 수행) 

② 5 초 후에 강제 재부팅하여 안전모드로 부팅 후, 등록된 서비스로 랜섬웨어 실행 

 

 

[귀신(Gwisin) 랜섬웨어 명령 인수 추가(기능 추가)] 
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3. 결론 

본 보고서를 통해 한국 기업을 대상으로 랜섬웨어 캠페인을 수행하는 귀신(Gwisin) 랜섬웨어 공격 

그룹의 Cyber Attack Lifecycle 를 살펴보았다. 

 

이 공격 그룹은 데이터 복구의 대가로 금전을 요구할 뿐만 아니라, 기업의 크리티컬한 정보를 

유출시켜 지속적인 협박을 통해 피해를 확대하는 것으로 확인된다. 타겟형 APT 공격을 막아내기란 

사실상 불가능에 가깝다. 어떻게든 해커가 들어온다는 가정하에 각 단계별 적절한 보안 요소를 

마련하여, 목표를 달성하기 전에 탐지하고 차단하는 것이 중요하다. 

 

아래 Cyber Attack Lifecycle 각 단계별로 공격자가 해당 공격에 성공할 수 있었던 취약한 요소들을 

제거해 나간다면, 침해사고를 예방 할 수 있을 것이다. 

 

Cyber Attack 

Lifecycle 
사고주요 원인 대응 방안 솔루션 

정찰 

(Reconnaissance) 

오픈 검색 엔진(OSINT) 정보 수집 

다크웹 모니터링, 위협 정보 모니터링 
TI (Threat Intelligence) 솔루션 

침해사고 흔적 점검 서비스 
다크웹 크리덴셜 정보 구매 

초기 침투 

(Initial Compromise) 

외부 미들웨어 관리자 페이지 로그인 
미들웨어 관리자 페이지 외부 노출 차단 

무작위 대입 공격 모니터링 
웹방화벽 솔루션 

VPN 비인가 유저 접근 
VPN 취약점 패치 / 2 차 인증 적용 

주기적인 PW 변경 
- 

거점 확보 

(Establish Foothold) 

웹쉘 업로드 

비정상 파일 탐지 Anti Virus 

RAT 악성코드 실행 

권한 상승 

(Escalate Privileges) 
크리덴셜 프로세스 탈취 비정상 행위 탐지 EDR 솔루션 

내부 정찰 

(Internal 

Reconnaissance) 

내부 네트워크 스캐닝 내부 네트워크 악성 행위 모니터링 IDS/IPS 

내부 확산 

(Move Laterally) 

SMB, WinRM, RDP, SSH 서비스 악용 Trust to Trust 접근 제어 접근제어 솔루션 

패치관리 서버로 RAT 악성코드 배포 내부 네트워크 트래픽 가시성 확보 Network APT 솔루션 

MS-SQL 명령 실행 (xp_cmdshell) Xp_cmdshell 비활성화 취약점 점검 서비스 

지속 실행 

(Maintain Presence) 
RAT 명령 제어 (C2 통신) Outbound 트래픽 모니터링 

F/W 

SIEM 

목적 달성 

(Complete Mission) 

데이터 유출 Outbound 트래픽 모니터링 
F/W 

SIEM 

랜섬웨어 실행 
비정상 파일 탐지 

백업 시스템 운영 

Anti Virus 

데이터 백업 솔루션 
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