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Decided 서비스 
(오케스트레이션 및 의사 결정) 

 









Paloalto 
networks 

Cortex 
XSOAR 

SecuLayer 
eyeCloud 

XOAR 

Splunk phantom 



Fortinet FortiSOAR 

IBM Resilient 

Microsoft 
Azure 

Sentinel 



안랩 Sefinity AIR 

FireEye Helix 













 

 











   

     

   

     

 
   



통합 관제 

HR/AD 

결재/상신 

E-mail/ 
SMS 
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사용자 
UI 

사용자 
/조직 

자산정보 이력 
보고서 

공통정보 보안업무 연계 
대상정보 
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Symantec 
Symantec  
Endpoint  

Protection 14 

안랩 
V3 Internet  
Security 9.0 

하우리 ViRobot 7.0 

이스트시큐리티 
알약 5.0 /  
알약 서버 5.0 

 Avast 
Avast  

Business  
Antivirus 







세이퍼존 

Eagleye For 

Server 

Eagleye C/S 

3.0 

소만사  Privacy-i 



지란지교데이터 
PCFILTER  

3.0 

Ground Labs 
Enterprise 

Recon 



관리서버 

연동시스템 





마크애니 
Document 

SAFER 

소프트캠
프 

Document 
Security 

가비아 가비아DRM 

파수닷컴 
Fasoo Ent
erprise DR

M 

이스트시
큐리티 

시큐어디스
크 

블루문소
프트 

DocuRay 
DRM 

드루안 
ShadowCu

be-EE 







파수닷컴 
FSP 

(Fasoo Smart 
Print) 

엘아이텍 
SECUPRINT 
(EnterPrise) 

와우소프트 
Print Chaser v

3.0 



컴트루테크놀러
지 

셜록홈즈 PC정
보보안-출력물

보안 
 

마크애니 Print SAFER 







Symantec 
Symantec  
Endpoint  

Protection 14 

컴트루테크놀러
지 

셜록홈즈 
PC정보보안  
(매체보안) 

잉카인터넷 
nProtect UMS 

V3.5 



시큐드라이브 
(브레인즈스퀘
어 2019년 분사) 

SecuDrive V3.
0 

세이퍼존 
세이퍼존 보안 

USB System (
Agent Type) 

안랩 
AhnLab V3 En
dpoint Securit

y 9.0 



COSOSYS 
Endpoint 
Protector 

V5.0 

지란지교소프트 
OfficeKeeper 

V4.0 

솔루피아 ESCORT 







아이티스테이션 TA-PRS 

안랩 
AhnLab Patch 
Management 

이스트시큐리티 
알약 패치관리

(PMS) 



하우리 

ViRobot Patch 
management 
System 2.0 

 

엠엘소프트 TCO!hotpatch 

에스지에이솔루
션즈 

PatchChaser 
2.1 







액츠솔루션 문서중앙화 

사이버다임 Cloudium 

파수닷컴 Wrapsody 



이스트시큐리티 SecureDisk 

넷아이디 ClouDoc 

소프트캠프 MAXEON 



엑스소프트 

PC문서 중앙화 

– rGate 

서버 문서 
중앙화(EiR) 







Cybereason 
Cybereason E

DR 

Symantec 

Symantec En
dpoint Detecti
on and Respo

nse 

엔피코어 
ZombieZERO 

EDR 

지니언스 Insight E 

Trendmicro Apex One 



Fireeye 
FireEye Endp
oint Security 

Paloalto XDR 











넷엔드 HIWARE 

IBM 
IBM Security  
Secret Server 



피앤피시큐어 

DBSAFER 
(접근통제 

DB/AM/OS) 
(계정관리 IM) 

시큐브 iGriffin 

엘에스웨어 

Omni-IM 
(Omni-

UAC/UPV/UC
C) 



휴네시온 
NGS 
V7.0 

브로드컴 
CA-IM 

(계정관리 솔루션) 

에스지앤 SecureGuard 









케이사인  SecureDB 

한컴시큐어 XecureDB 



펜타시큐리티 D’Amo 

신시웨이 
PETRA CIPH

ER 

Vormetric 
Vormetric Da

ta  
Security 







하우리 RedOwl 

SGA솔루션즈 RedCastle 

시큐브 Secuve TOS 







에스지앤 SecureGuard PM 

시큐어가드 
테크놀러지 

APPM for Password 

에스엠에스 PASSVAULT 

모두스원 GATEONE-PASS 







이너버스 LogCenter 

시큐브 LogGriffin 

나일소프트 LogCops 

디에스앤텍 LogSaver 







시큐레이어 eyeCloudSIM 

LogPresso LogPresso 

Splunk Splunk 

IBM Qradar 

MICRO 
FOCUS 

ArcSight 



. 

6. Presentation 

5. Session 

4. Transport 

3. Network 

2. Data link 

1. Physical 

7. Application 









1 패킷 필터링 

2 
어플리케이션 
 게이트웨이 

3 
서킷  

게이트웨이 

4 하이브리드 

5 
상태추적 

(Stateful Insp
ection) 





안랩 
AhnLab  

TrusGuard 

윈스 
SNIPER  
NGFW 
V2.0 

넥스지 
nexG FW 

V1.2 

Fortinet 
FortiGate 

NGFW 

CISCO 
Cisco 

Firepower 



소포스 XG Firewall 

주니퍼 
네트웍스 

SRX  
Service  

Gateway 









펜타시큐리티시스
템 

WAPPLES 

파이오링크 WEBFRONT-K 

수산INT 
(트리니티소프트 
양도 2020년) 

WEBS-RAY 

모니터랩 AIWAF 

Fortinet FortiWeb 







지니언스 Genian NAC 

넷맨 SMART NAC 

한류AI센터 SAFE NAC 



스콥정보통신 IP Scan NAC 

CISCO 시스코 ISE 

엠엘소프트 Tgate 

포어스카우트 
(ForeScout) 

ForeScout Co
unterACT 



지니언스 Genian NAC 

넷맨 SMART NAC 

한류AI센터 SAFE NAC 

스콥정보통신 IP Scan NAC 



CISCO 시스코 ISE 

엠엘소프트 Tgate 

포어스카우트 
(ForeScout) 

ForeScout Co
unterACT 







Core Security 
(DAMBALLA) 

Failsafe 

안랩 MDS 

엔피코어 Zombie Zero 

TrendMicro 
Deep Discove

ry 



FireEye  
FireEye 

(NX,EX,HX) 

FortiNet FortiSandbox 







CISCO NGIPS 

TrendMicro TippingPoint 

안랩 
TrusGuard IP

X 

시큐아이 SECUI MFI 

FortiNet FortiGate IPS 







방식 설명 

구성 위치 

네트워크 트래픽 대상 

방식의 장점 

방식의 단점 



윈스 Sniper ONE-d 

안랩 TrusGuard DPX 

시큐아이 SECUI MFD 





※ 망분리 종류 (출처: 정보통신서비스 제공자 등을 위한 망분리 해설 / 방송통신위원회) 



구성방법 

추가 장비 

장점 

단점 

사용자 
환경 

PC장애 시 
(데이터) 

N/W장애 시 

N/W 부하 

관리자 
환경 

사용자 관리 

계정인증 관리 

데이터 관리 

정책 관리 

로그인, 사용시
간 제한 

보안성 

장치를 통한 유
출 

데이터 유출 

보안 및 대응책 

활용도 





VMware 
Vmware  
horizon 
(View) 

Citrix XenDesktop 

Microsoft Hyper-V 

SK Broadband CLOUD PC 

Tilon Dstation 







1. 단방향 통신 

2. 전용 프로토콜 통신 

3. 검증된 암호화 모듈 

4. 실시간 데이터 통신 

휴네시온 i-oneNet 

한싹시스템 SecureGate 

에스큐브아이 Net-Protect 

소프트위드솔
루션 

CrossNet 

시큐에버 
reverseWall-

MDS 















1 

2 

3 

4 

5 

6 

7 

HMI 

OPC 

히스토리안 

관리용 
콘솔 

웹 서버 

데이터베이스 

(ERP, MIS) 

DCS 
PLC 

Sensor Actuator 

일반 IT 영역 

제어시스템 
네트워크 

(MES,  PLM) 

인터넷 

Business 
Workstation 

무선AP 

장비 
제조사 

유지보수 
인력의 노트북 

USB 

제조∙운영 
시스템 

1 

2 

3 

4 

5 

6 
7 





인증 및 권한   
관리 

인증 및 권한 관리 ○ ○ ○ ○ ○ 

기기인증 - ○ ○ - - 

네트워크 보호/ 
원격제어 

네트워크 분리 ○ ○ ○ ○ - 

Plant DMZ 구성 ○ ○ - ○ - 

FA망/사무망간 프록시 서버 ○ ○ - - - 

단방향 게이트웨이 ○ - - - - 

침입 차단 ○ ○ ○ - ○ 

원격 제어 ○ ○ ○ ○ ○ 

무선 보안  ○ ○ ○ - ○ 

DDoS방지 - - ○ - - 

모니터링, 감사,  
탐지 

보안 모니터링,  로그관리,  
사고 탐지/대응/복구 

○ ○ ○ ○ ○ 

침입/악성코드  
탐지 

침입탐지 ○ ○ ○ - - 

악성코드/바이러스 탐지 ○ ○ ○ ○ ○ 

시스템/데이터/ 
어플리케이션보안 

화이트리스트 적용 ○ - - - - 

매체제어 ○ ○ ○ ○ - 

장비 이중화(Redundancy) ○ ○ - - - 

패치 적용 ○ ○ ○ ○ - 

데이터 암호화 ○ ○ ○ ○ ○ 

물리보안 
물리적 접근통제 ○ ○ ○ ○ - 

영상정보기기 보안 - - - - ○ 









1 
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3 

4 

5 

6 

7 

1 

2 

3 

4 

5 

6 7 





1 2 3 

4 5 6 
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2 
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불필요한 계정 존재 

추측 가능한 관리자/특수권한 사용 

로그인 연속 실패 

영업/업무시간 외 접속 

비인가 접속 

계정 공유 

PC 시스템 정보 임의 변경 

비인가 소프트웨어 사용 

비인가 저장매체 사용 

보안프로그램 강제 종료/삭제 

보안패치 미적용 

단말기 전원 미 OFF 

Mobile OS 위변조 

부적절한 예외정책 

불필요한 서비스 사용 

비인가 파일 접근 

파일 위변조 시도 

금지 명령어 사용 

DMZ 구간 내 DB설치 

금지 명령어 사용 

비인가 사이트 접속 

인터넷 차단 우회 

비인가 AP 설치 



임직원별 과다조회 

영업점별 과다조회 

퇴직(예정/징후자) 과다조회 

타관리점 고객정보 과다조회 

DB과다 조회 

특정 고객정보 집중 조회 

영업/업무시간 외 조회 

정상화면 이용패턴 이탈 

동료직원 정보 조회 

본인 or 가족정보 조회 

업무처리 미수반 고객정보 조회 

분리보관 고객정보 조회 

개인정보파일 과다 보유 

PC문서 과다 보유 

비인가자 개인정보 파일 보유 

암호화 과다 해제 

암호화 해제 자가 승인 

외부 반출 과다 신청 

보안 USB 과다 사용 

보안 USB 자가 승인 

비인가자 반출 

문서 과다 출력 

문서 출력 자가승인 

비인가 출력 

외부메일 과다 전송 

외부메일 자가승인 

비인가 외부메일 전송 

비인가 망연계 외부망 전송 

정보유출 이상징후 

비인가자 출입 
















