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Korea Anti Ransomware Alliance 01

랜섬웨어에 대한 정보 공유 및 공동 대응을 위해 유관 기관과 국내외 기업 및 협의체가 참여하여

Korea Anti Ransomware Alliance를 구성하였습니다.  
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Korea Anti Ransomware Alliance 01

KARA 랜섬웨어 협의체는 랜섬웨어 관련 정보 공유, 대외 활동, 사고합동대응, 사업협력 등에 대해

유기적으로 협업하여 랜섬웨어로부터 고객의 자산을 안전하게 보호할 예정입니다. 

정보 공유

사고 대응 사업협력

대외 활동

Alliance
주요 활동

• 신규 랜섬웨어 분석 정보

• 공격자 동향 정보

• 사고 이슈 정보 공유

랜섬웨어 정보 공유

• Issue 랜섬웨어 분석

• 정기 Trend 보고서 발간

• 사고 분석에 대한 공유

랜섬웨어 정기 보고서

“참여사 보유 랜섬웨어 정보 공유”

• N/W 랜섬웨어 대응

• Endpoint 보안 솔루션

• 랜섬웨어 대응 Back-up

• 랜섬웨어 점검 Tool  

보안솔루션

• 보안 관제(24x365)

• 보안 위협정보 서비스

• 랜섬웨어 전용 보험

보안서비스 및 보험

+

“참여사 솔루션/서비스 결합하여 제공”

사고접수 대응 복구 대책

【사고대응절차】

• 사고 발생
정보 공유

• 사고 분석
- 원인파악

• 외부위협분석
• 언론대응

• 피해복구
- Data

• 배상책임보상

• 복구비용보상

• 재발방지대책

• 결합상품제안

• Quick-Win과제

정부
기관

대응
협의체

Global

“랜섬웨어 전문기업 참여를 통한 통합 대응”

정부기관 합동 조사공동 세미나 개최

언론 홍보 활동Global 업체 협력(인터폴)

“랜섬웨어 대응 관련 대외 활동 협력"
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랜섬웨어 사고사례01

2020.11

2021.05

2021.08 2022.01

2021.09

Clop 랜섬웨어, A 社 매장 운영
차질

LockBit 랜섬웨어, Accenture 社 6TB 
데이터 탈취

BlackMatter 랜섬웨어, 일본 기술 기업
Olympus 社 네트워크 마비

BlackMatter 랜섬웨어, C 社 공격 당해
150GB에 달하는 데이터 유출

BlackCat 랜섬웨어, MONCLER 社 고객사, 
내부 문건 등 데이터 유출

2020년 말부터 서비스형 랜섬웨어가 폭발적으로 증가하기 시작하였고, 이와 더불어 수사를 회피하기
위한 랜섬웨어 Re-Branding까지 공격자들은 진화된 형태의 공격을 시도하고 있습니다. 

Conti 랜섬웨어, B 社 내부 자료 유출

DarkSide 랜섬웨어, Colonial Pipeline 社 연료
파이프라인 폐쇄
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랜섬웨어 통계02
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Victims Posted to Extartion Sites
단위 : 건

※ 출처 : RECORD FUTURE

Conti와 Lockbit 같은 대규모 조직이 오랜 기간 ICS 1), OT 2) 와 같은 제조/서비스 환경을 타겟으로

랜섬웨어 전파 활동을 지속해왔습니다. 

※ 1) ICS(Industrial Control System) : 산업 제어 시스템

※ 2) OT(Operational Technology) : 산업용 장비 제어 방식

콜로니얼 파이프라인

(Colonial Pipeline)

카세야

(Kaseya)

코스타리카

정부 시스템 마비
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서비스형 랜섬웨어03

Darkweb

개발자

초기 접근 브로커

공격자

Darkweb
1-1. 제휴자 모집

2-2. 접근 대상 판매

4. 지불

자금 세탁자

2-1. 네트워크 침투

1-2. 랜섬웨어 제공

2-3. 접근

권한 판매

Contact

3. 랜섬웨어 공격

랜섬웨어 감염

서비스형 랜섬웨어인 RaaS는 Ransomware-as-a-Service의 약자로, 랜섬웨어 제작자와 이를 사용하는
파트너들과의 제휴를 통해 공격이 성공할 경우 수익을 배분하는 형태로 운영되고 있습니다.
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랜섬웨어 그룹 Re-Branding04

↑, $15M ↑, $3M

수사기관의 감시가 집중되거나 운영의 어려움이 판단되는 경우 공격자 그룹은 Re-Branding을 통해
악성코드를 고도화하여 활동을 이어가고 있습니다.
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랜섬웨어 MITRE ATT&CK05

유출된 서버 &
RDP 계정 구매
피싱 메일 유포

Mimikatz 사용
자격 증명 수집

AdFind, 네트워크/포트 스캐너
네트워크 연결 시스템 확인

자격 증명 수집 후 SMB 연결
그룹정책을 통해 자체전파 진행

파일 암호화

클라우드 스토리지 도구(FreeFileSync) 이용
수집한 파일 업로드 진행
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랜섬웨어 MITRE ATT&CK05

무차별 대입 공격, 
Kerberos 사용
자격 증명 수집

Native API를 통해
네트워크 연결 시스템 확인

자격증명 수집 후 SMB
자체전파 진행

파일 암호화

오픈소스 RClone 이용
수집한 파일 업로드 진행

유출된 서버 &
RDP 계정 구매
피싱 메일 유포

네트워크 드라이브를 통해
자체전파 진행
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랜섬웨어 MITRE ATT&CK05

유출된 서버 &
RDP 계정 구매

시스템 정보 및 네트워크
연결 시스템 확인

SMB 연결 및 내부 전파

파일 암호화

C&C서버 통한
수집 파일 유출

LSASS(자격증명) 수집
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랜섬웨어 MITRE ATT&CK05

LSASS(자격증명) 수집
시스템 정보 탐색
랜섬웨어 실행

SMB 연결 및 내부 전파

파일 암호화

클라우드 스토리지
서비스를 통한
수집 파일 유출

유출된 서버 &
RDP 계정 구매

몸값 미지불 시
DDoS 공격 진행
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랜섬웨어 대응 대책06

Credential Access Lateral Movement Exfiltration Impact

앞서 살펴본 바와 같이 랜섬웨어는 초기 접근부터 악성코드 내부 전파, 데이터 외부 유출까지 다양한
취약점들을 사용하고 있습니다. 이를 대응하기 위해 예방/탐지/복구/대응 각 영역에 특화된 대응방안
수립이 필요합니다. 



15/17

랜섬웨어 대응 대책06

보안 관제 모의 해킹 랜섬웨어 전용상품

SK쉴더스에서는 랜섬웨어 방지를 위해 24x365보안관제부터 랜섬웨어 특화 솔루션까지 다양하고

체계적인 대응방안을 제공 하겠습니다.

사고 분석
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KARA 회원사 제공 솔루션 및 서비스07

지니언스 베리타스
트렌드

마이크로

SK쉴더스 맨디언트 S2W

캐롯손해보험

법무법인
화우

사
고
대
응
/
분
석

보험

법무

▪ 랜섬웨어 N/W 솔루션 제공

▪ 4단계 보안레이어를 통한 대응
- 이메일 / 웹
- 엔드포인트
- 네트워크
- 워크로드 보안

▪ 랜섬웨어 EDR솔루션 제공

▪ Genian Insight E
- 랜섬웨어 탐지 및 격리
- EDR 기반 엔드포인트 대응

▪ 랜섬웨어 전용 백업 솔루션 제공
- 변조/삭제 불가 스토리지 제공
- 복구시스템
- 크로스 시스템 이상요소탐지
- 악성코드 검사

▪ 다크웹 위협정보 분석 및 제공
- 랜섬웨어 인프라 분석
- 비트코인 자금흐름 분석

▪ 위협정보 분석 및 제공

▪ 랜섬웨어 디펜스 밸리데이션
- 맨디언트 어드밴티지 플랫폼
- 위협인텔리전스
- 랜섬웨어 재구성 기능

▪ 랜섬웨어 대응센터 운영 (24x365)

▪ 랜섬웨어 정기 보고서 제공

▪ 사고 조사, 대응 및 복구 서비스

▪ 랜섬웨어 정보보안 패키지 서비스
- 클라우드 백업, 탐지/차단, 안심보험

▪ 랜섬웨어 모의 훈련 서비스

▪ 자가 점검 도구 제공

▪ 랜섬웨어 전용 상품 제공 및 사고 시 피해보상

▪ 법률 자문 제공

KARA 회원사에서는 사고 발생 시, 사고 접수부터 분석, 재발방지까지 종합적인 지원 체계를 구축하여
통합된 랜섬웨어 서비스를 제공할 예정입니다. 





샌드박스와 XDR을 활용한
랜섬웨어 탐지, 대응 방안
Trend Micro

최영삼 이사
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랜섬웨어 위협 현황 - 2021
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랜섬웨어 위협 현황 - 2021
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랜섬웨어 위협 현황 - 2021
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랜섬웨어 위협 전망 - 2022
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랜섬웨어 모범 사례
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신변종 랜섬웨어 탐지는 어떻게?

악성 행위에 대한 카테고리
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신변종 랜섬웨어 탐지는 어떻게?

멀웨어에 대한
프로세스 그래프

악성 행위에 대한
MITRE ATT&CK Framework의
Tactics 과 Technique 매칭



©  2022 Trend Micro Inc.26

신변종 랜섬웨어 탐지는 어떻게?

샌드박스 내 미끼 파일에 접근하는 행위

랜섬웨어와 연관된 프로세스 행위
- 암호화 행위

Search API를 통한 파일 리스트 정보 확인
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신변종 랜섬웨어 탐지는 어떻게?

시스템 디렉토리에
프로세스 생성

Shadowcopy 삭제

메모리 상주를 위한
Process에 Injection

네트워크 공유폴더
접속 시도
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신변종 랜섬웨어 탐지는 어떻게?

샌드박스 내 파일들에 대한
암호화 결과
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Deep Discovery – APT 대응 솔루션
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Connected Threat Defense
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XDR – 트렌드마이크로 Vision One

활동 데이터

XDR 대응 제품 :
각 레이어의 보안
제품이 센서 역할

• 엔드포인트, 네트워크, 이메일, 
서버 워크로드 전반에 걸친
활동데이터 수집

• 보안 분석과 위협
인텔리전스(TI)를 기반으로 위협
탐지 및 경보

• 개별 위협 경보의 연관성을
파악하여 Incident로 통합

• 자체 TI 및 외부 TI를 활용한 IOC 
Sweeping

• 위험 레벨 구분

• 상관관계 분석 및 위협 상세분석

• 의심스러운 객체(SO) 정보 배포

• 엔드포인트 취약점 감사

• 고위험 경고에 대한 자동
대응(Response)

• SIEM, SOAR 및 Third Party 연동
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위협의 전체 스토리와 상관관계를 킬체인 형태로 제공(Insight)
• Workbench로 감지된 위협의 전체 체인을 시각화. MITER ATT & CK Technique에 따라 어떤 활동을 위협으로

감지했는지 확인.

• 각 객체를 선택하고 Execution Profile(상세 조사) 및 Response(대응) 기능을 수행.

탐지된 Detection Model의 영향
범위와 시간을 Summary에서
확인

공격의 흔적으로 탐지한 MITRE
Technique 정보 확인

개체를 마우스 오른쪽 클릭하여 상세
조사 및 대응(Response) 기능을 수행

Execution Profile 의해 실행 된
프로세스의 흐름을 체인
형태로 가시화
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개별 위협 경고의 상관관계를 하나의 Incident로 통합

개별 Workbench 경고들의 연관성을 파악하여 하나의 Incident로 자동 통합
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네트워크 위협 플로우 제공

내부 Sam-PC의 http 
아웃바운드 통신

타임라인

최초로 Sam-PC가
접속한 외부서버

Sam-PC로부터 Pat-PC로의
Lateral Movement

타임라인

Pat-PC로부터
serviceboosterr.com
(multiple domains) 
으로의 C&C 통신

타임라인

Sam-PC로부터
또 다른

192.168.1.201로의
Lateral Movement

타임라인

192.168.1.201로부터
serviceboosterr.com
(multiple domains) 
으로의 C&C 통신

타임라인

Sam-PC로부터 3대의 Host로 Lateral 
Movement
(SMB, HTTP, HTTPS, Kerberos 프로토콜
사용)

타임라인(완료)

Pat-PC와 192.168.1.201로부터
servicebosterr.com으로 C&C통신

내부 Sam-PC에서외부 remotessa.com으로 접속

시간의 흐름에 따른
내외부 호스트간의
통신과
Lateral Movement, 
C&C 통신 상세 정보, 
주목해야 하는
IOC정보를 파악
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랜섬웨어 행위 탐지 모델 및 IOC

• XDR 전용센서, Apex One, Cloud 
One Workload Security 등의
트렌드마이크로 XDR센서가
설치된 엔드포인트에서
랜섬웨어의 행위 탐지 모델과
일치되는 행위를 탐지

• 랜섬웨어 IoC와 일치하는 객체
탐지

• 탐지된 이벤트는 상관관계를
킬체인으로 표현하여 XDR 
Workbench에서 알람 및
인시던트를 생성

지원되는 센서

랜섬웨어 탐지 행위 모델링
또는 IoC
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랜섬웨어 행위 탐지 및 파일/경로 확인

파일 암호화 행위 탐지

행위를 진행한 파일과
경로 추적
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조직 내에서의 랜섬웨어 실행 이력 조회

동일 경로/파일이 실행된
이력을 조회
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랜섬웨어 위협 체인 생성

랜섬웨어 위협 체인 분석
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Unknown 랜섬웨어 조치

의심파일을 강제 종료하고, 
실행차단 목록에 추가
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위협인텔리전스 활용 - IOC를 이용한 Sweeping

자동으로 다운로드된 Log4j IOC 들을 확인한 후 우측의 Start Sweeping 시작
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위협인텔리전스 활용 - IOC를 이용한 Sweeping

IOC Sweeping 결과 확인

Jason format의 결과
다운로드
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Security Assessment를 활용한 취약점 감사
Assessment 결과 확인
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활동데이터 조회를 통한 위협 헌팅
• 검색하고자 하는 값을 Activity 데이터로부터 쿼리. 위협 헌팅에 활용

• 유연한 검색 조건에서 활동 데이터를 검색 할 수 있는 기능. Workbench와 Observed Attack Techniques에서 발견되지 않은 데이터를 포함하여 검색 가능

검색 조건 지정

기간 지정

대응
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랜섬웨어 발견 시 조치할 수 있는 다양한 Response 기능
파일 실행 차단

파일 수집

엔드포인트 격리

URL 또는 IP주소
접속 차단

메일 메시지
격리 또는 삭제

송신자 주소 차단샌드박스 전송

원격셀 접속/
Custom Script 실행



©  2022 Trend Micro Inc.45

대응의 자동화 구현
탐지된 위협 레벨에 따라 자동화된 대응 적용

위협 레벨에 따른
자동 대응 설정

차별화

위협 탐지 시 관리자의 승인
요청

- 승인 직후 자동 대응

위협 탐지 직후 자동 대응
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THE FORRESTER NEW 

WAVETM

Extended Detection & 

Response(XDR) Q4 2021

The Forrester WaveTM is copyrighted by Forrester Research, Inc. Forrester and 
Forrester Wave are trademarks of Forrester Research, Inc. The Forrester Wave is a 
graphical representation of Forrester's call on a market and is plotted using a 
detailed spreadsheet with exposed scores, weightings, and comments. Forrester 
does not endorse any vendor, product, or service depicted in the Forrester Wave. 
Information is based on best available resources. Opinions reflect judgment at the 
time and are subject to change.

트렌드마이크로는 평가 대상 벤더사 14곳 중 원격 텔레메트리 감지, 조사 및 대응 기능
부문에서 가장 뛰어나다는 평가를 받았다. 이외에도, 이번 보고서의 열 개 평가 부문 중
▲가시성 ▲탐지 ▲조사 ▲제품 아키텍처 ▲위협 헌팅 ▲제품 보안 ▲제품 비전 부문 등 총
일곱 개 부문에서 우수한 평가를 받음으로써 가장 높은 점수를 기록했다.

포레스터 뉴 웨이브 측은 이번 보고서를 통해 “트렌드마이크로만의 차별화된 기능은 보안
스택에서 환경을 완벽하게 파악할 수 있으며 아주 효과적이다”라며, “트렌드마이크로의
플랫폼은 각 계층의 보안 솔루션에 대한 텔레메트리(Telemetry)로의 연동과, 최고의 고객
서비스를 제공한다. 따라서 강력하고 운영하기 쉬운 보안 솔루션을 찾고 있는 기업은
트렌드마이크로를 고려할 것을 추천한다”고 평가했다.

또한 보고서는 트렌드마이크로가 제품의 보안 효율성을 신뢰하는 충성 고객을 확보하고
있다고 언급하며 이러한 고객들은 트렌드마이크로의 로드맵 투명성과 고객 지원의
우수성을 높이 평가한다고 덧붙였다.
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Leading Security Across the Enterprise

The Forrester Wave™: Endpoint 
Security Software as a Service, Q2 2021

The Forrester Wave™: Enterprise Email 
Security, Q2 2021

“The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave are trademarks of Forrester Research, Inc. The Forrester Wave is a graphical representation of Forrester's call on a market and is plotted using a detailed spreadsheet with 
exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service depicted in the Forrester Wave. Information is based on best available resources. Opinions reflect judgment at the time and are subject to change.”

The Forrester New Wave™: Extended
Detection and Response (XDR) Providers, Q4 2021

The Forrester Wave™: Endpoint Detection 
and Response, Q2 2022
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Service Edge 

ICS/OT

Enterprise 
Network

Endpoints
& Servers

Mobile

SaaS Apps

Email

Cloud Network

File Storage

Code RepositoriesServerless

Containers

Workloads

Assess 
Risk

Apply 
Security

Discover 
Attack Surface

Continuous
Visibility & 
Assessment

The Attack Surface 
Risk Management 
Lifecycle

A unified 
cybersecurity platform



Hidden threats proactively discovered and remediated 
by Trend Micro threat experts. Created with real data 
by artist Brendan Dawes. 



Hidden threats proactively discovered and remediated 
by Trend Micro threat experts. Created with real data 
by artist Brendan Dawes. 



통합보안플랫폼기업, 지니언스.

진화하는 랜섬웨어와

EDR의 역할



통합보안플랫폼기업, 지니언스.
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01. 랜섬웨어의 진화

• 시스템에 접근하지 못하도록

차단하는 시스템 화면 잠금

➢ 안전모드 부팅 후 시스템 복원

• 악성파일을 활용해 시스템 내부의

문서 파일을 암호화 하는 형태

➢ 복원이 어려운 형태로 진화

• 공격 방법의 지능화/고도화

➢ Fileless 형태

➢ 제로데이 취약점

시스템
화면
잠금

파일
암호화

공격
방법의
진화

01 02 03
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01. 랜섬웨어의 진화

➢ 공격 방법의 지능화/고도화

무차별 배포

• 이메일/웹 등을 통한 랜섬웨어 파일의

무차별 배포

➢ 백신 등 기 보안솔루션의 빠른 업데이트

등을 통한 대응

01 취약점 악용02

• Fileless 형태로 진화

• Office/브라우저 등의 취약점을 악용하여 사용자 모르게

메모리 상 동작이나 스크립트 형태의 백그라운드 동작

• 정상적인 시스템 프로세스를 통한 암호화

➢ 행위 분석 기반 보안솔루션 등을 통한 대응

랜섬웨어 등 악성
파일 배포

첨부 파일 다운로드
및 실행

감염

악성 스크립트가
포함된 게시물
또는 문서 파일
첨부

게시물 열람

악성 스크립트
실행

감염

감염
첨부 문서
파일 실행

매크로/쉘코드 등
실행

• 사회공학/취약점 등 해킹을 통한 내부 침투

• 관리자 권한 획득

• 백신/보안 솔루션 등 우회 또는 무력화

• 정보 유출 후 암호화

• 내부 확산

➢ 각 단계별 이상행위 사전 감지 및 행위 분석

➢ 근본적인 원인 분석을 통한 확산/재발 방지

침투 후 배포03

목표 대상 침투를 위한 정보 수집

후 취약점을 통해 침투 시도

내부 시스템/인프라 구조, 관리자

권한 획득 등을 위한 정찰 및

정보 수집

기밀 정보 획득 및 외부 유출

파일 암호화 및 흔적 삭제

✓최근의 랜섬웨어 공격은 APT 공격과 같이 지능형 공격 기법과 기술을 사용
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❖ 제로데이 공격 방어

❖ PC에서 발생하는

다양한 행위

모니터링 및 조사

❖ 가시성을 기반으로

근본적 원인을

규명함으로써

확산/재발 방지

❖ 최악의 상황 대비

❖ 실시간 DATA 자동 백업

❖ 백업/복원을 통한 피해

복구

❖ 신/변종 랜섬웨어

실시간 행위 분석을

통한 차단

❖ 취약점/메모리/스크

립트 등 Fileless 공격

차단

❖ 파일 기반 랜섬웨어 사전

차단

02. 랜섬웨어 대응

➢ 단일 솔루션으로는 대응에 한계

➢ 다양한 보안 솔루션을 구현하여 수준 높은 보안 위협 방지책 실행 필요

• 시그니처 기반 백신

• 파일 평판 기반 백신

• 인공지능 백신

• 백업/복구 솔루션

악성파일

사전차단

행위분석 기반

탐지/차단

실시간DATA 자동

백업/복원

렌섬웨어
침입

신/변종
렌섬웨어

침입

감염

• EDR
• 안티랜섬웨어

• EDR
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02. 랜섬웨어 대응

➢ EDR을 통한 단계별 이상행위 탐지 Sample
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03. EDR의 역할

➢ 기존 보안 체계의 한계 보완

보안 담당자 관점의 현황 파악 어려움

네트워크 APT 대응 솔루션(샌드박스)

지능화·고도화 공격 패턴

시그니처 기반 Anti-Virus

악성파일 존재 여부 및 피해현황 파악의 한계

관리 감독 기관의 피해 상황 보고 요청 대응에
한계

암호화된 공격 대응, 한계

가상화 환경 내 파일 조합 불가 및 다수의 샌드박스
회피 기법 존재

Fileless, 잠복/은닉형 공격

소프트웨어/웹 취약점 공격

신종 랜섬웨어 및 지능형 공격 대응 한계

다수의 Anti-Virus 회피 기법 존재

2021년 랜섬웨어 스페셜 리포트
(KISA. 2021년 9월)
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03. EDR의 역할

➢ 위협에 대한 가시성 확보를 통한 선제적 대응 및 위협 분석을 통한 엔드포인트 강화

EDR 도입 전 대응 프로세스 EDR 도입 후 대응 효과

보안 운영 보안 운영

이슈확인 위협분석

• 시스템 포맷
• 초기화

• 백업 데이터 복원

• 위협 분석
• 취약점 해결

• 유입 경로 확인
• 재발/확산 방지
• 보안 강화
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03. EDR의 역할 –GenianEDR 개요

➢ Genian EDR은

➢ 단말에 대한 지속적인 모니터링 및 상시 정보 수집을 통해 위협의 탐지 및 분석, 대응을 제공하는

솔루션입니다.

단말 행위 상시 모니터링/수집

탐지 위협의 조사/분석

위협의 탐지

위협의 대응

• File, Module, Process, Connection, Registry 정보

• 사용자 및 단말에서 발생하는 이상 행위

• 외부 저장매체 사용 현황

• 윈도우 이벤트 로그 수집

• 다양한 대시보드 제공

• IOC(침해지표) 기반의 알려진 위협 탐지

• ML(머신러닝) 기반의 알려지지 않은 위협 탐지

• 행위 기반의 Fileless 위협 탐지

• YARA를 이용한 사용자 설정 기반의 심층조사

• 탐지된 위협의 상세 정보 제공, 의심 파일 수집

• 통합 검색 및 연관 검색

• 이벤트 타임라인 및 연관 분석(Chain of Event)

• Ecosystem(평판서비스) 제공

• 탐지된 위협 대상의 고지, 종료, 삭제, 네트워크

격리

• 알려진 위협 사전 대응

• 분석 후 대응 (대응 시 동일 이벤트 자동 대응)

• 샌드박스, SIEM 등 기존 보안 솔루션 연동
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03. EDR의 역할 –Detection

➢ Multi-layer 탐지 엔진으로 구성되어 악성파일 및 이상행위(file-less) 탐지와 함께 분석에 필요한 상세 정보를

제공합니다.

- File - - Process - - Network -- Module - - Registry -

Malicious File / Threat Behavior

IOC 탐지
(파일)

ML 탐지
(파일)

XBA 탐지
(행위)

※ PE features : PE 파일은 수십개의 섹션이 있으면 해당 섹션의 특징을 features 라고 함

※ 유사도 : 탐지된 파일이 어떤 악성코드와 유사한 지에 대한 % 제공 (ssdeep hash)

CTI

(평판조회, 유사도)

알려진악성파일탐지

전세계에서탐지됐던파일의

패턴매칭

악성파일과유사한

특징(features*)을가진파일

파일에의한

이상행위및 Fileless 공격탐지

(내부파일유출, 자동실행등록 등

MITRE ATT&CK 기반및 커스텀룰)

탐지된파일의평판 정보

(외부최초, 최종 탐지시간, 

악성코드명및 악성파일의

유사도* 정보) 추가제공

- EDR 서버인터넷 가능환경 -
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03. EDR의 역할 –Analysis

➢ 공격 스토리 라인에서는 파일/프로세스의 실행 관계를 표시하며, 프로세스 제어, 파일 수집 등의 제어기능을

제공합니다.

※ 위협 탐지와 관계없이 수집한 모든 로그에 대해서 위와 같은 chain event를 제공합니다.

공격 스토리 라인

Event time Table

Chain event

위협 정보
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03. EDR의 역할 –Response

➢ 프로세스 강제종료, 파일 격리, 사용자/관리자 알람, 네트워크 격리 등의 대응 기능을 제공합니다.

Lateral Movement
C&C

62

Oops
Oops

프로세스 강제종료 사용자/관리자 알람

네트워크 격리파일 격리
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03. EDR의 역할 –Volume Shadow Copy Services

➢ Window shadow copy 백업/복원 (Volume Shadow Copy Services) 서비스를 관리합니다.

사용자 PC 의 데이터를 디스크 내의 특정 용량 이내, 보관 백업 수, 백업 수행 시간 설정으로 snapshot 저장

ShadowCopy 생성

File 복원 결과

ShadowCopy 복원

VSS 실행 옵션
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03. EDR의 역할 – Endpoint Discovery

➢ 기존에 확인이 어려웠던 엔드포인트 보안 정책의 정합성을 확인할 수 있습니다.

폐쇄망 PC의 외부 통신, 내부 중요 시스템 접속 차단 PC의 통신 이력, USB 사용 금지 PC의 USB 사용 이력, 공유폴더 사용 여부, 

테더링 사용, 개인 클라우드 사용 등 사용자 PC에서 적용되는 정책이 정상적으로 적용되고 있는지 확인 가능

Port Open Process AP 접속 이력

특정 PC(IP 대역 등)의 외부 통신 모니터링

외장 매체 사용 현황

원격 접속 현황

외장 저장 장치로의 문서/압축파일 복사

파일 공유 현황(공유 폴더)

웹, 메신저, 클라우드 문서/압축파일 이동 현황
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04. Appendix

사이버 공격 수법의 지능화/고도화로 사이버 공격을 100% 막는 것은 불가능

침입 방지 대책 뿐만 아니라 침입이 일어난 경우에 대한 대비 필요

엔드포인트에대한 포괄적 가시성을제공

악의적인 활동을 나타내는 비정상적인행동을 탐지 및 검출

EDR의 가시화 기능 활용 감염의 근본 원인이나영향 범위를 용이하게 파악

사후 대응을 효율적이고 신속하게 실시

EDR을 통해 얻는 효과

EDR 도입에 대한 조언

EDR은 지능화/고도화되고 있는 사이버 공격 대응에 효과적인 솔루션이라고평가

백신과 달리 엔드포인트에서수집하는 이벤트 로그의 양이 방대

이벤트가 가진 의미를 알 수 있는 통찰력과 전문성이 필요

침해대응이나보안관제 업무를 어느정도 해 본 경력이면 어렵지 않게 EDR 운영

고도화된 침해 대응 체계가 필요한 기업/기관이라면 EDR 도입 추진

EDR이 운영되는 환경과 도입 목적을 정확히 파악하고체계적으로 진행



통합보안플랫폼기업, 지니언스.

THANK YOU :)



Mandiant Advantage Security Validation

Mandiant Korea
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1. 공격자 그룹의 고도화

Security incidents with Supplicated 

Threat Actors in Cyber security
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랜섬웨어 공격을 받았던 기업의 80%는, 다시

랜섬웨어의 공격을 받았습니다.  

그중 45%는 동일한 램섬웨어의 공격을 받았습니다. 80%
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What is a hacking Threat actor?
A Cyber Threat Actor (CTA) is a participant (person or group) in an action or process that is characterized by malice or 
hostile action (intending harm) using computers, devices, systems, or networks.

# 산업화/기업화된 Adversary GROUP (Threat Actor)

Hacker Selling Ransomware, DDoS botnet, RDP logins

And Credit Card Details in Underground

“Cybercrime as a Service”

“Ransom as a Service”

유효한 공격

빈도가 높아짐
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2. 기업 보안의 현주소 및 보안 검증 필요성

Current status of Security and needs for 
Security validation



© 2022 Mandiant 72

보안 공식의 변화

추가적인 보안 솔루션 도입 및 인력 투입을 통한 노력으로는 기업 보안의 효율성 개선에 한계를 보이고 있습니다. 

보안 비용 투자 보안 노력 보안 효과

여러가지 가정/전제에 의한 보안 투자와 운영이 이를 방해하고 있음

- 운영팀은 효과적으로 이벤트를 처리할 것이다

- 우리는 환경 변화에 잘 대응하고 있을 것이다
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현재 기업보안 침해대응 대응 현주소 파악

“많은 조직들은 내부의 자산이 여전히 잘 보호되고

있다고 생각합니다.”

“탐지조차 되지 않고 있습니다”

테스트된 공격의 절반 이상(53%)이 미탐

침투 후 보안 툴에 의해 탐지된 공격은 26%, 

완전히 차단된 공격은 33%. 
경보를 발생시킨 공격은 단 9%

그러나, 
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그럼, 랜섬웨어를 위해서는
무엇을 알아야 할까? 
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‘22/2/26

랜섬노트와 함께 여러 대의
서버가 바이러스에
감염되었음을 확인

‘21/2/28

Kojima는 추가 손상을
방지하기 위해 네트워크를
종료. 당시 고지마는
도요타로부터 28일까지
필요한 모든 생산 데이터를
갖고 있었음

EMOTET 멀웨어를 통한
감염으로 확인됨

14개 공장 1일간 가동중단
https://piyolog.hatenadiary.jp/entry/2022/02/28/224420

TOYOTA 공급망 사이버보안 사고
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보안 사고관련 INTELLIGENCE 수집 – Actionable Intelligence

Alert Regarding Re-emergence of EMOTET Malware 
Infection Activities
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INTELLIGENCE(Indicators)를 이용한 보안팀의 1차 대응

IP, URL, Hash Code, Malware 보안솔루션 RULE 업데이트
(앤드포인트 Signature, IPS and WAF 룰)



© 2022 Mandiant 78

INTELLIGENCE(TTPs)를 이용한 보안팀의 2차 대응
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추가적인 INTELLIGENCE(연관성)활용한 보안팀의 선제적 대응

79

보안팀은 어디부터 시작해야 할까요?

“ 전문해커 팀에 의한 작품~~!!!” “ 다음 공격 준비 중”
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관련위협의 기술적 정보를 바탕으로 보안솔루션 대응 여부 검증
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3. MASV 보안 솔루션 검증 플랫폼

MASV(Mandiant Advantage Security 
Validation) 구성 아키텍처 / 지원환경 / 
검증시나리오 / 레포트
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MA-SV (Mandiant Security Validation) 아키텍쳐
보안 솔루션의 공격 대응 수준에 대한 평가를 위해서 실제 공격자가 사용자는 공격 시나리오 기반의 공격 데이터를

사용하여 보안 솔루션의 효율성 검증을 위한 BAS(Breach and Attack Simulation)  플랫폼입니다.

MASV 보안 효과 검증 플랫폼
(BAS, Breach and Attack Simulation) 

• 보안 효율성 측정 (수치화)

• 보안 효율성 관리

• 보안 효율성 개선
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MA-SV 환경구성
MASV는 검증에 대한 시나리오, 실행, 결과 관리를 하는 Director, 실제 공격에 대한 검증을 처리하는 Actor로

구성되며, 기존 운영중인 SIEM 및 개별 보안솔루션과의 연동을 통해 구성됩니다. 

D IR E CTOR

M A L W A RE  
I D S  /  I P S

W A F D L P P R O X Y
I N T E R N E T
F I R E W A L L

S I E M

ACTO R ( S )

Integration
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MA-SV 액터
다양한 유형과 형태로 운영할 수 있는 환경을 통해 실제 공격 테스트에서 안전을 보장하고 세부적이고 심층적인 분석을

진행할 수 있도록 네트워크, 엔드포인트, 이메일 등 다양한 환경의 보안 솔루션 검증을 지원합니다. 

NETWORK ACTOR

ENDPOINT ACTOR

네트워크 기반 공격
• Segmentation & Policy Validation
• 의심스러운 파일 전송
• C2 통신
• 데이터 유출

호스트 기반의 행위 공격
• Mimikatz
• Key logger
• 권한상승
• 데이터 유출
• Power shell, CMD, bash

InternetLAN

Security Content

Director
VALIDATION

공격자
역활

Actor

공격타겟
역활

Actor
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MA-SV 아키텍처 구성
실제 공격자들이 사용하는 공격에 대해서 보안 솔루션의 대응 검증 테스트를 위해서 네트워크, 앤드포인트, 이메일을

통한 우회 공격을 자동화하고 시뮬레이션의 결과를 기준으로 보안대응 수준의 지속적인 개선이 가능하도록 구성합니다.  

S E R V E R  
Z O N E

W O R K S T A TI O N  
Z O N E

B US I N ESS  
Z O N E

D M Z  
Z O N E

R E M O T E  
O F F I C E  
Z O N E

R E M O T E  
R E T A I L  
Z O N E

I N T E R N E T  
Z O N E

P A R T N E R  
Z O N E

D I R E C T O R A C T O R ( S )S I E M

M A L W A R E  
I D S  /  I P S

W A F D L P P R O X Y
I N T E R N E T
F I R E W A L L

F U N C T I O N :
T A R G E T

F U N C T I O N :
A T T A C K E R
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Validated Threat Contents update
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MA-SV USE CASES

SOC/SIEM 보안 검증클라우드 제어 검증

위협액터(Threat Actor) 대응 검증

이메일 보안 검증

핵심 앤드포인트 제어 검증

도입보안 제어 검증

랜섬웨어 악성파일 전송 검증

핵심 네트워크 보안 제어 검증

네트워크 세그먼트 검증

DLP 검증
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보안솔루션효율성/ 
구성&설정의보증

• 우리의 보안 솔루션들이
우리가 기대하는 방식으로
작동하고 있습니까?

• 보안 설정이 제대로 잘 되어
있습니까?

지속적인검증

환경변화에대한인지

지속적인 보안 환경
개선을 통한 보안
효율성 향상

최적의보안수준

• 투자한 비용 만큼 보안
효율성을 높일 수 있습니까?

• 기 보안 솔루션의 가치를
최대한 활용하고 있습니까?

• ROI를 극대화하고 있습니까?

솔루션최적화

• 어디에 중복되어 투자되었고
기대치에 부합하게 잘
운영하고 있습니까? 

• 보안환경에서 특정 보안
솔루션을 제거해도 됩니까?

• 보안 운영 환경을 단순화할 수
있습니까?

합리적인운영

MSV의 주요한 보안전략 및 가치
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피해 국가 통계 (2022년 1분기)
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United States (222), 42%

United Kingdom (35), 7%
Italy (33), 6%

Germany (29), 6%

Canada (29), 6%

South Korea (1), 0%
United States

United Kingdom

Italy

Germany

Canada

France

Spain

Australia

Switzerland

Argentina

Brazil

Netherlands

India

China

Sweden

Lebanon

Turkey

New Zealand

Mexico

Portugal

Japan

Thailand



피해 산업별 통계 (2022년 1분기)
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Manufacturing (117), 24%

Business Services (68), 14%

Construction (39), 8%

Retail (37), 7%
Education (29), 6%

Organizations (28), 6%

Software (26), 5%

Finance (22), 4%

Consumer Services (21), 4%

Transportation (20), 4%

Energy, Utilities & Waste 
Treatment (17), 3%

Manufacturing

Business Services

Construction

Retail

Education

Organizations

Software

Finance

Consumer Services

Transportation

Energy, Utilities & Waste Treatment

Real Estate

Insurance

Hospitality

Metals & Mining

Healthcare

Media & Internet

Cultural

Cities, Towns & Municipalities



월별 피해 기업 개수 (2022년 1분기)
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112

190

225

0 50 100 150 200 250

1월

2월

3월



랜섬웨어 조직별 피해 기업 통계 (2022년 1분기)
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176

108

50

38

19 17 16 16
11 10 9 8 7 7 6 5 5 5 4 3 3 2 1 1
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The light shines in the darkness



작년상반기대비수집데이터양증가비율

2억+
월평균악성도메인탐지를위해수집하는데이터양

7,300%



50억+

2.5억+
다크웹내유출된한국인계정정보

다크웹내유출된개인정보계정



1,200%
다크웹 / 표면웹 / 은닉메신져등데이터채널대폭확대를

통한수집데이터양증가



180+
추적중인랜섬웨어그룹



✓ 데이터 수집 채널, 데이터 수집량,
데이터 처리 속도, 자연어 처리 엔진,
데이터 저장 방식 효율화 등
전반적인 솔루션 핵심 성능 향상

✓ 데이터 가시성, 컨텐츠 모니터링 룰,
대시보드 사용자화 등 인텔리전스 제공
시의성 및 사용자 편의성을
향상시키기 위한 솔루션 기능 대폭 개선



주요 침투 경로
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Active Threat and Vulnerability Management – Attack Surface Monitoring

Quaxar를통해기업의공격표면을주기적으로모니터링합니다.내부통제를벗어난민감한인프라와정보의노출을관리합니다.

-기업에서사용중인클라우드자산의취약점및노출된공격표면에대한상태진단도진행합니다.

103
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다크웹포럼내 Auctions에서 Access가거래비중은약 72%를차지합니다.

46%
Auctions에서 판매되는 Access 거래 비율
(옥션 내 전체 거래량 : 2,876)

110.75
월간 평균 Access 거래량

Auctions RDP 36%

VPN 27.82% 

etc

72%
기업 네트워크 Access 거래

Active Threat and Vulnerability Management – Attack Surface Monitoring
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Quaxar를통해외부에유출된직원및사용자계정에대한가시성을확보합니다.

Digital Risk Protection: Account Take-over Monitoring
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랜섬웨어공격자들은 Stealer 악성코드에의해탈취된크리덴셜을통해기업내부에접근할수있습니다.

Digital Risk Protection: Account Take-over Monitoring

관리자 계정
아이디 패스워드

웹 브라우저에 저장되어 있는 ID / PW

Raccoon stealer

Redline stealer

Ficker stealer

.

.

.

다크웹에서 판매되는 MaaS
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Stealer에감염될경우,감염기기에저장된모든민감데이터및크리덴셜이탈취됩니다.

Digital Risk Protection: Account Take-over Monitoring

CC
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Quaxar를통해랜섬웨어에타겟하는대상의국가별,산업별트렌드에대한가시성을확보합니다.

Digital Risk Protection: Ransomware Activity Monitoring
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✓ QUAXAR는 월 평균 2억개 이상의

도메인 관련 정보를 분석하여 아래와 같은

위협을 탐지합니다.

✓ 브랜드 어뷰징 & 피싱 사이트 탐지

✓ 비정상 모바일 앱 탐지

> 어뷰징 사이트 종합적으로 탐지

> 실시간 수집, 일별로 통계 집계

> 어뷰징 사이트 활성화 상태 제공

> 필터링으로 브랜드 어뷰징 유형별 위협

사이트 확인 가능

✓ 브랜드 악용 사이트/앱 테이크다운

(Take down)

> 어뷰징 사이트 및 앱 처리/제거 서비스

Quaxar를통해브랜드사칭및악용사이트등잠재적위협으로부터브랜드가치를보호합니다.

Digital Risk Protection: Brand Abusing Sites
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공격자들은다크웹에서확보한기업정보를활용하여해당기업을사칭하는스팸메일캠페인을수행할수있습니다.

Digital Risk Protection: Brand Abusing Sites

유출된 계정 정보

특정 직업군, 기업 메일 등 정리되서 유출되는 계정
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랜섬웨어전문분석가가제공하는 REPORT를통해랜섬웨어그룹별공격도구및전략등을확인할수있습니다.

Talon Report: (Quick) Overview of Ransomware Group
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랜섬웨어전문분석가가제공하는상세분석 REPORT를통해랜섬웨어및봇넷별주요행위를확인할수있습니다.

Talon Report: Detailed Analysis of Ransomware, Botnet



Copyright ⓒ 2022, S2W Inc.

Active Threat and Vulnerability Management – Threat actors
기존 APT 그룹뿐만아니라 Deep & Darkweb에서활동하는사이버범죄자포함 100여개가넘는공격그룹정보를제공합니다.
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Active Threat and Vulnerability Management – Threat actors
기존 APT 그룹뿐만아니라 Deep & Darkweb에서활동하는사이버범죄자포함 100여개가넘는공격그룹정보를제공합니다.

Cerber > GandCrab > Sodinokibi/REvil

Lockbit > Lockbit 2.0

BitPaymer > DoppelPaymer > Grief > Entropy (Weak)

Vasa Locker > Babuk > Payload.bin > RAMP

WastedLocker > Hades > Phoenix > Macaw

Darkside > BlackMatter > BlackCat (Weak)

Prometheus > Spook

SynAck > El_Cometa

ThunderCrypt > Lorenz

HERMES > RYUK > Conti

MountLocker > Astro Team > XING Locker > Quantum Team

Haron > MIDAS

Nemty > Nefilim > Karma

Maze > Sekhmet > Egregor > WhiteRabbit (Weak)
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Active Threat and Vulnerability Management – Threat actors
기존 APT 그룹뿐만아니라 Deep & Darkweb에서활동하는사이버범죄자포함 100여개가넘는공격그룹정보를제공합니다.

Actor Botnet Ransomware

TA505 (FIN11) FlawedAmmyy, Get2 CLOP

Doppel Spider DoppelDridex DoppelSpider/Grief

Wizard Spider TrickBot, IcedID, BazarLoader Ryuk, Conti

Twisted Spider (FIN8) Qbot, IcedID

Indrik Spider WastedLoader, SocGholish WastedLocker

FIN7 Zloader Darkside

Egregor

Cuba Hancitor Cuba

Pinchy Spider Qbot, IcedID REvil

DEV-0500 StrifeWater MosesStaff

APT35/Charming Kitten PowerLess Memento

Own

RaaS

APT
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Active Threat and Vulnerability Management – IOC Navigator
다양한외부위협에대한유의미한대응책을신속하게제공합니다.
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Active Threat and Vulnerability Management – Signature Vault
악성코드및공격도구에대한탐지룰을통해위협에선제적으로대응합니다.

117



Copyright ⓒ 2022, S2W Inc. 118

다양한스테이지에서악성여부를확인할수있도록여러종류의탐지시그니처를제공합니다.

Active Threat and Vulnerability Management – Signature Vault

ATT&CK

Yara rule Snort rule Sigma rule



S2W는 독자적인 데이터 수집 기술을 통해 외부 위협을 종합적으로 관제합니다.

더불어 관계 분석 그래프, 고도화된 NLP 기술 등을 이용해 신속하게 위협을 분석하고 정확한 원인을 파악합니다.

Quaxar의 특별함

광범위한 모니터링 채널 및 데이터 수집 구체화된 관계 그래프를 통한 심층 분석

Telegram

Dark Web
Market

Dark Web
Hacking Forum

Dark Web

GitHub

Social Media
(Discord, Twitter, etc.)

Pastebin

IDS/IPS

321

Blockchain

Internal Security
Solution

(DRM, DLP, ACL, etc.)

F/W

APT

수집 난이도

수
집

범
위

높음

높음

321
Internal Threat
Intelligence

External Threat Intelligence:
Surface Web

External Threat Intelligence:
Deep/Dark Web

사이버 위협 표현 규격인 STIX를 이용해 CTI(Cyber Threat Intelligence)
정보 간의 관계를 일관성 있고 체계적으로 분석 가능

Copyright ⓒ 2022, S2W Inc.
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Discord
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Quaxar는 STIX (Structured Threat Information Expression)에따라분류된위협정보를
그래프형태의연관성정보와함께직관적인검색결과를제공합니다.

Quaxar Advanced Search
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사용자는 Quaxar의모니터링룰을통해관심사항에따른주요위협정보를정교하고신속하게확인할수있습니다.

Monitoring Rule

작성 중인 모니터링 룰에 의한 Quaxar 내 컨텐츠를 미리 확인하며,
보다 정교하고 맞춤화된 모니터링 룰을 만들 수 있습니다.
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Quaxar는각종자연어처리기술과고도화된데이터정제기술을통해최적화된검색결과를제공합니다.

Advanced Search



랜섬웨어 추적 관련 주요 업적
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Quaxar 주요 서비스

Digital Risk
Protection

Active Threat and
Vulnerability
Management

Data Breach
Detection
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브랜드사칭및악용사이트등잠재적
위협으로부터브랜드를보호합니다.

다양한외부위협에대한유의미한
대응책을신속하게제공합니다.

• 브랜드어뷰징사이트탐지

• 기업사칭및피싱사이트탐지

• 비정상적모바일앱탐지

• 브랜드악용사이트/앱테이크다운(Take down)

• 다크웹에서활동중인랜섬웨어모니터링

• 취약점/IoC/Detection Rules

• Attack Surface Monitoring

• 위협그룹및악성코드관련인텔리전스

기업핵심자산정보유출여부를
실시간으로탐지합니다.

• 기업민감정보유출탐지

• 재무관련정보유출탐지

• 개인정보유출탐지



Quaxar 주요 서비스

RFI (Request for 
Information)

Report
Support

Incident
Response

고객사에 악의적인 컨텐츠 및
사이트 (도메인 등)에 대한
삭제 / (합법적인) 차단 작업을
진행합니다.

Take-down
Service

Copyright ⓒ 2022, S2W Inc.
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침해사고 발생시 사고 조사를
지원합니다.

특정 주제 (악성코드, 공격그룹,
암호화폐 등) 관련 고객 분석 요청에
대한 보고서를 신속하게 제공합니다.
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모니터링커버리지

고객사 B

고객사 C

고객사 A

아직활성화되지않은피싱사이트의

도메인정보를제공받고있어요.

처음 받아보는 종류의 정보이고, 사고 예방 효과가 높아요.

차별화된 기술력이 고객 만족도의 차이를 가져
옵니다.

진출한적없는외국앱스토어에서

피싱앱탐지정보를받았어요.

덕분에 브랜드 보호를 위해 필요한 조치를 취할 수

있었어요.

방대한 TI 데이터속에서

정확한정보를신속하게알려줘요.

S2W는 상황과 대상에 맞춰 실효성 높은 고급 정보를

적시에 제공해줘요.

주요위협그룹및악성코드에대한풍부한

IoC 데이터를보유하고있어요.

또, 전담 분석가를 통해 신속한 추가 분석이 가능해요.

그리고 보고서의 수준이 아주 좋아요.

S2W의유출계정데이터정확도는

75~100%로 타사대비현저히높아요.

기존에 이용하던 타사 보안 서비스의 정확도는 20% 

미만의 수준이었어요. 양/질적으로 차이가 굉장히 커요.

신속하고압도적인내부주요자산및계정정보

유출탐지량과정확도를갖췄어요.

유출 원인에 대한 S2W의 정확한 분석 덕분에 대응이 한결

수월해졌어요.

분석역량

인텔리전스실효성



기업의 핵심 자산 보호를 넘어
지속적인 성장을 위한 비지니스 의사

결정에 도움을 줍니다.

Beyond
Security

기업의 최적화된 운영 환경을 위해
세밀하게 고안된 맞춤형 인텔리전스를

제공합니다.

위협 대응 프로세스에 Quaxar를
접목해 보다 신속하고 효과적인 위협

대응이 가능합니다.

Tailored
Intelligence

Reframing Threat 
Response Process
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The information contained in this document is proprietary and confidential. 

If you are not the intended recipient, please note that any use or circulation of this document may be cause for legal action.

info@s2w.inc

S2W와 솔루션에 대해 더 알고 싶으신가요?

www.s2w.inc

경기도 성남시 분당구 판교역로 192번길 12, 판교미래에셋센터 3층 |    +82 07 5066 5277 
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S2W의 문은 언제나 열려있습니다, 아래의 메일 주소로 문의주세요.

128





랜섬웨어 대응을 위한
검증된 데이터 보호 전략

COMPREHENSIVE,

MULTI-LAYERED RANSOMWARE RESILIENCY

Veritas Korea



랜섬웨어 관련 국내/외 동향 및 대응

• 모든 운영 시스템과 소프트웨어에 대한 주기적인
업데이트

• 사용자 교육과 피싱 훈련 수행

• 모든 계정에 대한 강력한 비밀번호 설정

• 다단계 인증 사용(Multi-Factor Authentication)

• 오프라인 백업 생성

• 모든 백업 데이터 암호화

• RDP 또는 잠재적 위험성이 있는 서비스 사용 시
엄격한 모니터링 수행

• Linux 사용시 Linux용 보안 모듈 사용

• 네트워크 모니터링 도구를 사용하여 랜섬웨어의
비정상적인 동작에 대한 식별, 탐지, 조사

Copyright ©  2022 Veritas Technologies LLC 131

2022년 1분기 랜섬웨어 동향 보고서 – 한국인터넷진흥원

2022년 1분기 국내 랜섬웨어 탐지 건수 (이스트시큐리티)

미국 FBI,

지방 정부 대상 랜섬웨어 공격에 대한 권고사항



Copyright ©  2022 Veritas Technologies LLC 132

기존 운영환경에서의 보안 솔루션으로

랜섬웨어 공격을 100% 차단하는 것은

어려울 수 있습니다.



운영 환경과 격리된 별도의 보안된 백업 정책 필요
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백업은 최후의 보루이며, 모든 재해상황에서 데이터 복구가 가능하도록 운영되어야만 합니다.

• 모든 조직에는 Hole이 있습니다.

– 해커들은 다양한 방법으로 조직의 보안 레이어를 공격하고, 모든 유형
의 공격을 100% 차단하는 것은 사실상 불가능에 가깝습니다.

– 모든 인프라는 공통된 보안 정책으로 운영이 되고 관리되므로, 피해 발
생시 대규모로 피해규모가 확산될 수 밖에 업습니다.

• 백업은 최후의 보루입니다.

– 모든 보안이 무력화 되고, 대규모 재해 상황 발생시 마지막 수단은 백업
으로부터 복구하는 것입니다.

– 모든 가능성을 고려한 데이터 보호 정책이 필요합니다.

• 완전히 분리된 제 3자의 입장에서의 보안 정책이 필요합니다.

– 기존 사내 보안 정책과 다른 솔루션과 관점에서의 접근 전략이 필요합
니다.

– 보안 전문업체를 통한 중복 관제는 많은 비용을 필요로하고, 기존 보안
정책과 충돌하거나 중복 투자가 발생될 수 있습니다.

– 사내에서 서로 다른 2가지 이상의 보안 정책을 자체 운영하는 것은 불가
능에 가깝고, 많은 비용과 추가 인력을 필요로 합니다.

네트워크 보안
(IDS/IPS, Firewalls)

메
일

서
비

스
보

안
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g
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PC 보안
(Endpoint protect)

액
세

스
보

안
(R

B
A

C
)

통합된 보안 정책

분리된 별도의
보안 정책

보안된 위치로의
Air-Gap
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“ 국내 최대 패션/유통 그룹이 랜섬웨어 공격으로 오프

라인 매장에서 전산 오류가 발생하면서 절반 가량 매장

운영을 중단한 가운데 백업은 돼있지만

일부 백업서버도 감염된 것으로 파악…”

• BYO 구성의 데이터 보호 환경

• 보안에 취약한 Windows 기반

• 백업 서버 및 데이터에 대한 보안성 부재

※ 자료 출처: 중앙일보, YTN, NEWS 1, 전자신문

백업 서버 침해 원인
보안에 취약한 Windows 환경, 그리고 사용자
중심의 보안 관리 백업 서버는 사이버 공격에

취약합니다.



Veeam을 target으로 하는 Conti Ransomware
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신종 랜섬웨어 공격 형태는 VTL/PTL의 내용까지도 모두 삭제할 수 있습니다.

※ 출처: https://threatpost.com/conti-ransomware-backups/175114/

탈취한 AD 계정을 이용하여 백업

환경에 정상적으로 Log-In 및
백업 데이터 삭제

이슈

잠재적으로 모든 BYO 환경은

동일 위협에 직면할 수 있음
위험

기존 보안 정책과 분리된 별도의
보안된 백업 인프라 운영 및 2단계
인증

대안

Veritas NetBackup Appliance는 완벽한 독립형 보안 솔루션 탑재 및 2단계 인증을 통하여

Conti Ransomware 뿐만 아니라 새로운 패턴의 공격 시도를 모두 차단할 수 있습니다.
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미국 IT서비스 업체 코그니전트, 랜섬웨어로 인한 손실 최대 7,000만 달러

“미국 IT서비스 업체 코그니전트(Cognizant)가 4월 ‘메이즈(Maze)’ 랜섬웨어
공격으로 5,000만 달러에서 최대 7,000만 달러 사이의 손실을 예상하고 있다.”

- IT World, 2020.05.12

• 지난 4월 코그니전트 인도 데이터센터에 대규모 피해 발생

• NetBackup(SW) + VTL로 Mix된 환경이며, 대규모(주센터
+DR센터)로 운영중

– NetBackup Appliance 일부 포함

• NBU Appliance를 제외한 거의 모든 백업 환경(DR포함)에
피해 발생

– NetBackup BYO 서버 피해발생

– 피해 복구에 상당한 시간 소요

• 피해 발생 이후 외부 보안업체를 통한 컨설팅 진행

– 백업, 보안관제 및 방어, Compliance가 통합된 관리 체계 필요

– 백업은 NetBackup Appliance로 전량 교체 결정
(NBU Appliance 19대, Flex 5340 Appliance 29대 도입 결정)

“랜섬웨어 공격을 받고 싶어하는 사람은 없습니다.

나는 개인적으로 어느 누구도 그것을 완벽하게
차단할 수 있다고 생각하지 않지만 대안은 당신이

그것을 관리하는 방법입니다. 그리고 우리는 그것을
전문적이고 성숙하게 관리하려고 노력했습니다.”

- Cognizant CEO, Brian Humphries

• 전세계 270개 이상의 사무실 및 디지털 허브

• Fortune 500대 기업 중 194위

• 직원 수 : 약 30만명(2020년 중반)

• 년 매출 : $16.13 billion, 2019

대규모 데이터센터의 보안장벽도
해커의 APT 공격에는 무용지물입니다.



미국 최대 송유관 랜섬웨어 공격 사건
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영화 “다이하드 4.0 – Fire Sale”, 현실로…

해커는 모든 위치의 데이터와 시스템을 공격합니다. 
폐쇄망과 클라우드…

그것은 그저 해커에게는 데이터 위치일 뿐입니다.
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다음 타겟은

누구일까요?



랜섬웨어에 대해 알아야 할 5가지 중요 사항

Copyright ©  2021 Veritas Technologies, LLC. 139

1 랜섬웨어
공격자는
지속적으로
전술을
바꿉니다. 

공격의
진화

2 해커에게 몸값을
지불한다고 해도
항상 데이터를 찾지
못합니다.

낮은
신뢰도

3 랜섬웨어는
개인보다 기업을
더 많이 공격합니다.

개인보다
기업

4 랜섬웨어는
데이터가 아닌
시스템을
목표로 합니다. 

시스템이
표적

5 랜섬웨어는
데이터가 있는
모든 곳을 공격할
수 있습니다. 

데이터의
위치



사이버 재해상황 대응을 위한 요건 – 데이터 보호 측면
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백업 데이터 보호 신속한 복구

• 원본과 다른 형식으로 보관

• 데이터 사본(시점)간 격리

• 사용자 액세스 제어 및 탐지/차단

• 백업 데이터 암호화

• 데이터 전송 및 미전송 상태 암호화

• 정합성 유지를 위한 검증 및 치유

• 위치 제약 및 종속성 없는 복제

• 2차 사본 유지 및 Air-Gap 환경 보관

• 위/변조 방지를 위한 WORM 또는 오프라인
보관

• OpenSource 및 3rd-party 기술 최소화

• 백업 데이터 보호

• 카탈로그 및 메타데이터 보호

• 복구를 위한 보안된 환경 유지

− 백업 소프트웨어 구성 변경 탐지/차단

− 운영체제 구성 변경 탐지/차단

− Whitelist 기반의 해킹시도 및 멀웨어 공격
탐지/차단

− 취약점을 이용한 제로데이 공격 또는
익스플로잇 공격 차단 및 완화

• 하드웨어 안정성 확보를 위한 DR 유지

• 모든 위치에서 즉각적 복구 상태 유지

• 정기적인 복구 테스트 수행
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많은 전문가들은 일관되게 보안된

백업은 필수라고 이야기합니다.



Enterprise Data Service Platform – Ransomware Resiliency
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포괄적인 다계층 랜섬웨어 복원력

RANSOMWARE

FREE

Detect

완전한 인프라 및 데이터 가시성
Edge to Core to Cloud

단일 제품 = 100% 가시성

실시간에 가까운
AI 기반 이상징후 탐지
및 악성코드 스캐닝

Recover

유연하고 신속한 복구
모든 규모의 환경과 모든 장애 규모에 대해 위치 제약 없이

객체 단위부터 전체 DC에 이르는 복구

재해 복구 리허설
비용 효율적인 무중단 기반

클라우드 효율성

변조 불가능 모드(Immutability)
BYO, Appliance, Cloud, SaaS

제로 트러스트 기반의
임의 삭제 차단

Attack Surface 감소
(공격 받을 수 있는 범위 감소)

30+이상의 경험 기반
w/ 보안 엔지니어링 제품

16년 연속 Gartner Leadership

Protect



랜섬웨어 완벽 대응 보안 백업 솔루션
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보안된 백업만이 랜섬웨어에 완벽하게 대응할 수 있는 유일한 방법입니다.

• 침입 차단(IPS) 및 탐지(IDS) 기능 기본 탑재

– 랜섬웨어가 시스템에서 데이터를 삭제하거나
실행되는 것을 차단(랜섬웨어 실행파일 차단)

– 해킹시도 원천적 차단

• 보안 위험 요소 탐지 및 예방 기능 제공

* NetBackup 어플라이언스는 17,000번 이상의 해킹 시도를 모두 막아내 보안성을 입증하였습니다. –Black Hat USA

RANSOMWARE

FREE



보안 요소별 제공 범위

• 포인트 이슈에 대응하기 위한 과거의 데이터 보호 방법론은 최근 랜섬웨어와 같은 대규모 재해 상황
대응 중심으로 변화하고 있으며, 사이버 재해상황에서는 강력한 보안 백업만이 데이터를 보호할 수
있는 유일한 방안

• 사이버 침해사고는 기업의 존폐가 결정될 정도로 심각한 수준의 재해 상황이며, 대규모로 진행됨.
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데이터 보호 솔루션 제공 업체는 사용자 관점이 아닌 제품 관점에서의 보안 요소만을 제공합니다.

BYO Appliance

SW

기능

자체 제공
(통합)

보안 강화된 OS

NIST 표준 및 지침 준수

STIG Guide에 기반한 하드닝

IPS/IDS 기능 기본 탑재

중복제거 저장소 암호화

역할기반 사용자 액세스 제어

2단계 인증 및 접근 제어

사용자
(미제공)

(사용자 중심) (제조사 중심)

낮은 보안 수준
(사용자 책임 높음)

높은 보안 수준
(사용자 책임 최소화)

RANSOMWARE

FREE



NetBackup Appliances 보안정책
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NetBackup Appliance에 탑재된 IPS는 White-list 기반 정책으로써 패턴 업데이트가 필요하지 않습니다.

Intrusion Prevention Intrusion Detection

실시간 선제 대응

▪ 해킹 시도 차단 및 멀웨어 방지

▪ OS 강화(하드닝)

▪ 어플리케이션 제어

▪ 권한 없는 사용자 액세스 제어

▪ 취약성 및 패치 완화
(제로데이 공격 방어)

실시간 모니터링 및 감사

▪ 호스트 침입 감지

▪ 파일 무결성 모니터링

▪ 환경구성 모니터링

▪ 사용자 액세스 추적 및 모니터링

▪ 로깅 및 이벤트 리포팅

RANSOMWARE

FREE



이상징후 탐지(Anomaly Detection) 및 멀웨어 검사
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NetBackup 10에는 NetBackup 9.1에 도입된 AI 기반의 이상징후 탐지 기능과 함께 작동하는
새로운 자동화된 멀웨어 검사 기능이 포함되어 있습니다.

RANSOMWARE

FREE

Client Source 

Data (Objects)

NetBackup

백업중 백업후 복원전

Backup Storage

✓

✓

✗

예) 인터넷에 연결된 Windows 

Client에 대한 정기적 검사 수행

복원시 Scan을 통해
상태를 인식

데이터의 무결성 보장

Bare 
Metal

스토리지 스캐닝보다
비용 효율적

Original 
Source

Cloud

AI 이상징후 탐지
실시간에 가깝게…

자동화된 멀웨어 검사

이상징후 탐지 기반



이상징후 탐지(Anomaly Detection) 기법
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AI 기반의 머신런닝 기법을 통해 이상징후를 탐지하고 자동으로 리포팅합니다.

RANSOMWARE

FREE

NetBackup의 AI 기반
이상징후 탐지 엔진

• 방대한 양의 데이터 마이닝

• 모니터링 및 리포팅 자동화

• 실행 가능한 통찰력 확보

• 여러 기준에 따른 보고

• 공격에 대한 조기 경보
설정

머신런닝(ML) 모델은 nbdeployutil을
사용하여 데이터 pre-seeding를 활용하고, 

AI는 DBSCAN 알고리즘으로 구동됨.

*

AI 기반* 탐지 엔진은 시간 경과에
따라 백업 작업에 대한 메타데이터의
패턴을 기반으로 “정상”인 매개변수를
자동으로 계산하고, 사용자 지정 백업
정책에 맞게 자동 조정됨.

설정됨 정상 범위를 벗어나 발생되는 이벤트를
캡처하여 담당자에게 거의 실시간으로 알림 머신러닝 기법을 통해

오탐률 감소

정상 범주로부터 거리가 멀수록
보고되는 “Anomaly Score”가

점차 심각해짐



WORM 스토리지 기능 지원 – Immutable Storage
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5250/5350 Appliance 하드웨어 기반에서 제공되며, Flex S/W 플랫폼으로 구성되어야 합니다.

변조 불가능 스토리지 모드 지원

• NetBackup Flex Appliance

• OS 시간과 무관한 자체 Compliance Clock을 통해 불변 기간
설정

• 2가지 WORM 기능 제공

➢Compliance: WORM 보존 기간 동안 삭제 불가능

➢Enterprise:  WORM 보존 기간 중 삭제 가능

지원 환경

• NetBackup v8.3 이상

• Flex Appliance

➢Flex S/W v2.0 이상

➢Flex 5250/5350 Appliance H/W에서 제공

➢중복제거 저장볼륨에 대해서 WORM 설정 가능



Flex Appliance high-level architecture
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Flex Appliance는 여러 NBU 호스트를 운영할 수 있으며, WORM 기능을 추가적으로 제공합니다.

Appliance Hardware Platform

Flex Appliance software Platform

Docker

NetBackup Domain 1
Container Instances

NetBackup 

Master Server

NetBackup 

Media Server

NetBackup 

Media Server

NetBackup 

Media Server
(Immutable Storage)

NetBackup Domain 2
Container Instances

NetBackup 

Master Server

NetBackup 

Media Server

NetBackup 

Media Server

NetBackup 

Media Server
(Immutable Storage)데

이
터

격
리

네
트

워
크

격
리

Multi-cloud

Integration

Access Appliance

Public Cloud

Multi-cloud

Integration



장기보존 데이터에 대한 멀티 스토리지 옵션
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NetBackup Appliance
빠른 복구, 온프레미스 30~90일

Access Appliance
고객 관리
경제적인 LTR

NetBackup Recovery Vault
Storage-as-a-service
Subscription
Air-Gap
무제한 규모
Veritas의 클라우드 경험

프라이빗 클라우드 선호 고객 As-a-service 선호 고객

Long-Term Retention



NetBackup Recovery Vault
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모든 워크로드 데이터 격리(Air-Gap)를 위한 클라우드 기반 Storage-as-a-Service를 제공합니다.

NetBackup Recovery Vault온프레미스 DC 또는 클라우드 테넌트

IaaS PaaS SaaS
포괄적인

NetBackup

보호

참고: 스토리지 소비량 또는 데이터 작업에 대한 초과분이 측정되는 경우 추가적인 월별 청구가 적용될 수 있습니다.
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일반백업과 보안백업을

모두 제공하는 제품은

NetBackup Appliance가 유일합니다.
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랜섬웨어 보험 국내외 운영사례 공유
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01 랜섬웨어보험 상품 구분
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– 담보 정의의 불확실성
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– 테러 및 전쟁 면책 조항

05 시사점
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포괄위험담보
(all-risk) 

암묵적, 비명시적 리스크
(silent, non-affirmative risk)

열거위험담보
(named-peril) 

명시적 리스크
(affirmative risk)

랜섬웨어 위험을 보장하는 보험은 담보 방식에 따라 아래와 같이 구분

사이버 보험 시장이 가장 활성화된 미국의 경우, 명시적 리스크 보험이 활성화되어 있음



-3-

사이버 보험 담보의 경우 아래와 같은 내용을 담보 가능

랜섬웨어 보험의 주 목적인 ‘사이버 협박’이외에, 실질적으로 보상할 수 있는 상품 구성 필요



■ 2017년 워너크라이 랜섬웨어 사건 : 보험 가입 기업이 보안 취약성 문제에 대한 대응을 게을리

했다는 보험회사 주장 -> 손해배상 담보에 대한 보상 여부에 대한 논의 중.

-4-

랜섬웨어 피해를 명시적 리스크로 담보하더라도, 약관 해석에 따라 논쟁이 있음.

국내의 경우 개인정보유출 및 제3자 배상으로 담보가 한정된 경우가 대부분으로, ‘보장 공백’이 존재

■ 사이버 보험 관련 보험금 분쟁이 빈번하지 않으나, 해커에게 지급한 비트 코인이 재산권(Property)에

해당한다는 판결이 있음.

■ 21년부터 4개 대형손해보험사에서 기존의 전통적인 ‘배상책임보험’에서 ‘사이버손해배상’ 특약을

신설했으나, 배상책임만 담보한다는 데 있어 한계가 있음.

■ 2017년 가상화폐거래소 랜섬웨어 피해 사건 : 피해 기업에서 각기 다른 두 손해보험사의

사이버종합보험, 개인정보유출 배상책임보험에 각각 30억원 한도의 보험을 가입했으나 재산(Property) 

담보 미가입으로 피해 보상을 받지 못함.



■ 2017년 낫페트야 사건 : 해당 사건의 배후가 러시아 정부 차원의 공격 행위로 발표하자, 보험회사에서

약관에 규정된 전쟁 면책 적용을 주장하며 보험금 지급 거절.

- 식품 대기업 몬델레즈(Mondelez) : 보험사 ‘Zurich Insurance’를 상대로 1억 달러 소송 진행 중이며, 법원 계류 중.

- 제약회사 머크(Merck & Co) : 보험사 ‘Ace America’를 상대로 한 소송 결과, 해당 사건의 경우 물리적 전쟁이

아니었으므로, 전쟁행위로 보기 어렵다는 뉴저지 법원의 판결로 승소함.
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일반적으로 대부분의 보험에서 ‘테러 및 전쟁 행위’은 면책 조항을 두어 보상하지 않음.

랜섬웨어와 같은 사이버 위협을 테러 혹은 전쟁 행위로 보느냐에 대한 논의가 세계적으로 진행 중

■호주 재무부에서 운영 중인 테러리즘 전용 재보험 기구에서 랜섬웨어 등 ‘사이버 위협’에 대하여 재보험

담보 및 지급 보증 제공을 검토했으나, 랜섬웨어 비용을 정부에서 지불하는 것에 대한 논의 진행 중.

■ 다국적 보험사 악사(AXA)는 프랑스의 사이버 보험 정책에 따라 프랑스 내 랜섬웨어 피해 보상 서비스를

중단함. -> 사이버 테러 세력에 강경노선을 펼치는 프랑스 정책에 의한 중단

■ 영국 대표 보험사 로이드는 지난 21년 11월 국가 단위 사이버 전쟁과 작전은 사이버 보험 보장

범위에서 제외한다는 새로운 약관을 발표.
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랜섬웨어 보험 시장에 대한 수요 및 공급은 확대될 전망이지만,

여전한 ‘보장 공백’ 및 논의 사항 존재
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■ 송윤아 외 1인 공저(2021), 주요국 정부의 사이버보험 공급 지원 동향 및 시사점, KIRI 리포트

포커스, 8p.

■ 송윤아(2021), 사이버사고의 진화와 사이버보험 시장 동향, KIRI 리포트 포커스, 13p.

■ 권진홍 외 1인 공저(2021), 사이버보험의 주요 내용 및 쟁점, BFL 제105호, 39p.
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