
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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Special Report 
   

 

웹 취약점과 해킹 매커니즘#9 CSRF(Cross-Site Request 

Forgery) 

 

◼ 개요 
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■ CSRF 동작 원리 
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■ CSRF 공격 예시 
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■ XSS vs CSRF 

 XSS CSRF 

발생 원인 
클라이언트가 

웹 서버를 신용하여 발생 

웹 서버가 

클라이언트를 신용하여 발생 

공격 대상 클라이언트 서버 

공격 목적 쿠키/세션 탈취, 악성 사이트로의 이동 등 
권한 도용, 권한 상승 등 

공격자가 원하는 행위 수행 

공격 행위 
악의적인 스크립트 작성하여 

페이지에 포함시킨 후 실행 유도 

서버에서 제공하는 기능을 

페이지에 포함시킨 후 실행 유도 
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■ 보안 대책 및 우회 방법 

보안 대책 구분 설명 보안 강도 

XSS Filtering 

보안 

기법 

조작된 요청 생성에 사용되는 ?, &, <, > 등의 특수문자를 

필터링하여 사이트에서 스크립트가 실행되지 않도록 한다. 

*XSS Filtering 에 대한 내용은 웹 취약점과 해킹 매커니즘#7, #8 에서 

확인할 수 있다. 미흡 

우회 

방법 

Filtering 규칙이 미흡할 경우 필터링 우회 가능성이 존재한다. 

또한 외부 사이트에서 실행되어 요청을 보내는 경우 공격이 

발생할 수 있다. 

GET/POST 

구분 

보안 

기법 

GET 메소드를 활용한 URL 공격을 하지 못하도록 POST 메소드를 

사용한 요청만 허용하도록 한다. 
미흡 

우회 

방법 
POST 요청을 보내는 스크립트를 작성하여 우회가 가능하다. 

사용자 요청 

검증 

보안 

기법 

Submit Button 등을 이용하여 정상 사용자가 보내는 요청인지 

검증하는 수단을 만든다. 
일부 미흡 

우회 

방법 

공격자가 검증 값을 포함한 요청을 보내도록 스크립트를 작성할 

시 우회가 가능할 수 있다. 

보안 토큰 

사용 

보안 

기법 

중요 기능 동작 시 랜덤으로 발행되는 보안 토큰을 발행해 토큰 

값 일치 여부에 따라 요청이 동작하도록 구현한다. 
일부 미흡 

우회 

방법 

토큰 발급 페이지에 접근한 후 토큰 값을 획득해 요청을 보내면 

정상 요청으로 판단하여 우회가 가능하다, 

추가 인증 

보안 

기법 

중요 기능에 대해 2 차, 3 차의 추가 인증을 필수적으로 

수행하도록 구현한다. 

양호 

설명 

비밀번호 입력, 휴대폰 인증(문자, ARS), Captcha 등으로 동작 

행위자만 수행할 수 있는 인증을 추가로 구현한다. 이는 

보안성이 뛰어나지만 사용자로부터 매번 인증을 수행하게 하여 

사용자의 편의성이 떨어진다. 

 

  

https://blog.naver.com/sk_shieldus/222902533919
https://blog.naver.com/sk_shieldus/222928550201
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특수문자 < > ' " ( ) 

Entity &lt; &gt; &#x27; &quot; &#40; &#41; 

 

https://blog.naver.com/sk_shieldus/222902533919
https://blog.naver.com/sk_shieldus/222928550201
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화면 공격 스크립트 

 

”https://eqst.com/infochange?changeId=admin& 

changePw=admin” 

(*URL 은 shorturl 을 통해 변형되었다.) 
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검증 값을 추가하기 전 검증 값을 추가한 후 

changeId=admin& changePw=admin changeId=admin& changePw=admin 

&confirm=ok 
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■ 맺음말 
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Research & Technique 
    

 

ProxyNotShell, Microsoft Exchange Server 원격 코드 실행 

취약점 (CVE-2022-41040, CVE-2022-41082) 

 

■ 취약점 개요 

 

1 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

MS Exchange Server 2013, 2016, 2019 version 

※ 2022 년 11 월 8 일 이후 업데이트된 보안 패치를 적용하지 않은 서버는 취약하다. 

 

■ 공격 시나리오 

 

 

 

① 공격자는 ProxyNotShell에 취약한 대상을 탐색 

② 공격자는 크리덴셜 스터핑, 브루트 포싱, 피싱 등을 활용해 계정 정보 확보  

③ 공격자는 MS Exchange Server 에 접속 가능한 사용자 계정을 통해 CVE-2022-41040(SSRF) 실행 

④ 공격자는 CVE-2022-41082(RCE)를 악용한 백도어/웹쉘 설치, 악성코드 및 랜섬웨어 배포 

⑤ 공격자는 피해자 PC 의 제어권 획득, 주요 정보 탈취 등 공격 수행 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Window Server 2012 R2 

AD server (계정 정보: Administrator/EQST12#$) 

MS Exchange Server 2016 

DNS (eqstlab.local) 

공격자 
Window 10 Pro 

AD user (계정 정보: user1/EQST12#$) 

 

■ 취약점 테스트 

 

명령어 

$ python poc_aug3.py https://eqstlab.local user1 EQST12#$ calc.exe 

$ python poc_aug3.py [도메인 경로] [ID] [Password] [명령어] 
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■ 취약점 상세 분석 

※ PowerShell API 엔드포인트 경로는 https://%exchangeserverdomiaon%/powershell 이다. 

 

  

 
2 SSRF(Server-Side Request Forgery)의 약자로 서버 측에서 위조된 요청을 보내도록 하는 취약점으로, 내부 서버의 정보를 

노출시키거나 서비스 거부 공격을 할 수 있다. 
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 •  ProxyShell 란? 

CVE-2021-31207(MS Exchange Server 보안 기능 우회 취약점), CVE-2021-34523(MS Exchange Server 권한 상승 

취약점), CVE-2021-34473(MS Exchange Server RCE 취약점)의 연계 취약점으로 인증되지 않은 사용자가 원격 코드 

실행이 가능한 취약점이다. 
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https://learn.microsoft.com/ko-kr/dotnet/api/system.exception?view=net-7.0
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■ 공격 변화 양상 

취약점 특징 

ProxyLogon 

• CVE-2021-26855(SSRF 취약점) + CVE-2021-27065(Arbitrary File Write 취약점) 

• 2021 년 1 월 발견 

• 인증되지 않은 사용자가 외부 서버를 이용하여 내부 서버로 실행가능 파일 저장 가능 

• 대응방안 - 인증 로직 추가 및 파일 확장자 검사 로직 추가, KB5000871 패치 적용 

ProxyShell 

• CVE-2021-34473(MS Exchange Server RCE 취약점) + CVE-2021-34523(MS Exchange Server 

권한 상승 취약점) + CVE-2021-31207(MS Exchange Server 보안 기능 우회 취약점) 

• 2021 년 4 월 발견 

• autodiscover 를 활용한 백엔드에 접근 후 임의 파일 쓰기를 통한 RCE 실행 

• 대응방안 - 파일 확장자 제한, 인증 로직 추가, KB5004778 패치 적용 

ProxyNotShell 

• CVE-2022-41040 (Auto Discover SSRF 취약점) +CVE-2022-41082 (RCE 취약점) 

• 2022 년 8 월 발견 

• autodiscover 를 활용한 백엔드 접근 후 RCE 실행 

• 대응방안 - URL 차단 규칙 추가, 비 관리자를 위한 원격 PowerShell 비활성화, KB5019758 

패치 적용 

OWASSRF 

• CVE-2022-41080(OWA SSRF 취약점) + CVE-2022-41082(RCE 취약점) 

• 2022 년 11 월 발견 

• OWA 엔드포인트를 통한 백엔드 접근 후 RCE 실행 

• 대응방안 - OWA 비활성화, 원격 PowerShell 제한, KB5019758 패치 적용, 
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■ 대응 방안 

 

 

 

https://techcommunity.microsoft.com/t5/exchange-team-blog/released-november-2022-exchange-server-security-updates/ba-p/3669045
https://techcommunity.microsoft.com/t5/exchange-team-blog/released-november-2022-exchange-server-security-updates/ba-p/3669045
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■ 참고 사이트 
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