
 

EQST insight | 1 

EQST insight 
  

 

AWS 클라우드 환경 내 ISMS 주요 인증항목 구현 전략 
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ISMS 항목 AWS 내 제공 서비스 

2.1 정책, 조직, 자산 관리 

해당사항 없음 
2.2 인적 보안 

2.3 외부자 보안 

2.4 물리 보안 

2.5 인증 및 권한관리 IAM 

2.6 접근통제 VPC 

2.7 암호화 적용 Key Management Service 

2.8 정보시스템 도입 및 개발 보안 해당사항 없음 

2.9 시스템 및 서비스 운영관리 
CloudTrail, CloudWatch 

AWS System Manager 

2.10. 시스템 및 서비스 보안관리 AWS WAF, AWS Firewall 

2.11. 사고 예방 및 대응 
해당사항 없음 

2.12 재해 복구 
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정책이름 설  명 

AdministratorAccess 

AWS 내 모든 서비스와 리소스에 대한 모든 작업 허용 

※ 루트계정 대신 최고관리자로 권한을 부여할 계정에만  

최소한으로 부여하여야 한다. 

FullAccess 

각 서비스별(EC2, RDS, S3 등) 모든 작업을 허용 

※ 서비스별 자원 생성/삭제/수정이 가능하므로 해당 직무를 

수행하는 계정에게만 최소한으로 부여하여야 한다. 

 

 

 



 

EQST insight | 7 

⚫ 

⚫ 

 

 



 

EQST insight | 8 

 

 

 



 

EQST insight | 9 

 

 

 

 

 



 

EQST insight | 10 

 

 

 

 



 

EQST insight | 11 

 

 

 



 

EQST insight | 12 

 

 

 

 

 



 

EQST insight | 13 

 

https://blog.naver.com/sk_shieldus/223246949799



