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Keep up with Ransomware 
   

BlackBasta 의 허점을 공략한 복호화 도구의 등장 

 

◼ 개요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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인자 설명 

-thread {int} 암호화 수행 시 생성되는 스레드 개수 설정 (기본 4 개) 

-nomutex 뮤텍스17 생성 비활성화 

-file {file_name} 지정한 파일만 암호화 

-bomb AD18를 통한 BlackBasta 내부 전파 

-disablewhitelist 암호화 예외 항목 비활성화 

-forcepath {path} 지정한 경로만 암호화 

-nordp RDP19 레지스트리 설정 기능 비활성화 
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파일 크기 전체 암호화 크기 부분 암호화 간격 

0 – 5KB 모든 데이터 0B 

5KB – 5MB 5KB 640B 

5MB – 50MB 5KB 1.28KB 

50MB – 1GB 5KB 6.4KB 

1GB – 10GB 15KB 12.8KB 

10GB 이상 50KB 64KB 
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◼ 참고 사이트 




