
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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https://www.fortunebusinessinsights.com/cctv-camera-market-107115
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영역 공격 표면 

하드웨어 보호 MCU, ROM3, 디버그 포트 

서비스 보호 웹 서비스, 모바일 서비스, 기타 네트워크 서비스 

이용자 인증 사용자 인증 정보 

데이터 보호 유무선 통신 프로토콜, 암호화 알고리즘 
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https://cctvdesk.com/cctv-default-password/
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[링크] 전문 다운로드 바로가기: EQST 그룹이 제안하는 IoT 진단가이드 2.0  

https://www.skshieldus.com/download/files/download.do?o_fname=EQST그룹이%20제안하는%20IoT%20진단%20가이드%202.0.pdf&r_fname=20221208180429878.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=EQST그룹이%20제안하는%20IoT%20진단%20가이드%202.0.pdf&r_fname=20221208180429878.pdf
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https://www.lighttpd.net/
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Keep up with Ransomware 
   

 

Clop, 취약점 악용 대규모 공격 위협 

◼ 개요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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① Microsoft Azure 시스템 설정, Azure Blob Storage, Azure Blob Storage 계정, Azure Blob 키 및 Azure 

Blob Container를 검색하고 DB 내의 필드를 열거한다. 

② 공격자가 전송한 문자열과 일치하는 문자열을 이름으로 갖는 파일을 MOVEit Transfer 시스템에서 

검색한다. 

③ 임의로 생성된 사용자 이름과 “Health Care Service”로 설정된 LoginName 및 Real Name 값을 사용

하여 새 관리자 권한 계정을 만든다. 

④ LoginName 및 RealName 값이 “Health Care Service”로 설정된 계정을 삭제한다. 
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취약한 버전 패치된 버전 

MOVEit Transfer 2023.0.0(15.0) MOVEit Transfer 2023.0.2(15.0.2) 

MOVEit Transfer 2022.1.x(14.1) MOVEit Transfer 2022.1.6(14.1.6) 

MOVEit Transfer 2022.0x(14.0) MOVEit Transfer 2022.0.5(14.0.5) 

MOVEit Transfer 2021.1.x(13.1) MOVEit Transfer 2021.1.5(13.1.5) 

MOVEit Transfer 2021.0.x(13.0) MOVEit Transfer 2021.0.7(13.0.7) 

MOVEit Transfer 2020.1.x(12.1) 특수 패치 사용 가능 

MOVEit Transfer 2020.0.x(12.0) 이상 지원되는 버전으로 업그레이드 요망 
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0b3220b11698b1436d1d866ac07cc90018e59884e91a8cb71ef8924309f1e0e90ea05169d11141

5903a1098110c34cdbbd390c23016cd4e179dd9ef507104495110e301d3b5019177728010202c8

096824829c0b11bb0dc0bff55547ead182861826268249e1ea58275328102a5a8d158d36b4fd31

2009e4a2526f0bfbc30de22413b5d0750c23b07999ec33a5b4930be224b661aaf290a0118db803f

31acbc52ccf7e42afd3f6bf845865c74b2e01e2046e541bb633d037b05bd1cdb296fa59348e4351

96dd795e1ec31169bd111c7ec964e5a6ab525a562b17f10de0ab031d387cee566aedbafa8c114e

d1c6b98d8b9b65e9f178cf2f6ae2f5ac441082747a38e69f4a6d2e81f28ed2dc6df0daf31e73ea

365bd2cfc90ebc31441404cca2643a977446ed70b02864ef8cfa3135d8b134c93ef868a4cc0aa5d

3c2a74545725b 
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◼ 참고 사이트 
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Research & Technique 
    

 

GitLab 임의 파일 읽기 취약점 (CVE-2023-2825) 

■ 취약점 개요 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

GitLab 
16.0.0 

CE(Community Edition)/EE(Enterprise Edition) 

※ 취약점이 동작하기 위해서는 최소 5 개의 그룹이 존재해야 한다는 조건이 존재한다. 조건은 아래의 취약점 상세 

분석을 통해 확인할 수 있다. 

 

■ 공격 시나리오 

 

① 공격자는 OSINT 검색 엔진을 통해 취약한 GitLab 웹 서버를 탐색 

② 공격자는 CVE-2023-2825 취약점을 이용해 피해자 서버에 접근 

③ 공격자의 요청을 받은 서버는 주요 정보(개발 소스 코드, 서버 환경 구성 정보 등)를 공격자에게 반환 

④ 공격자는 획득한 주요 정보를 다크 웹이나 다른 경쟁사에게 판매 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 20.04.5 LTS 

(192.168.100.162) 

GitLab 16.0.0  

공격자 

Kali Linux 

6.1.0-kali5-amd64 

(192.168.100.152) 

 

  



 

EQST insight | 30 

■ 취약점 테스트 

명령어 

$ docker run -d -p 80:80 gitlab/gitlab-ce:16.0.0-ce.0 

-d 옵션: detach 모드로 백그라운드로 docker 를 실행시키는 옵션 

-p 옵션: local 포트와 docker 에서 실행할 포트를 지정하는 옵션 

 

 

명령어 
컨테이너 접근 명령어 : $ docker exec -it [container 명 또는 container ID] /bin/bash 

패스워드 변경 명령어 : # gitlab-rake "gitlab:password:reset[root]" 
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명령어 $ git clone https://github.com/Occamsec/CVE-2023-2825.git 
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■ 취약점 상세 분석 

28
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■ 대응 방안  
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■ 참고 사이트  
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