
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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EQST insight 
  

 

오픈소스SW를 안전하게 활용하기 위한 보안관리 방안 

 

구분 
국내 오픈소스 활용 수준(%) 국내 오픈소스 SW 시장(억 원) 

부분 활용 전사적 활용 합계 규모 가치 

내용 35.1 26.4 61.5 3,302 70,000 
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[라이선스 위반 사례]2 [오픈소스 SW 취약점 공격 사례①] 

 

2018 년, 국내 H 기업, PDF 변환 

라이브러리 오픈소스 코드 

사용에 대한 라이선스 분쟁으로 

205 만 달러(약 23 억 원) 

합의금 발생 

 

JAVA 서버의 로깅 프레임워크 

Log4j 취약점을 악용해 관리자 

권한을 탈취하는 사상 최악의 

보안 결함으로, 전세계 거의 

모든 서버가 위협에 노출되었음 

[오픈소스 SW 취약점 공격 사례②] [오픈소스 SW 취약점 공격 사례③] 

 

Octopus Scanner 라는 멀웨어는 

개발자들의 NetBeans 

프로젝트를 감염시켜 

사용자들에게 유포되는 

오픈소스 SW 공급망 공격 실행 
 

MySQL 서버의 

기본 포트 통해 

암호화되어 있지 않은 서버 

확인 후 랜섬웨어 공격 
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https://blog.naver.com/skinfosec2000/221797384835
https://todogroup.org/
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인원 구성 역할 

오픈소스 프로그램 

매니저 

- 조직 내 오픈소스 SW 의 효과적 활용과 위험 제거를 위한 정책 수립, 프로세스 구축 및 

운영 

컴플라이언스 담당 
- 외부 배포SW 또는 서비스*를 대상으로, 여기에 포함된 오픈소스SW 현황 파악 및 해당 

라이선스 의무사항 준수 

법무 담당 - 저작권 등 오픈소스 SW 라이선스와 관련된 법적 자문 

IT 담당 - 도구 등을 활용하여 오픈소스 SW 컴플라이언스 및 보안취약점 점검 

* 오픈소스 SW 라이선스는 외부 배포 SW 또는 서비스에 대해 적용 받고, 내부 사용 시에는 관계없음. 단, 내부 사용 시에도 보안 

취약점에 대한 이슈는 내부 침입의 경로가 되므로 반드시 관리해야 함 
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단계 보안 고려사항** 

도입 

개발 - 오픈소스 SW 보안성 검토 

운영 전 취약점 

진단 및 조치 
- 취약점 진단 항목 선별, 진단 및 조치 

운영 
지속적 취약점 

진단 및 조치 

- 오픈소스 SW 신규 취약점 정보 모니터링 결과 및 기존 취약점 현황 관리를 

기반으로 주기적인 취약점 진단 및 조치 수행 

- 오픈소스 SW 별 보안 수준, 취약점 진단 및 조치 결과 이력관리 

관리 및 제거 

- 오픈소스 SW 의 내부 반입 통제 

- 사용 종료된 오픈소스 SW 제거 및 해당 오픈소스 SW 의 신규 취약점 모니터링 

종료 

* 도입 – 활용 – 관리 – 폐기 등의 단계로 오픈소스 SW 활용 라이프사이클을 통합 관리하는 오픈소스 SW 거버넌스 측면에서의 

단계 구분을 기준으로 함. 금융보안원(2022)은 개발 전, 개발 중 및 개발 후로 구분하기도 하며, 이는 여기서의 도입과 운영 

단계로 포괄할 수 있음 

** 여기서의 보안 관점은 개발, IT 자산 관리 단계에서의 고려사항 등은 포함하지 않음을 의미함 
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 

✓ 

✓ 

✓ 
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https://blog.naver.com/adtkorea77/222269193658
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 
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美 

https://www.oss.kr/
https://nvd.nist.gov/
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Special Report 
   

 

웹 취약점과 해킹 매커니즘#10 SSRF(Server-Side Request 

Forgery) 

 

◼ 개요 
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https://www.skshieldus.com/download/files/download.do?o_fname=3.%20Research%26Technique_202104.pdf&r_fname=20220217171403287.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=3.%20Research%26Technique_202104.pdf&r_fname=20220217171403287.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%20Research%26Technique__202301.pdf&r_fname=20230113172426073.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%20Research%26Technique__202301.pdf&r_fname=20230113172426073.pdf
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◼ SSRF 동작원리 
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■ CSRF(Cross-Site Request Forgery) vs SSRF(Server-Side Request Forgery) 

 

 CSRF SSRF 

발생 

원인 

웹 서버가 클라이언트를 

신용하여 발생 

사용자 입력값 검증이 

미흡하여 발생 

공격 

대상 
웹 서버 내부 서버 및 시스템 

공격 

목적 

권한 도용, 권한 상승 등 

공격자가 원하는 행위 수행 

내부 서버 및 시스템 접근 후 

중요 정보 유출 등 

공격 

행위 

서버에서 제공하는 기능을 

페이지에 포함시킨 후 실행 유도 

외부 서버에 자원을 요청하는 서비스에 

변조된 요청을 전송하여 

내부 서버로 요청을 보내도록 유도 
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■ SSRF 공격 시나리오 

 



 

EQST insight | 16 

 

 

 

14

15 

 

 



 

EQST insight | 17 

 

① 공격자는 카드 디자인 변경 페이지의 파일 업로드 기능을 통해 URL 매개변수 확인 

② 공격 대상 서버가 AWS 클라우드의 저장소인 S3 버킷을 사용하고 있는 것을 확인 

③ SSRF 공격을 통해 공격 대상 서버의 AWS 메타데이터 서비스 접근 

④ 공격자는 공격 대상 서버의 AWS Access Key, IAM 등 자격 증명 획득 

⑤ 공격자는 획득한 정보를 바탕으로 AWS CLI 에 접근하여 내부 저장소(S3 버킷) 데이터 다운로드 
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■ 보안대책 및 우회기법 

BlackList 

Filter 

예시 

입력값 입력값 예시 

사설 IP 

10.0.0.0 - 10.255.255.255 

172.16.0.0 - 172.31.255.255 

192.168.0.0 - 192.168.255.255 

Loopback 주소 localhost, 127.0.0.1 등 

불필요한 Schema sftp://, file://, http:// 등 

불필요한 특수문자 @, %0a 등 
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■ 맺음말 
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Research & Technique 
    

 

키로깅 방지 솔루션 악용 취약점 

 

■ 취약점 개요 

 

취약점 내용 

XSS 취약점 
공격자가 입력한 Javascript 코드가 은행/금융 로그인 페이지(또는 보안 솔루션을 

사용하는 페이지) 접근 시 실행된다. 

JSON parser DoS 
보안 솔루션에서 사용 중인 JSON parser 라이브러리에서 과거에 발견된 취약점이 

존재하여 Null Pointer Exception18이 발생한다. 

 로그인 페이지를 

통한 BOF DoS 

로그인 페이지(또는 보안 솔루션을 사용하는 페이지)에서 실행되는 보안 솔루션에 

많은 buffer 를 전송하면 애플리케이션이 종료된다. 

키로깅 취약점 공격자가 생성한 웹 페이지에 피해자가 접근할 경우 키로깅이 가능하다. 

애플리케이션을 통한 

BOF DoS 
보안 솔루션에서 1 바이트 오버플로우가 발생한다. 

Driver 키로깅 
보안 솔루션에서 사용하는 JRSKD24.SYS 드라이버를 활용한 악성 프로그램을 통해 

키로깅이 가능하다. 

IE 키로깅 
“인터넷 익스플로러” 환경일 경우, CKAgentNXE.exe 가 실행되고 이를 이용해 

키로깅이 가능하다. 
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■ 영향받는 소프트웨어 버전  

S/W 구분 취약 버전 

TouchEn nxKey.exe 

TouchEn Extension 

1.0.78 이하 version 

1.0.115 이하 version 

 

 

■ 공격 시나리오 

 

① 공격자는 취약한 버전을 사용하는 은행 사이트를 탐색 

② 피해자는 정상적인 업무를 위해 은행 사이트 접속 

③ 공격자는 피해자에게 XSS 취약점 실행을 위한 피싱 시도 후 피싱 사이트 접근 

④ 피싱 사이트 접속 시 TouchEn nxKey.exe 는 은행 사이트에 취약한 모듈인 TouchEnNxKey.js 에 악성 

페이로드를 전달 

⑤ 은행 사이트는 모듈 내 취약한 함수를 통해 악성 사이트 이동, 정보 탈취 등 악성 행위 가능 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Window 10 pro 

TouchEn nxKey.exe (1.0.75) 

TouchEn Extension (1.0.115) 

CrossEXService.exe (1.0.2.8) 

CrossEXChrome.exe (1.0.1.1243) 

Chrome (109.0.54187) 

공격자 
kali Linux 2022.3 

Server (192.168.0.4) 
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■ 취약점 테스트 

1. 취약한 버전의 TouchEn Extension, TouchEn nxKey.exe 설치 

2. Native Messaging 방식의 은행/금융 로그인 사이트를 실행 

3. PoC 와 은행/금융 사이트는 동일 브라우저 각각 다른 탭에 존재 
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■ 배경지식 

Native Messaging 

Chrome Extension 과 컴퓨터에 설치된 애플리케이션이 메세지를 교환하는 통신 방법으로, 

Native Messaging 을 이용하면 브라우저에서 Chrome Extension 을 활용하여 하드웨어에 

직접 액세스할 수 있는 등 여러 가지 추가 동작이 가능하다. 

WebSocket 

Web 과 애플리케이션이 통신할 때 양방향으로 실시간으로 통신하기 위해 사용하는 

프로토콜(통신규약)이다. HTTP Request 를 통해 handshaking 과정을 거쳐 WebSocket 을 

생성하여 데이터를 주고받을 수 있는 방식이다. 

 

통신 방식 실행 애플리케이션 

Native Messaging CrossEXChrome.exe 

WebSocket CrossEXService.exe 
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■ TouchEn nxKey.exe 분석 

 

Contentscripts 
브라우저에 주입되는 Javascript 파일로 사용자의 현재 열려 있는 페이지의 DOM(Document 

Object Model: 웹 페이지에 대한 인터페이스), 스크립트들을 제어하는 데 사용되는 스크립트다. 

Background 
Chrome Extension 을 통해 메세지를 주고받기 위해 필요한 스크립트로, Contentscripts 에서 

데이터를 전달받아 실제 확장 프로그램의 기능을 수행하는 파일이다. 
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1. 웹 사이트에 주입된 스크립트 중 nativecall 함수를 호출한다. 

2. sendMessage() 함수를 통해 TouchEn Extension 에 메세지를 보낸다. 

3. CrossEXChrome.exe 는 전달받은 메세지를 처리하여 다시 TouchEn Extension 에 전달한다. 

4. 브라우저는 response 에 특정 이벤트가 포함되어 있다면 Listener 를 통해서 처리한다. 
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■ 취약점 상세 분석 

(1) 악성 사이트에서 sendMessage()를 이용해 CrossEXChrome.exe 으로 메세지를 보낸다. 

(2) CrossEXChrome.exe 에서 메세지를 해석할 때, Injection 이 발생한다. 

(3) 응답에 id 가 ”setcallback”인 element 에 등록된 이벤트가 발생할 시, Listener 가 윈도우 객체에 등록된 임의 

전역 함수를 실행한다. 

(4) TouchEnNxKey.js 모듈의 취약한 함수인 update_callback 을 통해 locaction.href 가 실행된다. 
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■ XSS 악용 시나리오 및 분석 

 

① 피싱 사이트에서 sendMessage()를 사용하기 위해 Listener를 등록한다. 

② 피싱 사이트에서 악성 페이로드가 포함된 메세지를 자신의 tabid 에서 ±2000 범위의 모든 탭으로 설정하여 

응용 프로그램에 전달한다. 

③ 응용 프로그램에서 변조된 응답을 은행/금융 사이트에 전달된다. 

④ 은행/금융 사이트는 Contentscripts 에 포함된 전역 함수를 실행한다. 

⑤ 전역 함수는 은행/금융 사이트의 update_callback 함수의 location.href 를 통해 악성 페이로드를 실행한다. 

⑥ 악성 사이트를 통해 악성코드를 다운받는다. 
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■ WebSocket 방식을 응용한 취약점  
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■ 대응 방안 

1. 취약한 버전의 TouchEn nxKey 및 Veraport V3 버전 확인 후 제거 

2. 패치된 버전으로 업데이트 실시 

제품명 영향 받는 버전 패치된 버전 

TouchEn nxKey.exe 1.0.0.78 이하 버전 1.0.0.82 

CrossEXService.exe 1.0.2.9 이하 버전 1.0.2.10 

Veraport.exe v3702~v3863 버전 v3864 
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■ 참고 사이트 
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