
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된

최고 수준의 보안 전문가 그룹입니다.  
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EQST insight 
  

 

AWS 클라우드 환경 내 ISMS 주요 인증항목 구현 전략 
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ISMS 항목 AWS 내 제공 서비스 

2.1 정책, 조직, 자산 관리 

해당사항 없음 
2.2 인적 보안 

2.3 외부자 보안 

2.4 물리 보안 

2.5 인증 및 권한관리 IAM 

2.6 접근통제 VPC 

2.7 암호화 적용 Key Management Service 

2.8 정보시스템 도입 및 개발 보안 해당사항 없음 

2.9 시스템 및 서비스 운영관리 
CloudTrail, CloudWatch 

AWS System Manager 

2.10. 시스템 및 서비스 보안관리 AWS WAF, AWS Firewall 

2.11. 사고 예방 및 대응 
해당사항 없음 

2.12 재해 복구 
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정책이름 설  명 

AdministratorAccess 

AWS 내 모든 서비스와 리소스에 대한 모든 작업 허용 

※ 루트계정 대신 최고관리자로 권한을 부여할 계정에만  

최소한으로 부여하여야 한다. 

FullAccess 

각 서비스별(EC2, RDS, S3 등) 모든 작업을 허용 

※ 서비스별 자원 생성/삭제/수정이 가능하므로 해당 직무를 

수행하는 계정에게만 최소한으로 부여하여야 한다. 
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https://blog.naver.com/sk_shieldus/223246949799
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Keep up with Ransomware 
   

 

BlackBasta 의 허점을 공략한 복호화 도구의 등장 

 

◼ 개요 
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◼ 랜섬웨어 뉴스 
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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인자 설명 

-thread {int} 암호화 수행 시 생성되는 스레드 개수 설정 (기본 4 개) 

-nomutex 뮤텍스17 생성 비활성화 

-file {file_name} 지정한 파일만 암호화 

-bomb AD18를 통한 BlackBasta 내부 전파 

-disablewhitelist 암호화 예외 항목 비활성화 

-forcepath {path} 지정한 경로만 암호화 

-nordp RDP19 레지스트리 설정 기능 비활성화 
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파일 크기 전체 암호화 크기 부분 암호화 간격 

0 – 5KB 모든 데이터 0B 

5KB – 5MB 5KB 640B 

5MB – 50MB 5KB 1.28KB 

50MB – 1GB 5KB 6.4KB 

1GB – 10GB 15KB 12.8KB 

10GB 이상 50KB 64KB 
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fe87fa7714266548fa5da52455f1788f588417ee800c86768d163abd279d0279 

ef2a754a8e713fd6deaa642e2220af372fd310a755a02126938ff233b16a4a83  

f971a05b8540fa6af8cb6c54d2c2de00c54fa99a4e86615daca03a6d7c0e4e6f 

b32daf27aa392d26bdf5faafbaae6b21cd6c918d461ff59f548a73d447a96dd9 

4WCB3ACCQFJBTGE966849RFVY6.bdq.00000000_BITDEFENDER.out 

STUDIO_BBG.dll 

RibbonGadgets.EXE 
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◼ 참고 사이트 
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Research & Technique 
    

 

Apache Struts2 원격 코드 실행 취약점(CVE-2023-50164) 

 

■ 취약점 개요 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Apache Struts2 

Struts 2.0.0 - Struts 2.3.37 (EOL) 

Struts 2.5.0 - Struts 2.5.32 

Struts 6.0.0 - Struts 6.3.0.1 

※ EOL(End Of Life): 제품에 대한 수명이 끝난 것으로 제품의 생성 및 지원이 종료되었음을 의미함. 
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■ 공격 시나리오 

 

① 공격자는 파일 업로드 기능이 구현된 CVE-2023-50164에 취약한 서버 탐색 

② 공격자는 공격 대상 서버의 파일 업로드 기능을 통해 악성파일 업로드 

③ 공격자는 경로 탐색으로 업로드한 악성파일에 접근하여 웹셸 실행 

④ 공격자는 웹셸을 통해 원격 명령을 실행하고 악성코드 유포 및 서버 주요 정보 탈취 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

(192.168.102.160) 

Ubuntu 22.04.3 

OpenJDK 17. 

Tomcat 9.0 

Apache struts 6.3.0.1 

공격자 

(192.168.102.161) 

Kali Linux 2023.4 

Burp Suite 2023.10.3.5 
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■ 취약점 테스트 

명령어 

$ git clone https://github.com/Trackflaw/CVE-2023-50164-ApacheStruts2-Docker.git 

$ cd CVE-2023-50164-ApacheStruts2-Docker 

$ docker build --ulimit nofile=122880:122880 -m 3G -t cve-2023-50164 . 

$ docker run -p 8080:8080 --ulimit nofile=122880:122880 -m 3G --rm -it --name cve-2023-50164 cve-

2023-50164 
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명령어 python exploit.py --url http://[피해자 PC]/upload.action 
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■ 취약점 상세 분석 
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구분 내용 예시 

조건 1 
업로드 파라미터를 대문자로 시작하는 

값으로 변경 후 악성파일 내용 추가 

name="Upload" 

[악성파일 내용 추가] 

조건 2 
업로드 된 파일을 의미하는 파라미터와 

임의의 경로를 지정한 파일명 추가 

Content-Disposition: form-data; name="uploadFileName";  

[악성파일을 업로드할 임의의 경로] 

 

 
 



 

EQST insight | 43 

 
 

 



 

EQST insight | 44 

 
 

 

 
 

 



 

EQST insight | 45 

 
 

 

 
 

 



 

EQST insight | 46 

 

 

 
 

 

 
 



 

EQST insight | 47 

 
 

 



 

EQST insight | 48 

 
 

 

 



 

EQST insight | 49 

 

 

 

 

  



 

EQST insight | 50 

■ 대응 방안  

구분 영향 받는 버전 패치된 버전 

Apache Struts2 

Struts 6.0.0 - Struts 6.3.0.1 6.3.0.2 

Struts 2.0.0 - Struts 2.3.37 (EOL) 

Struts 2.5.0 - Struts 2.5.32 
2.5.33 
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■ 참고 사이트  
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