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Special Report 
   

 

웹 취약점과 해킹 매커니즘#9 CSRF(Cross-Site Request 

Forgery) 

 

◼ 개요 
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■ CSRF 동작 원리 
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■ CSRF 공격 예시 
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■ XSS vs CSRF 

 XSS CSRF 

발생 원인 
클라이언트가 

웹 서버를 신용하여 발생 

웹 서버가 

클라이언트를 신용하여 발생 

공격 대상 클라이언트 서버 

공격 목적 쿠키/세션 탈취, 악성 사이트로의 이동 등 
권한 도용, 권한 상승 등 

공격자가 원하는 행위 수행 

공격 행위 
악의적인 스크립트 작성하여 

페이지에 포함시킨 후 실행 유도 

서버에서 제공하는 기능을 

페이지에 포함시킨 후 실행 유도 
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■ 보안 대책 및 우회 방법 

보안 대책 구분 설명 보안 강도 

XSS Filtering 

보안 

기법 

조작된 요청 생성에 사용되는 ?, &, <, > 등의 특수문자를 

필터링하여 사이트에서 스크립트가 실행되지 않도록 한다. 

*XSS Filtering 에 대한 내용은 웹 취약점과 해킹 매커니즘#7, #8 에서 

확인할 수 있다. 미흡 

우회 

방법 

Filtering 규칙이 미흡할 경우 필터링 우회 가능성이 존재한다. 

또한 외부 사이트에서 실행되어 요청을 보내는 경우 공격이 

발생할 수 있다. 

GET/POST 

구분 

보안 

기법 

GET 메소드를 활용한 URL 공격을 하지 못하도록 POST 메소드를 

사용한 요청만 허용하도록 한다. 
미흡 

우회 

방법 
POST 요청을 보내는 스크립트를 작성하여 우회가 가능하다. 

사용자 요청 

검증 

보안 

기법 

Submit Button 등을 이용하여 정상 사용자가 보내는 요청인지 

검증하는 수단을 만든다. 
일부 미흡 

우회 

방법 

공격자가 검증 값을 포함한 요청을 보내도록 스크립트를 작성할 

시 우회가 가능할 수 있다. 

보안 토큰 

사용 

보안 

기법 

중요 기능 동작 시 랜덤으로 발행되는 보안 토큰을 발행해 토큰 

값 일치 여부에 따라 요청이 동작하도록 구현한다. 
일부 미흡 

우회 

방법 

토큰 발급 페이지에 접근한 후 토큰 값을 획득해 요청을 보내면 

정상 요청으로 판단하여 우회가 가능하다, 

추가 인증 

보안 

기법 

중요 기능에 대해 2 차, 3 차의 추가 인증을 필수적으로 

수행하도록 구현한다. 

양호 

설명 

비밀번호 입력, 휴대폰 인증(문자, ARS), Captcha 등으로 동작 

행위자만 수행할 수 있는 인증을 추가로 구현한다. 이는 

보안성이 뛰어나지만 사용자로부터 매번 인증을 수행하게 하여 

사용자의 편의성이 떨어진다. 

 

  

https://blog.naver.com/sk_shieldus/222902533919
https://blog.naver.com/sk_shieldus/222928550201
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특수문자 < > ' " ( ) 

Entity &lt; &gt; &#x27; &quot; &#40; &#41; 

 

https://blog.naver.com/sk_shieldus/222902533919
https://blog.naver.com/sk_shieldus/222928550201
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화면 공격 스크립트 

 

”https://eqst.com/infochange?changeId=admin& 

changePw=admin” 

(*URL은 shorturl을 통해 변형되었다.) 
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검증 값을 추가하기 전 검증 값을 추가한 후 

changeId=admin& changePw=admin changeId=admin& changePw=admin 

&confirm=ok 
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■ 맺음말 




