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Keep up with Ransomware 
   

 

영국 의료 서비스를 공격한 Qilin 랜섬웨어 

 개요 

2024 년  6 월  랜섬웨어 피해 사례는 전월(568 건)  대비 약  40%  감소한  346 건을  기록했다.  이는 

지난  5 월  락빗(LockBit)  랜섬웨어  그룹이  전체  랜섬웨어  피해  사례의  30%에  해당하는  172 건을 

게시하며 활발한 활동을 보였으나, 6 월에는 대폭 감소한  12 건만을 게시했기 때문이다. 

LockBit  그룹의  활동이  감소한  이유는  Cronos  작전 1 의  영향이  주요  요인으로  분석된다.  영국 

국가범죄청  (NCA)는  5 월  6 일에  Cronos  작전의  연장선으로  LockBit 의  운영자로  추정되는 

“LockBitSupp”의 신상을 공개하고 해당 인물을 기소했다. 이로 인해  LockBit 은 Cronos 작전 이후 

100건이 넘는 피해자를 게시하며 건재함을 드러냈으나, 6월에는 활동을 급격히 줄인 것으로 보인다.   

뿐만  아니라  LockBit  은  최근  다크웹  유출  사이트에  테스트용  게시글을  여러차례  올리고,  유출 

사이트의  접속이  빈번히  끊기는  등  불안정한  운영의  모습을  보이고  있다.  이러한  이유들로  인해 

LockBit 이 활동을 중단하거나 리브랜딩을 준비하고 있다는 추측이 제기되기도 했다.   

실제로,  LockBit 은  6 월  22 일부터  다크웹 유출  사이트에 피해자를 게시하며 활동을 재개했으나, 

이들이  게시한  미국  연방준비제도 2 의  데이터가  미국  연방준비제도의  데이터가  아닌  다른  금융 

기업인 Evolve Bank & Trust 의 데이터로 확인됐다. 이외에도 다크웹 유출 사이트의 접속은 여전히 

불안정한 모습을 보이는 등  LockBit 의 영향력이 크게 줄어들고 있는 상황이다. 

  

 
1  Cronos 작전: 공격 서버나, 다크웹 유출 사이트와 같은 LockBit 의 범죄 생태계를 파괴하기 위한 사이버 교란 작전 

2 미국 연방준비제도(Federal Reserve): 미국의 중앙은행 시스템과 연방정부 독립기관으로서 이를 통솔하는 이사회 등의 기관 
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해킹  포럼인  브리치포럼즈(BreachForums)에서  접근  권한  및  탈취한  데이터를  판매하는 

‘인텔브로커(IntelBroker)’가  미국의  반도체  기업  AMD 와  전자제품  제조사  Apple  등  여러  유명 

기업의  데이터를  게시했다.  공개된  데이터에는  AMD 의  출시  예정  제품  정보는  물론,  재무제표, 

직원 개인 정보, 내부 소스코드 등이 포함되어 있으며, Apple 내부에서 사용하는  3 개의 소프트웨어 

‘AppleConnect-SSO’3 ,  ‘Apple-HWE-Confluence-advanced’4 ,  ‘AppleMacroPlugin’5의 소스코드가 

포함되어  있었다.  뿐만  아니라  IntelBroker 는  독일  이동통신사  T-Mobile 의  소스코드,  미  육군 

항공  및  미사일  사령부의  항공기  데이터,  미국  글로벌  부동산  기업  CBRE 의  AWS 6  정보와 

소프트웨어  개발  기업  Atlassian 의  이슈  추적  프로그램  Jira 의  제로데이  취약점 7  등을  판매하며 

논란이 됐다. 

6 월에도 최신 취약점을 노리는 랜섬웨어의 위협이 지속됐다.  최근  발견된 블랙바스타(BlackBasta) 

랜섬웨어의  경우,  3 월에  발견된  Windows  취약점인  CVE-2024-26169 8를  통해서  권한  상승을 

시도하는 기능이 확인됐다.  텔유더패스(TellYouThePass)  랜섬웨어는  6 월에 발견된 Windows  PHP 

서버에서  발생하는  CVE-2024-4577 9  취약점을  통해  웹쉘 10을  업로드하여  공격에  사용한  정황이 

확인됐다.  이처럼  패치되지  않은  최신  취약점을  이용한  랜섬웨어  공격이  꾸준히  발생하고  있어 

각별한 주의가 필요하다. 

지난  6 월  3 일,  영국의  병리학  및  의료  서비스  기업  Synnovis 가  치린(Qilin)  랜섬웨어  그룹의 

공격으로  일부  서비스가  마비됐다.  공격으로  인해  혈액  검사와  같은  임상  서비스에도  차질이  생겨 

환자들이  진료와  수술을  받지  못해  일정이  연기되거나  취소됐으며,  혈액  분류에도  지장이  생겨 

특정 혈액형의 혈액이 부족한 현상까지 발생했다. Qilin 은  6 월  19 일 다크웹 유출 사이트에 데이터 

공개를  예고하는  글을  올린  후,  이틀  뒤인  21 일에  텔레그램  채널을  통해서  400GB 가량의  각종 

의료 데이터와 환자 데이터를 공개했다.   

  

 
3  AppleConnect-SSO: Apple 네트워크 내부의 특정 응용 프로그램에 접근할 수 있게 해주는 Apple 전용  SSO 및 인증 시스템 

4  Apple-HWE-Confluence-advanced: Apple 내부 정보 공유에 사용되는 소프트웨어 

5  AppleMacroPlugin: Apple 내부 프로세스를 용이하게 하는 도구 모음 

6  AWS: 아마존에서 제공하는 클라우드 컴퓨팅 서비스 

7 제로데이 취약점: 패치가 아직 나오지 않은 취약점 

8  CVE-2024-26169: Windows 오류 보고 서비스에서 발생하는 권한 상승 취약점 

9  CVE-2024-4577: Windows 환경에서  PHP 가 CGI 모드로 동작할 때 발생하는 원격 코드 실행 취약점 

10 웹쉘(Web Shell): 웹 페이지에서 해당 웹 서버에 다양한 명령을 실행할 수 있는 스크립트 파일 
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■ 랜섬웨어 뉴스  
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그림 1. 랜섬웨어 동향 
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■ 랜섬웨어 위협  

 
그림 2. 2024 년 6 월 랜섬웨어 위협 현황 

새로운 위협 

6 월에도 신규 랜섬웨어 그룹들이 다수 등장했다. 이들 그룹들의 대부분은 유출 사이트에 데이터를 

게시하며  이중  협박을  하는  그룹이었으나,  다크웹  유출  사이트  없이  채팅  페이지만  존재하는 

그룹도  있는  것으로  확인됐다.  이외에도  여전히  다크웹  포럼이나  자신들의  텔레그램을  통해 

랜섬웨어  서비스를  판매하거나  신규  파트너를  모집하는  등  다양한  랜섬웨어  위협이  지속적으로 

발생하고 있다. 

포그(Fog)  그룹은  랜섬웨어 공격  이후  채팅  페이지  주소와  로그인에  필요한  ID 를  함께  제공하며, 

피해자가  채팅  페이지에  주어진  ID 로  로그인하면  협상을  진행하는  방식을  사용하고  있다.  포그 

그룹의  유출  사이트는  확인되지  않았지만  랜섬노트에  주요  데이터를  탈취했다고  기재했기  때문에 

언제든 이중 협박 전략도 사용할 수도 있어 주의가 필요하다. Fog 랜섬웨어는  5 월에만 미국의 교육 

분야  4 곳과 레크리에이션 분야  1 곳을 공격했으며, 손상된  VPN11  자격 증명을 이용해 네트워크에 

침투한 뒤 랜섬웨어를 배포한 정황이 발견됐다. 

 
11 VPN(Virtual Private Network): 인터넷 상에서 개인 정보를 보호하고 지역 제한을 우회하기 위해 사용하는 가상의 보안 네트워크 
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그림 3. BrainCipher 및 LockBit 3.0 랜섬웨어 유사도 

새로 등장한 BrainCipher랜섬웨어 그룹은 유출된 LockBit 3.0 빌더12로 제작된 랜섬웨어를 사용하는 

것으로  확인됐다.  이들은  인도네시아의  임시  국가  데이터센터(PDNS)를  공격해  약  200 개의  정부 

및 지역 기관의 공공 서비스를 중단시키고, 공항 이민 처리를 마비시키는 등의 영향을 미쳤다. 협상 

과정에서는 몸값으로  800 만  달러(약 110 억  원)를  요구한  것으로 알려졌다.  기존에는 랜섬노트에 

첨부되어 있는  ID 를 입력해야 접속이 가능한 다크웹 페이지만 확인됐지만,  6 월  26 일에는 별도의 

ID 입력 없이도 접속이 가능한 다크웹 유출 사이트가 추가로 발견됐다. 

 
그림 4. 랜섬노트 비교 (좌: Trinity, 우: 2023Lock) 

이외에도  4 개의  신규  그룹이  발견됐다.  특히,  다크웹  유출  사이트에  3 건의  피해자를  게시한 

트리니티(Trinity) 랜섬웨어는  24 년  2 월에 발견된  2023Lock 랜섬웨어와 랜섬노트 내용이 유사하며 

22 년부터 활동한 비너스(Venus) 랜섬웨어와 일부 레지스트리 설정 값과 뮤텍스13 값이 일치하는 등 

여러  연결점이  확인됐다.  추가적으로  엘도라도(ElDorado)  그룹은  15 건의  많은  피해자를 

게시했으며, Cicada 3301 그룹과  SenSayQ 그룹은 각각  4 건과  2 건의 피해자를 게시했다. 

 
12 빌더(Builder): 환경 설정을 통해 원하는 기능으로 이루어진 랜섬웨어를 만들 수 있는 랜섬웨어 제작 툴 

13 뮤텍스(Mutex): 멀티스레드에서 하나의 자원에 여러 스레드가 동시에 접근하는 것을 방지하기 위한 기법 
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그림 5. 텔레그램 채널 내 랜섬웨어 판매 (좌: Azzasec, 우: KillSec) 

텔레그램이나  해킹  포럼에서도  랜섬웨어의  위협이  지속적으로  확인되고  있다.  2024 년  2 월부터 

활동하기  시작한  핵티비스트  Azzasec 은  팔레스타인을  지지하며  관련  적대국을  공격하는 

친팔레스타인 성향의 그룹이다. 이들은 최근 자신들의 텔레그램 채널에 시연 영상과 함께 랜섬웨어 

서비스와 소스코드 판매 글을 게시했다.   

2023 년  10 월부터  활동하기  시작한  KillSec  랜섬웨어  그룹은  2024 년  3 월부터는  다크웹  유출 

사이트에 랜섬웨어 피해자를 게시했다. 이들은 기존 랜섬웨어 서비스의 업데이트 버전인 KillSec 2.0 

RaaS 14  판매  글을  텔레그램  채널에  게시했다.  이처럼  핵티비스트  그룹들이  정치적  또는  사회적 

이슈  목적뿐만  아니라  랜섬웨어를  제작해  공격하거나  판매하는  등  랜섬웨어  활동이  꾸준히 

발견되고 있다.   

  

 
14  RaaS(Ransomware-as-a-Service): 금전을 대가로 랜섬웨어 코드나 공격에 필요한 도구를 제공하는 비즈니스 모델 
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Top5 랜섬웨어 

 

그림 6. 산업/국가별 주요 랜섬웨어 공격 현황 

플레이(Play)  랜섬웨어 그룹은 다크웹 유출 사이트에 피해자를 일괄적으로 게시하는 특징을 가지고 

있다.  6 월에는 각각  26 건,  10 건을 두 차례에 걸쳐 게시하며 가장 많은 활동을 보였다. 최근에는 

ESXi  환경에서  모든  VM 15 을  종료시키고  암호화  후  자가  삭제하는  기능을  가진  ESXi  변종이 

발견되며, 기존보다 더 많은 영역에서 위협적인 모습을 보이고 있다. 

2024 년  2 월부터  활동을  시작한  랜섬허브(RansomHub)  그룹은  등장 이후  빠른  성장세를 보이며 

활발하게 활동하고 있다. 이들은 계열사가 먼저 수익을 얻은 다음 일부 수수료를 RansomHub 에게 

지불하도록  하는  방식을  사용해  여러  파트너를  모집했다.  그  결과  이전  블랙캣(BlackCat/Alphv)의 

계열사로  활동하던  낫치(notchy)16  와  스캐터드스파이더(Scattered  Spider)17가  RansomHub  활동에 

 
15  VM(Virtual Machine): 물리적 컴퓨팅 환경을 소프트웨어로 구현하여 프로그램이나 운영체제를 실행할 수 있는 컴퓨팅 리소스 

16  Notchy: BlackCat(Alphv)으로부터 수수료를 받지 못했다고 사기 행각을 주장하는 글을 러시아 해킹 포럼 RAMP에 게시한 계열사 

17  Scattered Spider: 2023 년  9 월 미국의 대형 리조트 및 숙박 그룹인 MGM을 공격하며 알려진 그룹 
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참여하면서  빠르게  성장한  것으로  보인다.  6 월에는  지난  4 월  미국의  대형  통신사  Frontier 

Communications 를 공격해 탈취한 약  200 만 명의 고객 정보를 공개했다. 

또한  RansomHub  그룹은  Go  언어 18  기반으로  제작된  Windows  및  Linux  버전  외에,  C++ 

기반으로  제작된  ESXi 19  변종을  사용하기  시작했다.  RansomHub 의  ESXi  변종은  가상  환경을 

종료시키고 암호화하는  기능을 제공하며,  UNIX  환경의  로그  생성  관리  도구 syslog 와  같은  주요 

서비스를  비활성화해  로깅을  방해하고  감지  및  분석을  회피하기  위해  악성코드를  자체적으로 

삭제하는  기능도  포함하고  있다.  랜섬웨어  그룹들은  한  번의  공격으로 여러  가상  서버를  감염시킬 

수 있는  ESXi 환경을 노리고 있기 때문에 주의가 필요하다. 

2023 년  4 월에  등장한  아키라(Akira)  그룹은  6 월에  제조  분야를  집중적으로  공격했다.  이들이 

6 월에  진행한 공격의 약  40%  이상이 제조 분야로 확인된다.  특히 카메라나 음향 장비를 제조 및 

판매하는  Panasonic  Australia 를  공격해  프로젝트  내용,  기밀  계약  문서와  같은  내부  데이터를 

탈취했으며, 미국의 석유 및 가스 서비스 회사인 TETRA 를 공격해 약  40 GB 의 개인 정보 문서와 

기밀 계약서, 기밀유지 협약서 등 각종 민감 정보를 탈취하기도 했다. 

2023년  8월에 등장한 아이엔씨(Inc) 그룹은  2024년  6월  24 일 케임브리지 대학교 출판부 및 평가 

시스템을  침해한  뒤  유출한  샘플  데이터를  게시했다.  이후  데이터  공개  방지를  위해  약  560 만 

달러를  요구한  것으로  확인됐다.  또한  지난  5 월에는  새로운  다크웹  유출  사이트를  만들어 

이전했으며,  러시아  해킹  포럼인  XSS 에  랜섬웨어  소스코드를  판매하는  글도  게시했다.  랜섬웨어 

그룹이  소스코드를  판매하는  이유는  다양하나,  주로  그룹을  분리  혹은  리브랜딩  하거나  여러 

그룹이  동일한  랜섬웨어(혹은  파생된  변종)를  사용해  수사에  혼란을  주기  위한  작업으로  볼  수 

있다.   

메두사(Medusa)  랜섬웨어  그룹은  기관  및  협회를  중점적으로  공격하며  다른  그룹과는  상이한 

모습을  보였다.  6 월에는  미국  캘리포니아의  세인트  헬레나  시청에  대한  랜섬웨어  공격을  진행해 

시청의 컴퓨터 시스템과 시립  도서관을 마비시켰으며,  120GB 의 데이터를 탈취하여  20 만 달러의 

몸값을 요구했다. 뿐만 아니라 미국의 비영리 단체인 여성 스포츠 협회는 물론 미국의 공립 중학교 

및 고등학교인 Tri-City College Prep 을 공격하여 몸값을 요구하기도 했다. 

  

 
18  Go 언어: Google 에서 생산성을 높이기 위해 개발한 오픈소스 프로그래밍 언어 

19  ESXi: VMware 에서 개발한 호스트 컴퓨터에서 다수의 운영체제를 동시에 실행시킬 수 있는 UNIX 기반의 논리적 플랫폼 



 

EQST insight | 10 

■ 랜섬웨어 집중 포커스 

Qilin 랜섬웨어 개요 

 
출처: Qilin  랜섬웨어 그룹 데이터 유출 사이트  / 다크웹 

2022 년  7 월에  등장한  Qilin  랜섬웨어  그룹은  현재까지  128 건의  피해자를  다크웹  데이터  유출 

사이트에  게시했다.  특히  2023 년  11 월에는  국내  반도체  부품  제조  기업을  게시하기도  했다. 

최근에는  정치적  동기로  인해  영국의  병리학  서비스  제공  업체인  Synnovis 를  공격했으며,  이로 

인해  혈액  검사와  정보  공유  서비스가  마비되어  영국  일부  병원에서  진료와  수술이  취소되는  등 

엄청난 피해를 발생 시켰다. 

 
그림 7. Qilin 랜섬웨어 그룹 공격 통계 

Qilin  랜섬웨어  그룹은  “Agenda”라는  이름으로  활동을  시작했으며,  활동  초기에는  아프리카와 

아시아의 의료 및 교육 기관을 타겟으로 한 공격을 시도했다. 이후  2022 년  10 월에는 다크웹 유출 

사이트를  생성하고  6 건의  피해자를  게시했으나,  2023 년  1 월까지는  추가적인  활동이  확인되지 
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않았다.  이후  2023 년  2 월,  해킹  포럼에  RaaS  홍보글을  게시하며  활동  재개를  알렸고,  다크웹 

데이터 유출 사이트에 피해자를 게시하며 본격적으로 활동을 시작했다. 

현재  Qilin 의  다크웹  유출  사이트에는  WikiLeaksV2 로  연결되는  링크와  QR 코드가  존재한다. 

WikiLeaksV2 는  케냐의  부패,  예멘의  드론  공격,  바그다드  공습  영상과  같은  기밀  문서  및 

미디어를  제공받아  공유한  이력이  있는  비영리  조직  WikiLeaks 와  그  창립자  Julian  Assange 를 

추종하는  단체에서 2024 년  2 월에  만든  정보  공개  사이트다.  이  단체는  WikiLeaks 와  동일하게 

별도로 기부를 받으면서 운영을 하고 있으며,  제보자로부터 정보를 공유 받아 게시하고 있다.  국제 

경제,  국가  관계,  정부,  전쟁  및  군대,  의료,  협회  등  다양한  카테고리를  보유하고  있으며, 

아직까지는  정부,  전쟁  및  군대,  의료,  협회  데이터만  게시된  상태다.  이  가운데  정부  데이터를 

제외하고는 모두  Qilin 이 유출한 이력이 있는 데이터들이며,  최근 공격한  Synnovis  데이터 일부도 

현재 게시되어 있는 상태다. 

 
출처: WikiLeaksV2 

그림 8.WikiLeaksV2 에 게시된 Qilin 인터뷰 

또한  WikiLeaksV2 에는  최근  게시된  Qilin  그룹과의  인터뷰를  확인할  수  있다.  인터뷰  내용에 

따르면  이들은  조국의  자유를  위한  금전을  모으기  위해  활동하고  있으며,  실제  자신들의  동지들이 

전장에서  죽었으며  전쟁  중인  국가의  글로벌  지원과  정치적  관련이  있는  대상들만  타깃으로 

공격하고 있다고 주장한다. Qilin  그룹의 등장 시기와 WikiLeaksV2  인터뷰 내용 및 최근  Synnovis 

공격과 관련해 영국 공영 방송사  BBC 와 진행한 인터뷰 내용 등을 고려해봤을 때, 이들은 러시아-

우크라이나 전쟁과 밀접한 관련이 있는 것으로 예측된다. 
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Qilin 은  활동  초기에  Go  언어  기반으로  만들어진  Agenda  랜섬웨어를  사용했으며,  피해자  별 

맞춤화된  랜섬웨어를  사용하는  치밀함을  보였다.  Go 언어  기반  Agenda  랜섬웨어는  아시아와 

아프리카의  의료  및  교육  기관을  대상으로  배포됐으며,  Windows  시스템을  감염시키는  것으로 

확인됐다.  해당  랜섬웨어는  실행과  함께  인자로  비밀번호를  전달해야  정상적으로  동작하며,  백업 

복사본  삭제와  피해자의  Windows  계정  비밀번호  임의  변경,  안전  모드  부팅과  같은  기능  또한 

확인됐다.  파일  암호화의  경우  디스크  드라이브뿐만  아니라  네트워크  공유  폴더를  대상으로 

암호화를 진행하며,  AES-256  알고리즘으로 파일을 암호화한 뒤  암호화에 사용한 키를  RSA-2048 

알고리즘으로 보호하는 방식을 사용했다. 

활동을 시작한지  2개월이 지난  2022년  9월에는 Rust 기반으로 만들어진 Qilin 변종이 발견됐으며, 

지금까지도  Rust  변종을  사용하는  것으로  확인됐다.  새롭게  발견된 Rust  변종은  파일  암호화에 

ChaCha20  혹은  AES  알고리즘을  사용하며,  VMWare  vCenter 20와  ESXi 와  같은  가상  환경으로 

전파하는 기능과  PsExec21를 통해서 지정된 호스트에게 직접  전파하는 기능이 추가됐다. Windows 

내부 전파뿐만 아니라  ESXi 까지 노리는 등 위협의 범위가 커지고 있기 때문에 이번호에서는 Rust 

기반의  Qilin  랜섬웨어를  자세히  살펴보고  Qilin  그룹의  전략에  대비한  대응  방안을  제시하고자 

한다. 

 

 
20  VMWare vCenter: 다수의  ESXi 및 가상 시스템을 중앙 집중 관리하며 모니터링 할 수 있는 플랫폼 

21  PsExec: 다른 시스템에 별도의 소프트웨어를 설치하지 않고 프로세스를 원격으로 실행할 수 있게 해주는 명령줄 도구 
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그림 9. Qilin 랜섬웨어 개요 
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Qilin 랜섬웨어 전략 

 
그림 10. Qilin 랜섬웨어 공격 전략 

Qilin  랜섬웨어  그룹은  랜섬웨어  실행을  위한  페이로드를  여러  방식으로  배포한다.  메일의  첨부 

파일이나  별도의  다운로드  링크를  함께  전송하여  공격  대상이  다운로드  하도록  유도하는  방식을 

사용하거나,  취약한 원격 접속 환경을 노려  침투한 후 직접 페이로드를 배포하는 방식을 사용한다. 

또한  최종적으로  실행되는  랜섬웨어의  경우,  공격자가  설정한  별도의  패스워드를  “--password” 

인자와 함께 전달해야 정상적으로 실행이 가능하다. 

Qilin  랜섬웨어는  보안  솔루션의  탐지를  피하고  피해자의  시스템  접근을  방해하기  위해  다양한 

전략을 사용하고 있다. 안전모드에서는 보안 솔루션이 작동되지 않는 경우가 많아 탐지를 회피하기 

위해 안전모드로 재부팅 한 뒤 실행하는 기능을 가지고 있다. 또한 안전모드로 다시 시작한 뒤에는 

시스템  계정의  비밀번호를  임의의  문자열로  재설정하는  독특한  전략도  확인됐다.  안전모드  부팅 

외에도  BYOVD 22  기법을  활용하여  드라이버의  권한으로  Anti-Virus 와  EDR 23 과  같은  보안 

솔루션을 종료시키는 기능도 존재한다. 

랜섬웨어 실행 시 별도의 인자를 함께 전달하면 내부 네트워크에 랜섬웨어를 전파할 수 있다. 내부 

네트워크에서  랜섬웨어를  전파하기  위해서  인자  “--spread-vcenter”와  “--spread”를  사용한다. 

랜섬웨어  실행  시,  “--spread-vcenter”를  입력하면  랜섬웨어에  내장된  PowerShell  스크립트를 

활용해서  VMWare  vCenter  혹은  ESXi 에  전파를  시도한다.  다만  이  기능을  이용해서  전파를 

시도하려면  별도의  vCenter  혹은  ESXi  관리자의  자격  증명이  필요하다.  공격자가  자격증명을 

입력하면  지정한  호스트에  연결  후  관리자  비밀번호를  Qilin  랜섬웨어  비밀번호와  동일하게 

 
22  BYOVD(Bring Your Own Vulnerable Driver): 시스템 권한을 사용할 수 있는 취약한 드라이버 모듈을 통해 공격하는 방식 

23  EDR(Endpoint Detection and Response): 컴퓨터와 모바일, 서버 등 단말기에서 발생하는 악성 행위를 실시간으로 감지하고 분석 및 

대응하여 피해 확산을 막는 솔루션 
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변경하고  랜섬웨어를  전파하기  위해서  SSH 24를  활성화한다.  이후  활성화된  SSH  세션을  통해서 

랜섬웨어를 업로드한 뒤 실행한다.  “--spread”  인자를 사용하면 임시 폴더에  PsExec 를 저장한 뒤 

내부  네트워크의  다른  호스트에게  전파  후  모든  네트워크를  감염시키기  위해  “--spread”  옵션을 

재사용해 실행한다. 

초기  침투  혹은  내부  전파  이후  내부  시스템의  백업  복사본을  삭제해  사용자가  임의로  복구하기 

어렵게 만든 다음 파일을 암호화한다. 암호화 대상에는 드라이브에 저장된 파일들은 물론 네트워크 

공유  폴더도  포함된다.  본격적인  암호화에  앞서  랜섬웨어는  하드웨어  정보를  확인해  해당 

시스템에서  사용할  파일  암호화  알고리즘을  결정한다.  AES  암호화  및  복호화의  성능  향상을  위한 

명령어 집합인 AES-NI 가 지원되는 하드웨어라면 AES-CTR(256)  알고리즘을 사용하며, 지원하지 

않는다면  ChaCha20  알고리즘을  사용한다.  암호화에는  파일마다  랜덤하게  생성한  키를  이용해서 

암호화를  진행하며,  암호화에  사용된  키는  랜섬웨어에  내장된  RSA-4096  공개키를  이용해서 

보호한다. 

인자 설명 

fast [블록 수] 파일의 처음부터 [블록 수] * 32 MB 만 암호화 

skip-step [암호화 크기] [간격] [간격] 마다 [암호화 크기] Bytes 만큼 암호화 

percent [블록 수] [비율] 파일 전체의 [비율]% 마다 [블록 수] * 32 MB 만큼 암호화 
표 1. 암호화 모드에 따른 실행 인자 

파일 암호화는 기본적으로 파일 전체를 암호화하지만, 실행 인자에 따라서 총  3 가지의 부분 암호화 

모드를  추가적으로  지원한다.  fast 인자의  경우  함께  입력한  정수  값에  따라  파일의  첫  부분을 

암호화할 수 있으며, skip-step 및  percent 인자의 경우 일정 간격마다 파일을 암호화할 수 있다. 

이외에도  랜섬웨어의  분석을  어렵게  하기  위한  기능도  다수  포함되어  있다.  현재  실행중인  환경이 

VM 이나  Sandbox 25  인지  체크해  가상환경에서  동작하지  못하도록  하는  Anti-VM  및  Anti-

Sandbox 를  사용해  랜섬웨어  파일을  쉽게  분석하지  못하게  했으며,  모든  암호화  과정이  끝난  뒤 

종료  직전에  자가  삭제를  진행하여  랜섬웨어  자체를  확보하지  못하게  하는  기능도  존재한다.  또한 

모든 이벤트 로그를 삭제해 분석을 어렵게 한다.  

 
24  SSH(Secure Shell): 다른 원격 호스트에 접속하기 위해 사용되는 보안 프로토콜 

25  Sandbox: 시스템의 운영체제, 설치 프로그램 등 외부 영향을 주거나 받지 않는 격리된 환경 
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Qilin 랜섬웨어 대응방안 

 
그림 11. Qilin 랜섬웨어 대응방안 

Qilin 은 메일의 첨부파일이나 링크를 통해서 랜섬웨어를 전파하거나 취약한 원격 접속 프로그램을 

이용하여  침투한  뒤  직접  배포하는  방식을  사용한다.  따라서  의심스러운  메일이나  확인되지  않은 

발신자로부터  온  메일  및  첨부파일을  열람하지  않도록  주의해야  하며,  별도의  보안  교육을 

주기적으로  진행하는  등의  보안  인식의  제고가  필요하다.  보다  적극적으로  대응하기  위해서는 

Sandbox  환경에서 메일의 위험을 사전에 탐지하고 차단하는 솔루션인  Email  Thread  Response & 

Detection  등을  사용할  수  있다.  또한  원격  접속  프로그램을  사용하는  경우,  접속에  필요한  자격 

증명을  안전하게  보관하고  지속적인  업데이트를  통해  취약하지  않은  버전을  유지할  필요가  있다. 

또, 원격 접속 기능을 사용하지 않을 경우 비활성화 해두는 것을 권장한다. 

Qilin  랜섬웨어는  보안  솔루션을  우회하기  위해  안전모드로  부팅하는  방식을  사용한다.  이를 

방지하기  위해서  안전  모드  부팅  설정을  위해  필요한  관리자  권한을  최소한으로  부여하고,  안전 

모드에서도  사용  가능한  보안  솔루션을  사용해  악성  행위를  탐지하거나  차단할  수  있도록  해야 

한다. 

확보한  자격  증명을  이용해  내부  네트워크로  전파를  시도하기  때문에  자격  증명을  안전하게 

보관해야  하며,  추가  인증을  사용할  필요가  있다.  또한  전파에는  SSH 를  활용하는  경우도 

존재하므로  사용하지  않는  경우  SSH 를  비활성화  하는  선제적  조치도  가능하다.  이외에도 

PsExec 와  같은  도구를  통한  통신을  제한하기  위해서  호스트  방화벽을  사용하는  것도  하나의 

방법이다. 

마지막으로,  Qilin  랜섬웨어는  네트워크  공유  파일도  암호화시키기  때문에  네트워크  공유  자원의 

접근  권한을  최소화하거나  비활성화하여  외부  리소스에는  접근할  수  없도록  해야  한다.  또한, 

사용자가  임의로  복구하는  것을  방지하기  위해서  백업  복사본을  삭제하는  기능이  존재하므로 

별도의 네트워크나 저장소에 데이터를 나눠 백업해야 한다. 
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