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Research & Technique 
    

 

JWT 서명키 유출이 초래하는 인증 위협과 리스크 대응 전략 
 

■ 서론 

JWT 는 인증에 필요한 정보를 하나의 토큰에 담아 전달하는 방식이다. 서버는 이 토큰을 통해 사용자를 

확인하므로, 사용자 상태를 별도로 저장하지 않아도 인증을 처리할 수 있다. 이러한 특징 때문에 JWT 는 

규모가 큰 서비스나 여러 서버로 구성된 환경에서 널리 사용된다. 

 

JWT 기반 인증에서는 서버가 요청을 받을 때, 전달된 토큰이 정상적으로 생성된 것인지를 확인한다. 이때 

서버가 확인하는 핵심 요소는 토큰의 서명이다. 

 

 
그림 1. JWT 기반 인증 

 

이 구조에서는 서명 작성에 사용되는 서명키 하나에 인증의 신뢰가 집중된다. 따라서 서명키가 외부에 

노출되거나 관리가 부실할 경우, 인증 체계 전체에 심각한 문제가 발생할 수 있다. 본 보고서는 JWT 의 

이러한 특성을 바탕으로, 서명키 관리가 소홀할 때 어떤 문제가 발생하는지를 실제 사례를 통해 살펴보고자 

한다. 
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■ JWT 

1) JWT 란? 

JWT 는 서버가 요청을 받을 때마다 “이 요청이 인증된 사용자로부터 온 정상 요청인지”, 그리고 해당 

사용자가 “이 기능을 수행할 권한이 있는지”를 판단하기 위해 사용하는 토큰이다. 

 

JWT 는 주로 로그인 성공 시 발급되어 이후 요청에 함께 전달되며, 서버는 이를 통해 사용자 식별과 권한 

확인을 수행한다. 따라서 JWT 는 단순 로그인 상태 유지뿐 아니라 API 접근 제어, 서비스 간 

인증(SSO)처럼 요청의 정당성을 증명해야 하는 환경에서 폭넓게 활용된다. 

 

기존에는 서버가 “누가 어떤 상태인지”를 서버 내부에 저장해 두는 세션 방식을 통해, 요청이 올 때마다 

저장된 정보를 조회하는 방식이 일반적이었다. 반면 JWT 방식은 서버가 상태를 계속 들고 있기보다는, 

필요한 증명 정보를 토큰으로 묶어 사용자가 들고 다니게 한다. 이처럼 JWT 는 서버가 로그인 상태를 서버 

메모리/DB 에 저장하지 않는 Stateless 구조를 전제로 하며, 요청이 올 때마다 토큰의 서명 검증 결과로 

사용자를 확인한다. 

 

 

그림 2. 세션 및 JWT 발급 및 인증 
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2) JWT 구성 요소 

JWT 는 점(.)으로 구분되는 세 개의 구성 요소로 이루어지며, 일반적으로 Header.Payload.Signature 

형태로 표현된다. 각 구성 요소는 사람이 직접 읽기 위한 형식이 아닌, 데이터 전송 간 효율성을 위해 

Base64Url 방식으로 인코딩된 문자열이다. 

 

JWT 예시 

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkVRU1QiLC

JhZG1pbiI6dHJ1ZSwiaWF0IjoxNTE2MjM5MDIyLCJodHRwczovL3d3dy5za3NoaWVsZHVzLmNv

bS8iOnRydWUsInVzZXJuYW1lIjoiRVFTVCBMYWIifQ.PYq5fttdbnGoTpSsLiSI0rSBB49hsc1mAP85

jG1wiGA 

 

 

그림 3. JWT 구조 

 

① Header(헤더) 

헤더는 서명 알고리즘과 토큰 타입 정보를 포함하고 있다. 서버는 토큰을 검증할 때, 미리 허용해 둔 

알고리즘 목록과 헤더에 명시된 알고리즘을 비교한 후, 일치하는 경우에만 해당 알고리즘을 사용해 

시그니처(Signature)를 검증한다. 

 

 

그림 4. JWT 헤더 
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② Payload(페이로드) 

페이로드에는 토큰에 담을 실제 정보들이 포함되며, 이 정보의 각 항목을 클레임(Claim)이라 한다. JWT 

표준(RFC 7519)에서는 클레임의 특성과 사용 범위에 따라 등록된 클레임, 공개 클레임, 비공개 클레임으로 

구분된다. 

 

 

그림 5. 디코딩 된 전체 페이로드 

 

• 등록된 클레임(Registered Claim) 

등록된 클레임은 JWT 표준에서 의미와 용도가 사전에 정의된 클레임으로, 토큰 발급자, 유효 기간, 대상 

등을 표현하기 위해 사용된다. 필수 항목은 아니지만, 토큰의 유효성 판단과 서비스 이용에 활용되기 때문에 

실제 서비스 환경에서 사용되는 경우가 많다. 

 

 

그림 6. 페이로드 내 등록된 클레임 

 

JWT 표준에서 정의한 등록된 클레임 종류는 다음과 같다. 

 

약어 클레임명(Full Name) 설명 

iss Issuer 토큰 발급자 

sub Subject 사용자 고유 식별자 

aud Audience 토큰 수신자 

exp Expiration Time 토큰 만료 시간(Unix Time) 

nbf Not Before 토큰 활성 시작 시간 

iat Issued At 토큰 발급 시간 

jti JWT ID 토큰 고유 식별자 
표 1. 등록된 클레임 종류 
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• 공개 클레임(Public Claim) 

공개 클레임은 여러 서비스가 같은 JWT 를 함께 사용할 때, 서로 다른 서비스가 같은 이름의 클레임을 써서 

충돌하는 일을 막기 위해 사용된다. 이를 위해 클레임 이름을 “https://www.skshieldus.com/”처럼 URI 

형태로 길게 만들어 어느 조직 또는 서비스의 정의인지를 구분한다. 즉, 클레임 이름을 URI 형식으로 정의한 

경우 해당 클레임은 공개 클레임으로 분류된다. 

 

 

그림 7. 페이로드 내 공개 클레임 

 

• 비공개 클레임(Private Claim) 

비공개 클레임은 JWT 표준에 의해 의미가 정의되어 있지 않아, 클레임 이름과 값 모두 서비스 요구사항에 

따라 자유롭게 설계할 수 있다. 이로 인해 서버의 인증 및 인가 로직에 필요한 정보를 서비스 특성에 맞게 

직접 포함하는 용도로 주로 활용된다. 

 

 

그림 8. 페이로드 내 비공개 클레임 
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③ Signature(시그니처) 

시그니처는 JWT 가 전송 과정에서 위·변조되지 않았음을 확인하고, 서버가 신뢰하는 발급 주체가 생성한 

토큰인지 판단하기 위한 서명 값이다. JWT 의 헤더와 페이로드는 누구나 쉽게 디코딩 해 내용을 확인할 수 

있으므로, 토큰의 신뢰 여부는 시그니처 검증 결과에 의해 결정된다. 

 

 

그림 9. 디코딩 된 JWT 

 

시그니처는 JWT 의 헤더와 페이로드를 각각 Base64Url 인코딩한 뒤, 두 값을 점(.)으로 연결한 문자열을 

해시 함수의 입력값 중 하나로 사용해 생성된다. 따라서 헤더나 페이로드가 조금이라도 변경되면 입력값이 

달라지고, 서버의 검증 과정에서 시그니처가 일치하지 않아 토큰이 거부된다. 

 

 

그림 10. 시그니처 입력값 
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이때 서버가 입력값이 바뀌었는지를 판단할 때 핵심이 되는 성질이 해시 함수의 특성이다. 해시 함수는 임의 

길이의 입력 데이터를 고정 길이의 값으로 변환하며, 입력값이 조금만 바뀌어도 결과값이 완전히 달라진다. 

그래서 토큰 내용이 변경되면 입력값이 달라지고, 결과적으로 시그니처 검증도 실패하게 된다. 

 

 

그림 11. 해시 예시 

 

하지만 해시만으로는 인증을 성립시킬 수 없다. 해시는 입력값만 알면 누구나 같은 결과를 계산할 수 

있으므로, 공격자도 페이로드를 바꾼 뒤 그에 맞는 해시 값을 다시 계산해 붙일 수 있기 때문이다. 따라서 

JWT 는 단순 해시가 아니라, 키를 사용하는 서명 알고리즘으로 시그니처를 생성한다. 즉 “서버가 가진 

키로만 만들 수 있는 값”을 시그니처로 사용함으로써, 토큰이 변조되지 않았을 뿐 아니라 서버가 신뢰하는 

키로 서명된 토큰인지까지 확인한다. 

 

 

그림 12. JWT 시그니처 생성 과정 

 

그렇기에 JWT 의 신뢰는 시그니처 생성 시 사용되는 키가 안전하게 보호된다는 전제에서만 유지된다. 

서명키가 유출되는 등의 이유로 신뢰를 잃게 될 경우, JWT 인증 체계가 흔들릴 수 있으며, 이를 이어지는 

내용에서 실제 사례와 시나리오를 통해 설명한다. 
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■ 서명키 유출로 인한 피해 사례 

앞서 살펴본 것처럼 JWT 는 시그니처 검증 결과로 신뢰 여부를 판단한다. 이 때문에 시그니처를 생성하는 

서명키의 보호와 관리가 보안의 핵심이 된다. 아래 사례들은 JWT 인증 기반 구조에서 서명키 관리에 

실패했을 때 어떤 문제가 발생하는지 보여준다. 

 

1) 쿠팡 사용자 개인정보 유출(2025) – API 인증 우회로 인한 대량 개인정보 유출 

2025 년 쿠팡에서는 내부 인증 체계에 사용되던 JWT 서명키 관리 문제와 연관된 대규모 개인정보 유출 

사고가 발생했다. 유출 규모는 약 3,370 만 건으로 알려졌다. 언론 보도에 따르면, 퇴사자가 재직 중 취득한 

서명키가 악용되었고, 퇴사 이후 서명키 폐기 및 갱신 등의 관리가 미흡했던 점이 지적됐다. 

 

공격자는 JWT 의 헤더와 페이로드를 임의로 구성한 뒤, 취득한 서명키로 서명을 생성함으로써 서버 측 

검증을 통과하는 토큰을 만들어낼 수 있었고, 개인정보 조회 API 의 인증을 우회하여 다수 계정의 개인정보에 

접근할 수 있었다. 

 

해당 접근은 단기간의 일회성 시도가 아닌 일정 기간 지속적으로 발생한 것으로 알려졌으며, 공격이 

종료되기 전까지 위조된 JWT 를 이용한 비정상적인 API 호출이 즉각적으로 차단되지 않았다. 이 사건은 

JWT 인증 구조에서 서명키가 유출될 경우, 서버가 해당 요청을 정상 사용자 요청과 구분하기 어렵다는 점을 

실제 사고를 통해 보여준 사례이다. 

 

2) Microsoft Storm-0558(2023) – 위조 토큰을 통한 메일함 열람 

2023 년 Microsoft 는 “Storm-0558”이라는 중국계 위협 그룹이 Outlook 및 Exchange Online 서비스에 

접근하기 위해 위조된 인증 토큰을 사용한 사실을 공식 발표했다. Microsoft 의 후속 보고에 따르면, 

공격자는 Microsoft 개인 계정(MSA)에서 로그인 이후 발급되는 인증 토큰에 사용되던 서명키를 획득했고, 

이를 이용해 정상 사용자로 로그인한 것처럼 보이는 인증 토큰을 직접 생성했다. 

 

서비스는 해당 토큰을 정상적인 인증 요청으로 인식했기 때문에, 공격자는 특정 사용자의 권한으로 메일 

조회 API 에 접근할 수 있었다. 이 사건은 사용자 인증 정보를 서버 세션이 아닌 서명된 토큰에 담아 

처리하던 구조에서, 그 토큰을 생성하는 키가 유출되며 인증 체계 전체가 무력화된 사례이다. 

 

이는 JWT 를 대표로 하는 stateless 토큰 인증 환경에서 서명키 하나가 인증 신뢰의 중심에 있으며, 해당 

키가 노출될 경우 인증 전반이 붕괴될 수 있음을 보여준다. 
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3) Solorigate/Golden SAML1 (2020) – SAML 토큰 위조를 통한 SSO 인증 우회 

2020 년 공개된 SolarWinds 공급망 침해(Solorigate) 대응 과정에서, Microsoft 는 공격자가 일부 피해 

조직의 ADFS2  를 장악한 뒤 ADFS 의 토큰 서명 인증서(개인키)를 탈취해 SAML 로그인 토큰을 위조하고 

정상 인증처럼 통과시키는 행위를 확인했다고 안내했다. 공격자는 이 인증서를 이용해 임의 사용자로 발급된 

것처럼 보이는 SAML 토큰을 생성하고 서명할 수 있으며, 서비스는 서명이 유효한 것으로 인식해 이를 정상 

로그인 결과로 받아들이게 된다. 

 

이 사례는 JWT 가 아니라 SAML 형식 토큰에서 발생한 문제이다. 그러나 서명된 토큰을 신뢰하는 

구조에서는, 토큰 형식을 불문하고 서명을 생성하고 검증하는 데 사용되는 키(서명키/서명 인증서) 관리가 

중요하다는 것을 보여준다. 
 

■ 유출된 서명키를 통한 JWT 위조 

앞선 사례들은 서명키가 유출되면 공격자가 토큰을 직접 만들어 인증을 우회할 수 있음을 보여준다. 서버가 

서명 검증을 신뢰의 핵심 기준으로 삼는 구조에서는, 외부에서 생성된 토큰이라도 동일한 키로 서명되면 

정상 토큰과 구분하기 어렵다. 이 때문에 앞선 사례에서도 침해 사실이 즉시 인지되지 않았으며, 사후 조사 

및 분석을 통해 확인되었다. 본 챕터에서는 이를 JWT 검증 기준과 위조 과정의 관점에서 설명한다. 

 

서버는 일반적으로 서명 검증을 1 차 신뢰 기준으로 삼아 토큰의 위·변조 여부를 판단한다. 

 

 

그림 13. JWT 검증 기준 

 

 
1 SAML (Security Assertion Markup Language): SSO 환경에서 인증 결과를 XML 기반 토큰으로 전달하는 표준 

2 ADFS (Active Directory Federation Service): 회사 계정으로 한번 로그인하면, 그 사실을 증명하는 토큰을 발급해 여러 서비스에 자동 

로그인되게 해주는 윈도우 서버 기능 
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서명키가 유출된 상황에서는 공격자도 동일한 방식으로 서명값을 생성할 수 있게 된다. 이로 인해 JWT 기반 

인증 환경에서는, 서명키 보유자가 곧 토큰 발급자와 동일한 권한을 갖게 된다. 정상적인 인증 서버에서 

발급된 토큰과, 외부에서 동일한 서명키로 생성된 토큰을 구분할 수 없기 때문이다. 

 

 

그림 14. 서명키를 이용한 JWT 위조(생성)과정 

 

특히 JWT 의 페이로드는 암호화되지 않은 상태로 전달되므로, 토큰 구조를 파악하거나 내부 클레임 값을 

확인할 수 있다. 

 

 

그림 15. JWT 페이로드 
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공격자가 서명키를 확보한 경우, 기존 토큰의 페이로드를 참고하여 사용자 식별자 또는 권한 정보를 변경한 

뒤, 동일한 키로 서명된 새로운 JWT 생성이 가능하다. 

 

 

그림 16. 페이로드가 수정된 JWT 생성 

 

이처럼 JWT 기반 인증은 서명 검증을 신뢰 기준으로 삼기 때문에, 서명키가 외부에 노출되면 동일 서명을 

통한 토큰 위조 시도가 가능한 환경이 된다. 
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■ 공격 시나리오 

JWT 가 공격자에 의해 위조될 경우, 다양한 문제들이 발생할 수 있다. 본 챕터에서는 그 예시를 설명한다. 

 

1) API 인증 우회 

쇼핑몰 서비스에서 개인정보 조회, 주문 내역 확인처럼 사용자별 데이터를 반환하는 API 는 요청에 포함된 

JWT 로 요청자를 식별하는 경우가 많다. 실제로 아래 요청 헤더에서 확인할 수 있듯, 개인정보 조회 및 수정 

API 호출 시 쿠키에 JWT 형태의 토큰이 포함되어 전달된다. 
 

 

그림 17. 개인정보확인 API 요청에 존재하는 JWT 

 

 

 

 

 

 

 

 



 

EQST insight | 13 

해당 JWT 를 디코딩하면 sub 와 같은 사용자 식별 정보가 포함되어 있음을 확인할 수 있다. 일부 

구현에서는 서버가 요청 처리 과정에서 이 sub 값을 조회 대상 사용자 식별에 직접 사용한다. 

 

 

그림 18. JWT 디코딩 결과 
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따라서 서명키가 유출된 상황에서는 공격자가 sub 값을 다른 사용자 식별자로 변경한 뒤, 유효한 서명을 

가진 JWT 를 새로 생성하여 동일 API 를 호출할 수 있다. 이러한 방식은 자동화와 결합되면 연속적인 

사용자 식별자 대입을 통해 대량 조회로 확대될 수 있어, 개인정보 유출 규모가 급격히 커질 수 있다. 

 

2) 로그인 우회 

일부 서비스는 로그인 성공 후 JWT 를 쿠키에 저장하고, 이후 요청에서는 해당 토큰의 유효성만으로 로그인 

상태를 판단한다. 로그인 전에는 아래와 같이 JWT 가 존재하지 않는다. 

 

 

그림 19. 로그인 전 쿠키 

 

로그인 후에는 id_token 이라는 JWT 가 새로 생성되어 쿠키에 저장되는 것을 확인할 수 있다. 

 

 

그림 20. 로그인 후 JWT 토큰이 생성된 모습 
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이 id_token 를 디코딩해보면 sub/iat/exp 같은 기본 클레임 외에도 access_token, refresh_token, 

sid 처럼 로그인 상태를 구성하고, 유지하기 위한 값이 함께 포함된 것을 확인할 수 있다. 즉 이 토큰은 

서비스가 로그인 상태를 판단하고 유지하는 데 사용하는 세션 대체 수단으로 동작할 수 있다. 

 

 

그림 21. JWT 디코딩 결과 

 

서명키가 유출되면 공격자는 로그인 절차 없이도 유효한 id_token 을 생성해 주입할 수 있으며, 서비스는 

이를 정상 로그인 결과로 인식한다. 즉, 로그인을 하지 않았음에도 로그인 한 것처럼 행동하는 것이 

가능해진다. 
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3) 연계 로그인 우회 

SSO(연계 로그인) 환경에서는 사용자가 서비스에 직접 ID/PW 입력하는 대신, 외부 인증 시스템이 로그인 

결과를 토큰 형태로 발급하고 서비스는 이를 검증해 로그인 처리한다. 이때 로그인 결과 토큰이 JWT 형태로 

전달되는 경우가 많으며, 서비스는 토큰의 서명 유효성 및 기본 클레임을 확인해 “정상 발급된 로그인 

토큰”인지 판단한다. 

 

만약 공격자가 SSO 토큰에 사용되는 서명키를 확보하거나, 토큰 검증 로직의 허점을 이용해 서명 검증을 

우회할 수 있다면, 정상 인증 과정을 거치지 않고도 특정 사용자로 로그인한 것처럼 보이는 토큰을 만들어 

서비스에 제출할 수 있다. 서비스는 서명이 유효한 토큰을 정상 로그인 결과로 받아들이기 때문에, 

결과적으로 공격자는 SSO 로 연결된 계정의 권한으로 서비스에 접근하는 것이 가능해진다. 

 

특히 SSO 는 여러 서비스가 동일한 인증 체계를 공유하는 구조인 경우가 많아, 하나의 서명키가 침해되면 

단일 서비스에 그치지 않고 연동된 다른 서비스까지 영향이 확대된다. 이처럼 연계 로그인 환경에서의 JWT 

위조는 “개별 서비스의 인증 우회”를 넘어 “인증 체계 전반의 신뢰 붕괴”로 이어질 수 있다. 
 

4) 권한 상승 

JWT 기반 인증 환경에서는 구현 방식에 따라 사용자 권한 정보가 페이로드의 클레임으로 포함될 수 있다. 

예를 들어 일반 사용자와 관리자 계정을 구분하기 위해 role, isAdmin, authLevel 등의 클레임이 사용될 수 

있으며, 서비스는 이후 요청에서 해당 값을 기준으로 접근 가능한 기능을 판단한다. 

 

이처럼 권한 정보가 JWT 에 포함되는 구조에서는, 서명키가 유출될 경우 공격자가 기존 토큰의 페이로드를 

수정해 권한 관련 클레임 값을 임의로 변경한 뒤, 유효한 서명으로 다시 JWT 를 생성할 수 있다. 예를 들어 

role 값을 “ADMIN”으로 설정하거나 권한 레벨 값을 상향 조정한 토큰을 만들어 관리자 전용 API 를 

호출하면, 관리자 페이지 접근, 사용자 계정 관리, 설정 변경, 로그 조회 등 권한 기능이 악용될 수 있다. 

 

이러한 권한 상승은 단일 계정 침해를 넘어 서비스 운영 전반에 영향을 미칠 수 있다는 점에서 위험도가 

크다. 특히 관리자 권한 범위가 넓을수록 데이터 변조, 대량 정보 유출, 서비스 장애 유발 등 2 차 피해로 

확대될 수 있다. 
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■ 대응방안 

이처럼 JWT 기반 인증 환경에서는 서명키 하나에 인증의 신뢰가 집중되며, 해당 키가 유출될 경우 토큰 

형식이나 알고리즘과 무관하게 인증 체계 전반이 영향을 받는다. 이처럼 서명키에 대한 의존도가 높은 

구조에서는, 서명키를 파일이나 환경변수, 문서 등에 평문으로 보관하거나 특정 관리자만 알고 있는 방식으로 

운영할 경우 키 유출 위험을 완전히 배제하기 어렵다. 

 

따라서 JWT 보안의 방향성은 서명키가 사람이나 애플리케이션 실행 환경에 노출되지 않도록 분리하여 

보호하고, 침해 상황에서도 인증 피해를 최소화할 수 있는 구조를 마련하는 데 있다. 

 

이를 위해 서명키 관리 관점에서 서명키 분리, 서명 권한 통제, 유출 가정 피해 제한 순으로 대응 방안을 

정리한다. 

 

1) 서명키 분리 

본 챕터에서는 서명키 관리의 첫 단계로, 서명·검증 분리(대칭키/비대칭키)와 서명키 격리 운용을 통해 

서명키가 사용되는 범위를 최소화하는 방안을 제시한다. 

 

• 서명과 검증 분리 

JWT 기반 인증에서는 서버가 요청을 받을 때, 전달된 토큰이 정상적으로 발급된 것인지를 서명 검증 결과 

하나로 판단한다. 즉, 서버는 “이 토큰이 어떤 키로 서명되었는가”만을 기준으로 인증 여부를 결정하며, 이 

과정에서 사용되는 서명키는 토큰의 신뢰성을 결정하는 핵심 요소가 된다. 

 

구분 서명 알고리즘 토큰 생성 토큰 검증 

대칭키 HMAC-SHA256(HS256) 비밀키(Secret Key) 

비대칭키 RSA-SHA256(RS256) 개인키(Private Key) 공개키(Public Key) 

표 2. 키 방식별 대표 JWT 서명 알고리즘 

 

대칭키 기반 방식인 HMAC-SHA256(HS256)은 하나의 비밀키로 토큰 생성과 검증을 모두 수행한다. 

구현이 단순하고 처리 속도가 빠르기 때문에, 단일 서비스나 비교적 단순한 인증 구조에서는 HS256 방식이 

널리 사용되어 왔다. 그러나 인증 요청을 처리하는 모든 서버가 동일한 비밀키를 보유해야 하므로, 서비스가 

확장될수록 키 배포 범위가 넓어지고 노출면이 커진다. 
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그림 22. 대칭키 기반 시그니처 생성 및 검증 과정 

 

이 구조에서는 토큰을 검증하는 웹/API 서버가 비밀키를 직접 보유해야 하므로, 사용자 요청이 도달하는 

영역 자체가 서명키 노출 지점이 된다. 따라서 서버가 침해되거나 키가 노출될 경우 공격자는 동일한 

비밀키로 유효한 서명을 생성해 JWT 를 위조할 수 있다. 

 

비대칭키 기반 방식인 RSA-SHA256(RS256)은 이러한 구조적 한계를 보완하기 위해, 토큰 생성에 

사용되는 개인키와 검증에 사용되는 공개키를 분리한다. 개인키는 제한된 환경에서만 관리되며, 각 서비스 

서버에는 토큰 검증에 필요한 공개키만 배포된다. 이로 인해 인증 요청을 처리하는 서버 수가 증가하더라도, 

토큰을 생성할 수 있는 권한은 개인키를 보유한 서버로 제한된다. 
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그림 23. 비대칭키 기반 시그니처 생성 및 검증 과정 

 

이러한 구조에서는 검증 서버에 배포된 공개키가 노출되더라도 새로운 JWT 를 생성할 수 없다. 공개키는 

토큰의 유효성을 판단하는 검증 용도로만 사용되며, 해당 키 자체로는 시그니처를 만들 수 없기 때문이다. 

결과적으로 서명키가 포함된 환경과 검증 환경이 분리되어, 검증 서버의 키 노출이 토큰 위조로 이어지지 

않는다. 

 

또한 시그니처 검증은 서비스 규모와 관계없이 성능과 보안에 직접적인 영향을 미친다. 대칭키 기반 구조는 

토큰 생성과 검증이 동일한 서버에 집중되어 트래픽 증가 시 성능 저하가 발생할 수 있으며, 침해 시 인증 

위험이 확산된다. 반면 비대칭키 기반 구조는 시그니처 생성과 검증을 분리하여 서버 부하를 분산하고 생성 

권한을 제한할 수 있다. 이러한 이유로 JWT 기반 인증에서는 비대칭키 기반 서명 방식이 구조적으로 더 

안전한 선택으로 권장된다. 

 

앞서 설명한 서명·검증 분리 구조는 서명키를 최소 범위에서만 사용하도록 제한하는 것을 목표로 하며, 이후 

설명하는 HSM 과 같은 보안 장치는 이러한 구조에서 서명키를 보호하기 위한 수단으로 활용된다. 

 

• 서명키 격리 운용 

JWT 환경에서 서명키 보호의 핵심은 키가 사람과 애플리케이션 실행 영역에 얼마나 노출되는지에 달려 

있다. 서명키가 환경 변수, 설정 파일, 배포 산출물, 운영 문서 등에 포함되면 내부자 오남용이나 계정 탈취, 

퇴사자 리스크 같은 현실적인 변수를 통해 키 유출 가능성이 생긴다. 따라서 서명키는 사람이 확인하거나 

복사할 수 있는 값으로 취급하지 않고, 필요한 경우에만 제한된 방식으로 사용되도록 격리하는 운영 구조가 

필요하다. 
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이를 위해 서명키 운영은 다음과 같은 방향으로 설계되어야 한다. 

 

설계 방향 설명 

중앙 관리 및 

사람 개입 최소화 

서명키를 코드/서버 설정에 포함하지 않고 중앙에서 관리하며, 배포·운영 과정에서 

사람이 키 값을 직접 취급하는 절차를 최소화 

키 미보관 
애플리케이션이 키 값을 보관하지 않고 서명 대상 데이터만 전달하여 서명 연산을 

요청하고 결과(시그니처)만 수신 

사용 경로 제한 및 추적 
서명키를 사용할 수 있는 주체와 경로를 제한해 노출 접점을 줄이고, 오·남용 

탐지를 위해 서명 요청 이력을 남김 

표 3. 서명키 노출 최소화를 위한 운영 원칙 

 

이와 같은 키 노출 최소화 원칙을 기술적으로 쉽게 구현할 수 있도록 돕는 수단이 HSM(Hardware 

Security Module)이다. HSM 은 JWT 시그니처 생성 및 검증에 사용되는 중요한 키를 사람이나 

애플리케이션이 직접 확인할 수 없도록 보호하기 위해 설계된 하드웨어 기반 보안 장치이다. 키는 HSM 

내부에서만 생성·저장·사용되며, 외부 시스템은 키의 실제 값을 알지 못한 채 시그니처 생성과 같은 서명 

연산을 요청하고 그 결과만을 전달받는다. 

 

 

그림 24. HSM 사용 시 시그니처 생성 흐름 

 

HSM 은 기술적으로 대칭키 방식에서 토큰 생성과 검증 모두에 사용될 수 있다. 그러나 모든 인증 요청에 

HSM 을 연동하는 구조는 성능과 확장성 측면에서 운영 부담이 있다. 비대칭키 방식은 서명과 검증을 분리할 

수 있어, HSM 을 서명키(개인키) 보호와 시그니처 생성에만 활용할 수 있다. 따라서 JWT 기반 인증 

환경에서는 비대칭키 방식을 전제로, HSM 을 서명 전용으로 활용하는 방식을 권장한다. 

 

HSM 은 목적에 따라 내장형, 네트워크형, 클라우드 기반 서비스 등으로 구분된다. 서버 간 인증이나 대규모 

서비스 환경에서는 중앙에서 서명 연산을 처리할 수 있는 네트워크형 또는 클라우드 서비스 형태의 HSM 이 

주로 사용된다. 반면 USB 형태의 HSM 은 주로 공인 인증서와 같은 개인 인증 용도로 활용되며, JWT 

서명키 보호 목적에는 일반적으로 적합하지 않다. 
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구분 설명 

내장형 HSM 서버 내부 슬롯(PCIe 등)에 직접 장착하는 카드 형태의 장치 

네트워크형 HSM 독립된 전용 장비 형태로 네트워크를 통해 암호 연산 요청을 처리 

USB형 HSM 휴대 가능한 USB 형태로 주로 개인 인증 및 서명 용도로 사용 

칩형 HSM 반도체 칩 내부에 암호 연산 기능을 구현 (IoT 기기 등에 내장) 

클라우드 HSM 서비스 클라우드 사업자(AWS, Azure 등)가 가상화된 환경에서 제공하는 HSM 서비스 

표 4. HSM 종류 

 

하지만 서명키 자체를 보호하더라도, 어떤 시스템이 서명 연산을 요청할 수 있는지에 대한 통제가 

이루어지지 않으면 서명키가 유출된 것과 유사한 수준의 피해로 이어질 수 있다. 이러한 한계를 보완하기 

위해, 다음에서는 서명 권한을 통제·추적하는 관리 체계를 중심으로 대응 방안을 살펴본다. 

 

2) 서명 권한 통제 

다음으로 서명 연산 요청 권한을 정책으로 제한하고 이력을 추적하는 통제 방안을 제시한다. 

 

• KMS 기반 서명 권한 관리 

HSM 을 통해 서명키의 외부 노출을 구조적으로 차단하더라도, 서명 연산을 요청할 수 있는 권한이 적절히 

통제되지 않으면 보안 사고로 이어질 수 있다. 즉, 키 자체를 보호하는 것뿐 아니라, 누가 언제 어떤 

목적으로 서명할 수 있는지에 대한 관리 역시 중요하다. 이러한 역할을 담당하는 것이 KMS(Key 

Management System)이다. 

 

KMS 는 여러 애플리케이션과 서비스에서 사용하는 암호키를 중앙에서 관리하며, 키 생성부터 저장, 사용, 

로테이션, 폐기까지의 전 과정을 정책 기반으로 통제한다. 이를 통해 관리자는 어떤 시스템이 어떤 키로 언제 

서명 연산을 요청했는지를 확인할 수 있고, 서명 연산(키 사용) 권한을 서비스 또는 역할 단위로 세밀하게 

제한할 수 있다. 또한 감사 로그와 모니터링 기능을 통해 비정상적인 서명 요청을 탐지하고 대응할 수 있다. 

 

 

그림 25. KMS 기반 중앙 키 관리 아키텍처 



 

EQST insight | 22 

 

주요 클라우드 서비스에서는 KMS 를 서비스 형태로 제공한다. 클라우드 KMS 는 IAM 기반 접근 제어, 자동 

로테이션, 감사 로그 연동 등을 기본적으로 지원하며, 필요에 따라 클라우드 HSM 과 연계해 서명키를 

하드웨어 수준에서 보호할 수 있다. 이 경우 애플리케이션은 KMS 를 통해 서명 요청을 수행하며, 실제 

서명키는 클라우드 제공자의 보호된 환경 내에 유지된다. 

 

 

그림 26. KMS 와 HSM 을 통한 JWT 시그니처 생성 흐름 

 

반면 금융권, 공공기관, 폐쇄망 환경과 같이 외부 클라우드 서비스 사용이 제한되거나 자체 보안 

가이드라인을 따라야 하는 조직에서는, 동일한 개념을 온프레미스 환경에서 직접 구현해야 한다. 이 경우에도 

대응의 핵심은 서명키를 중앙에서 관리하고, 사용 권한과 이력을 통제하는 구조를 갖추는 것이다. 

 

구현 방식은 조직의 인프라와 보안 요구 수준에 따라 달라질 수 있지만, 서명 요청 권한의 분리, 사용 이력 

기록과 감사, 주기적인 키 로테이션은 온프레미스 환경에서도 공통적으로 고려되어야 할 핵심 요소이다. 특히 

키 로테이션은 동일 키의 장기 사용을 피함으로써 키 노출 시 영향 기간을 제한하고, 사고 대응 시 키 

교체를 통해 피해 확산을 신속히 차단할 수 있게 한다. 

 

이러한 구조를 기반으로 HSM 과 KMS 를 함께 적용하면 서명키 유출로 인한 위험을 효과적으로 완화할 수 

있다. 그러나 보안 사고 가능성을 완전히 배제할 수는 없으므로, 다음으로는 이를 전제로 인증 피해의 확산을 

최소화하기 위한 설계적 보완 방안을 살펴본다. 
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3) 서명키 유출 대비 피해 제한 

마지막으로 서명키 유출 가능성을 전제로, sub 클레임 설계와 중요 기능 추가 검증을 통해 피해 확산 범위를 

제한하는 완화 방안을 제시한다. 

 

• sub 클레임 설계 

앞선 대응 방안들은 서명키를 보호하고 관리하는 데 초점을 맞추고 있지만, 현실적으로 키 유출 가능성을 

완전히 배제하는 것은 어렵다. 따라서 JWT 보안에서는 키 보호와 더불어, 서명키가 유출되었을 때 피해가 

어디까지 확산될 수 있는지를 제한하는 설계적 보완 역시 함께 고려되어야 한다. 

 

JWT 의 sub 클레임은 토큰이 어떤 사용자를 나타내는지를 식별하기 위한 값으로, 서버는 시그니처 검증이 

완료된 토큰에 대해 sub 값을 기준으로 사용자 계정을 식별한다. 이때 sub 값이 내부 사용자 ID 와 같이 

순차적이거나 의미를 가지는 정수값으로 구성되어 있을 경우, 서명키 유출 시 구조적인 위험이 발생할 수 

있다. 공격자는 유효한 서명키로 토큰을 생성할 수 있는 상황에서 sub 값을 변경하며 다른 사용자로 가장한 

JWT 를 반복적으로 만들어낼 수 있기 때문이다. 

 

 

그림 27. sub 클레임 예시 

 

이러한 구조에서는 개별 계정 침해를 넘어, 자동화된 방식으로 다수 계정을 순차적으로 시도하는 공격으로 

확산될 가능성이 높아진다. 즉, sub 값의 설계 방식이 서명키 유출 시 피해 범위를 결정짓는 요소로 

작용하게 된다. 

 

이를 완화하기 위해 sub 클레임에는 외부에 노출되더라도 사용자 정보를 직접적으로 추정하기 어려운 

비의미적 식별자를 사용하는 것이 바람직하다. UUID 와 같은 값은 사용자 식별 기능은 유지하면서도, 값의 

연속성이나 범위를 기반으로 한 추측을 어렵게 만들어 자동화된 계정 전환 공격의 난이도를 높인다. 

 

비의미적 식별자 적용은 서명키 유출을 근본적으로 차단하는 대응책은 아니지만, 침해 발생 시 공격자의 

행위를 제한하고 피해 확산 속도를 늦추는 현실적인 보완 전략이다. JWT 표준에서 sub 클레임은 토큰 

주체를 식별하기 위한 등록 클레임으로 정의되어 있으므로, 해당 역할을 전제로 외부 노출을 가정한 안전한 

값 설계가 필요하다. 
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• 중요 기능 추가 검증  

서명키 보호와 sub 클레임 설계를 통해 토큰 위조와 계정 확산 위험을 완화하더라도, JWT 기반 인증 

구조에서는 유효한 토큰을 보유한 요청을 정상 인증으로 처리한다는 특성 자체를 완전히 제거할 수는 없다. 

따라서 키 유출이나 토큰 탈취가 발생한 상황을 전제로, 토큰 하나로 모든 기능 접근을 허용하지 않는 

구조적 보완이 필요하다. 

 

실제 서비스 환경에서는 개인정보 조회, 계정 정보 변경, 결제·환불과 같은 민감한 기능에 접근할 때, 로그인 

상태와 별도로 비밀번호 재입력과 같은 추가 검증 절차를 요구하는 경우가 많다. 이는 인증 토큰의 신뢰 

범위를 제한함으로써 단일 토큰 탈취로 인한 피해를 줄이기 위한 설계이다. 

 

 

그림 28. 개인정보 페이지 접근 시 

 

이와 같은 추가 검증은 JWT 의 서명 검증 이후에 수행되며, 토큰이 유효하더라도 특정 행위에 대해서는 

사용자 재확인 또는 별도의 인증 단계를 거치도록 구성 가능하다. 이를 통해 공격자가 유효한 JWT 를 

확보하더라도, 민감한 API 나 핵심 기능에 대한 직접적인 악용을 어렵게 만들 수 있다. 

 

결과적으로 JWT 기반 인증 환경에서는 모든 기능을 동일한 신뢰 수준으로 처리하기보다, 기능의 중요도에 

따라 인증 강도를 차등 적용하는 구조가 현실적인 보완 전략이 될 수 있다. 이는 서명키 유출이라는 최악의 

상황에서도 서비스 전반의 피해를 제한하기 위한 추가적인 방어 계층으로 작용한다. 

 

■ 마무리 

JWT 환경에서 서명키가 유출되면 공격자는 정상 사용자와 구분하기 어려운 토큰을 생성해 사용할 수 

있으며, 탐지가 지연될 경우 피해가 빠르게 확대될 수 있다. 따라서 JWT 보안의 핵심은 서명 알고리즘 선택 

이전에 서명키를 어떻게 보호하고, 통제하는가에 있다. 

 

특히 “관리자나 내부 인력은 알고 있어도 된다”는 운영 방식은 다양한 운영·접근 경로를 통해 키가 노출될 

여지를 만든다. 따라서 서명키는 사람이 직접 보관·공유하는 대상이 아니라, 격리된 환경에서 필요 시에만 

제한된 권한으로 사용되도록 설계되어야 한다. 이러한 원칙이 지켜질 때, 침해 상황에서도 인증 체계 

전반으로 피해가 확산되는 위험을 실질적으로 줄일 수 있다. 

 



 

EQST insight | 25 

■ 참고 사이트  

• Microsoft Security (Storm-0558): https://www.microsoft.com/en-

us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-

access/ 

• Microsoft (Golden SAML): https://www.microsoft.com/en-us/msrc/blog/2020/12/customer-

guidance-on-recent-nation-state-cyber-attacks 

• MITRE ATT&CK (Golden SAML): https://attack.mitre.org/techniques/T1606/002/ 

• RFC7519: https://datatracker.ietf.org/doc/html/rfc7519 

• JWT 

-https://www.jwt.io/introduction#what-is-json-web-token-structure 

-https://cheatsheetseries.owasp.org/cheatsheets/JSON_Web_Token_for_Java_Cheat_Sheet.html 

-https://learn.microsoft.com/en-us/entra/identity-platform/id-token-claims-reference 

• AWS KMS: https://docs.aws.amazon.com/kms/latest/developerguide/overview.html 

• AWS CloudHSM: https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html 

• Azure key-vault: https://learn.microsoft.com/en-us/azure/key-vault/general/basic-concepts 

• Coupang: 

-https://pages.coupang.com/f/160047 

-https://news.coupang.com/archives/58857/ 

-https://v.daum.net/v/20251202212010142 


