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Research & Technique 
    

 

Next.js middleware 우회 취약점(CVE-2025-29927) 
 

■ 서론 

Next.js 는 서버 사이드 렌더링(SSR) 1  과 정적 웹 페이지 생성(SSG)2  을 지원하는 Node.js 기반의 오픈 

소스 웹 프레임워크다. 전 세계적으로 널리 사용되는 자바스크립트 라이브러리인 React 는 공식 문서에서 

권장하는 툴체인 중 하나로 Next.js 를 소개하고 있다.  

OSINT 검색 엔진을 통해 인터넷에 공개된 Next.js 사용 현황을 조사한 결과, 2025 년 4 월 15 일 기준 미국, 

러시아, 독일 등 수많은 국가의 총 442 만 개 사이트에서 Next.js 가 사용되고 있는 것으로 확인되었다. 

 

 
출처: npmjs.com 

그림 1. Next.js 사용 통계 

 

 

 
1 서버 사이드 렌더링 (Server Side Rendering): 서버에서 모든 데이터를 작성하여 클라이언트로 전송, 클라이언트는 해당 데이터를 해석해 

웹사이트를 표시하는 웹 통신 방법 
2 정적 웹 페이지 생성 (Static Site Generation): 페이지 HTML 을 미리 빌드 타임에 생성하여 각 요청마다 재사용하는 방법 
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2025 년 3 월 21 일, Next.js 의 middleware3  우회 취약점(CVE-2025-29927)이 공개됐다. 이 취약점은 

특정 헤더 값을 이용해 middleware 가 이미 실행되었는지 여부를 확인하는 Next.js 의 내부 로직을 

악용함으로써 발생한다. 공격자는 헤더 값을 조작해 middleware 를 우회할 수 있으며, 인증 절차가 

middleware 를 통해 구현되어 있을 경우, 이를 우회해 제한된 페이지에 접근이 가능하다. Next.js 는 

광범위하게 사용되는 웹 프레임워크인 만큼, 해당 취약점에 노출되어 있는지 반드시 점검해야 한다. 
 

■ 공격 시나리오 

 

그림 2. CVE-2025-29927 공격 시나리오 

 

① 공격자는 취약한 버전의 Next.js를 사용하는 서버를 탐색 

② 이후 CVE-2025-29927 취약점을 이용하여 인증 우회 시도 

③ 인증 우회에 성공한 공격자는 피해자의 사용자 관리 페이지에 접근 

④ 사용자 관리 페이지에 접근한 공격자는 대량의 개인정보를 열람·탈취하여 외부로 유출 

 

■ 영향받는 소프트웨어 버전 

CVE-2025-29927 에 취약한 소프트웨어 버전은 다음과 같다. 
S/W 구분 취약 버전 

Next.js 

v15.2.3 미만 

v14.2.25 미만 

v13.5.9 미만 

v12.3.5 미만 

v11 버전 전체 

 

3 미들웨어 (middleware): 요청과 응답 주기에서 들어오는 요청이 도달하기 전에 처리하고 응답이 전송되기 전에 처리하는 개념 
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■ 테스트 환경 구성 정보 

테스트 환경을 구축하여 CVE-2025-29927 의 동작 과정을 살펴본다. 
이름 정보 

피해자 
Next.js v15.1.7 

(192.168.0.3) 

공격자 
Kali Linux 

(192.168.216.133) 

 

■ 취약점 테스트 

Step 1. 환경 구성 

피해자 PC 에 Next.js v15.1.7 환경을 설치하고, 취약점 재현을 위한 테스트 환경을 구성한다. 자세한 구성 

방법은 아래 GitHub 저장소에서 확인 가능하다. 

• URL: https://github.com/EQSTLab/CVE-2025-29927 

# GitHub 저장소 클론 

git clone https://github.com/EQSTLab/CVE-2025-29927 

 

# 디렉토리 이동 후 도커 이미지 빌드 및 실행 

cd next15 

docker build -t nextjs . 

docker run -p 3000:3000 --rm -it nextjs 

 

웹 브라우저에서 피해자 주소에 접속하여 Next.js 서버가 정상 구동 중인지 확인한다. 

 
그림 3. 취약한 Next.js 환경 구축 확인 

 

  

https://github.com/EQSTLab/CVE-2025-29927
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Step 2. 취약점 테스트 

Next.js 서버는 /admin 엔드포인트에 대해 인증이 없는 접근을 차단하도록 구성되어 있다. 

 
그림 4. /admin 엔드포인트 접근 차단 

 

하지만, 다음과 같은 헤더를 요청에 추가하면 middleware 인증 절차가 우회된다. 

x-middleware-subrequest: middleware: middleware: middleware: middleware: middleware 

 

이 헤더가 포함된 요청을 전송하면, middleware 가 이미 실행된 것으로 처리되어 /admin 엔드포인트에 

접근이 가능해진다. 

 
그림 5. middleware 인증 우회 확인 
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■ 취약점 상세 분석 

취약점 상세 분석에서는 CVE-2025-29927 취약점의 발생 원리부터 인증 우회 과정까지 단계적으로 

설명한다. Step 1 에서는 Next.js 의 middleware 개념과 버전별 특징을 소개한다. Step 2 에서는 각 버전의 

middleware 구현에서 나타난 취약 지점과, 이를 활용한 인증 우회 기법을 설명한다. 

 

Step 1. Next.js middleware 

1) Next.js middleware 의 특징 

Middleware 는 요청-응답 주기에서 클라이언트의 요청이 애플리케이션에 도달하기 전에 처리되는 중간 

계층으로, 응답이 전송되기 전에도 추가적인 처리를 수행할 수 있다. 

Next.js 에서는 이 기능을 통해 요청 전 검증, 헤더 재작성, 리디렉션 등을 구현할 수 있으며, mid-

dleware.ts 또는 middleware.js 파일을 통해 정의된다. Middleware 파일은 프로젝트 최상위 디렉토리에 

app, pages 폴더와 나란히 위치하거나, src 디렉토리 내에 포함될 수 있다. 

 
그림 6. 파일 구조별 middleware 위치 예시 

 

2) Next.js 버전별 Middleware 특징 

Next.js 는 v12.2 부터 middleware 를 업그레이드하고 패치하여, 이후 middleware 사용 방식에 중요한 

변화가 있었다. 
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(1) v12.2 미만 버전 

Next.js v12.2 이전 버전에서는 모든 디렉토리에서 middleware 를 정의할 수 있었다. 이 경우 서버는 

요청이 들어오면 상위 디렉토리부터 하위 디렉토리 순으로 middleware 를 차례로 실행한다. 

예를 들어, /pages 디렉토리에 middleware 가 정의되어 있으면, 그 index.tsx 와 about.tsx, teams.tsx 

전체 요청에 해당 middleware 가 적용된다. 

 
그림 7. /pages 디렉토리 내 _middleware 파일 

 

또한 /pages, /pages/about, /pages/about/teams 각 디렉토리에 middleware 가 정의되어 있는 경우, 

요청이 들어오면 디렉토리의 계층 구조에 따라 상위부터 하위 순서로 middleware 가 실행된다. 

 
그림 8. 중첩된 _middleware 파일 실행 순서 
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(2) v12.2 이후 버전 

Next.js v12.2 부터는 middleware 파일명에서 더 이상 underscore(_)를 사용하지 않으며, 파일명은 

middleware.ts 또는 middleware.js 로 변경되었다. 또한, 디렉토리별로 middleware 를 중첩 정의하는 

방식이 지원되지 않고, 프로젝트 루트나 pages 디렉토리와 병렬 구조에 단 하나의 middleware 파일만 둘 

수 있다. 

이처럼 디렉토리 단위의 middleware 적용이 불가능해지면서, 특정 경로에 대해 middleware 를 적용하려면 

matcher 설정을 활용해야 한다. 예를 들어, /admin 으로 시작하는 경로에 middleware 를 적용하려면 

아래와 같이 matcher 에 해당 패턴을 지정해야 한다. 

 
그림 9. matcher 설정 예시 코드 

 

또는 아래와 같이 middleware 내부에 조건문을 작성해, 요청 경로에 따라 동작을 분기할 수도 있다. 이 

방식은 matcher 설정만으로는 제어하기 어려운 복잡한 조건이 필요한 경우에 유용하게 활용된다. 

 
그림 10. 조건 분기 예시 코드 
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Step 2. Next.js middleware 인증 구현 및 버전별 우회 방법 

1) middleware 를 활용한 인증 구현 

Next.js 에서 제공하는 인증 구현 방식 중에는 middleware 를 활용하는 방법도 포함되어 있다. 예를 들어, 

아래는 사용자 권한에 따라 특정 경로로 리다이렉션하는 코드의 예시이다. 이러한 방식은 UI 요소를 

숨기거나, 권한 및 역할에 따라 접근을 제어하는 등의 빠른 처리가 필요한 상황에서 유용하게 사용된다. 

 
그림 11. middleware 를 활용한 Next.js 인증 구현 예시 

 

middleware 를 통해 인증을 구현한 후, 인증 없이 /admin 엔드포인트에 접근을 시도하면, 아래와 같이 

요청이 차단되는 것을 확인할 수 있다. 

 
그림 12. x-middleware-request 검증 과정 
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2) v12.2 미만 버전 

Next.js 는 내부적으로 x-middleware-subrequest 헤더를 활용하여 해당 요청에 대해 middleware 가 

이미 실행되었는지를 판단한다. 이 로직은 v12.0.1 기준, /packages/next/server/next-server.ts 파일 

내에서 확인할 수 있다. 코드의 주요 흐름은 다음과 같다. 

 
그림 13. x-middleware-request 검증 과정 

 

① x-middleware-subrequest 헤더를 통해 전달된 값을 colon(:) 기준으로 나눠서 배열로 구성한다. 

② 구성된 배열에 middlewareInfo.name 변수의 값이 있는지 확인한다. 

③ 만약 해당 값이 존재한다면 NextResponse.next() 함수를 통해 middleware 를 무시하고, 다음 처리 

단계로 넘어가 요청을 보낸 경로의 응답을 받는다. 

 

이때, middlewareInfo.name 변수의 값은 /packages/next/server/next-server.ts 파일 내 getMid-

dlewareInfo 함수를 통해 로드된다. 이 함수는 요청 경로에 대응하는 middleware 정보를 가져오는 역할을 

하며, 해당 정보를 바탕으로 x-middleware-subrequest 헤더를 검사하여 mid-dleware 실행 여부를 

판단하게 된다. 

 
 그림 14. getMiddlewareInfo 로 불러오는 middlewareInfo 
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getMiddlewareInfo 함수는 /packages/next/server/require.ts 파일에 구현되어 있으며, 지정된 경로에 

해당하는 middleware 정보를 객체 형태로 반환한다. 

 
그림 15. getMiddlewareInfo 내 MIDDLEWARE_MANIFEST 호출 

 

이 로직은 Next.js 가 빌드된 후 생성되는 .next 디렉토리 내의 .next/server/middleware-manifest.json 

파일을 참조하여 middleware 정보를 불러온다. 

 
그림 16. middleware-manifest.json 내 middleware name 정보 

 

middleware-manifest.json 파일의 name 키는 각 middleware 의 위치 경로를 나타낸다. 이에 따라 

middlewareInfo.name 값은 최종적으로 pages/_middleware 가 된다. 이는 디버깅 도구를 통해 실행 중인 

값을 확인했을 때에도 동일하게 확인된다. 

 
 그림 17. 디버거를 통해 확인한 middlewareInfo.name 의 값 
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즉, x-middleware-subrequest 헤더 값이 pages/_middleware 로 설정되면, 해당 요청은 이미 mid-

dleware 를 통과한 것으로 처리된다. 이로 인해 middleware 가 실행되지 않으며, 내부에 구현된 인증 절차 

역시 우회할 수 있어 취약점이 발생하게 된다. 

 
 그림 18. middleware 인증 과정 우회 확인 

 

앞서 Step 1 에서 설명했듯, v12.2 이전 버전에서는 디렉토리별로 middleware 를 개별 정의할 수 있다. 이 

경우 pages 경로 아래에 정의된 각 middleware 경로를 x-middleware-subrequest 헤더 값에 입력하면 

인증 절차를 우회할 수 있다. 그림 8 예시의 경우 pages/about/_middleware 또는 

pages/about/teams/_middleware 를 헤더에 지정하면, 해당 middleware 를 우회하는 것이 가능하다. 

 

3) v12.2 이상 v14.2 미만 버전 

x-middleware-subrequest 에 대한 로직은 변경되지 않았기 때문에, 이전과 마찬가지로 해당 헤더에 

middleware 경로를 설정하면 인증을 우회할 수 있다. v12.2 부터는 middleware 파일명이 middleware.ts 

또는 middleware.js 로 변경되었고, 위치도 pages 디렉토리 내부가 아닌 그와 나란한 상위 경로로 

통일되었다. 이에 따라 middleware 경로는 기존의 pages/_middleware 가 아닌, 단순히 middleware 로 

바뀌었다. 

이와 같은 변경 사항은 .next/server/middleware-manifest.json 파일에서 확인할 수 있으며, 이 파일을 

통해 middleware 의 경로가 pages/_middleware 에서 middleware 로 변경된 것을 알 수 있다. 

 
 그림 19. middleware-manifest.json 내 middleware name 정보 
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위의 Next.js v12.2 사례와 마찬가지로, 디버거를 통해 실행 중인 값을 확인하면 해당 값이 mid-

dleware 임을 확인할 수 있다. 

 
 그림 20. 디버거를 통해 확인한 middlewareInfo.name 의 값 

 

마찬가지로, x-middleware-subrequest 헤더의 값을 middleware 로 설정하면 인증 절차를 우회할 수 있다. 

 
그림 21. middleware 인증 과정 우회 확인 
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4) v14.2 이후 버전 

Next.js v14.2 부터는 middleware 의 x-middleware-subrequest 헤더의 값에 포함된 middleware 

경로가 colon(:)을 기준으로 일정 횟수 이상 반복되면, 해당 요청이 middleware 를 우회하도록 코드가 

변경되었다. 

이는 /packages/next/src/server/web/sandbox/sandbox.ts 코드를 통해 확인할 수 있다. 

 
 그림 22. 변경된 x-middleware-request 검증 과정 

 

① x-middleware-subrequest 헤더를 통해 전달된 값을 colon(:) 기준으로 나눠서 배열로 구성한다. 

② 구성된 배열에 params.name 변수의 값이 몇 개가 있는지 확인한다. 

③ 만약, params.name 변수의 값이 5 번 이상 반복이 된다면, middleware 를 건너뛰고 요청을 보낸 경로의 

응답을 받는다. 
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여기서 params.name 은 앞서 언급한 middleware.name 과 동일한 값으로, 

이는 .next/server/middleware-manifest.json 파일과 디버깅을 통해 확인할 수 있다. 

 
 그림 23. middleware-manifest.json 내 middleware name 정보 

 

 
그림 24. 디버거를 통해 확인한 params.name 의 값 
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따라서, v14.2 이후에는 colon(:)을 기준으로 middleware 경로가 5 번 이상 반복되어야 하므로, 

middleware:middleware:middleware:middleware:middleware 와 같은 값을 x-middleware-

subrequest 헤더에 입력하면 middleware 검증을 우회할 수 있다. 

 
그림 25. middleware 인증 과정 우회 확인 

 

5) 버전별 middleware 우회 payload 

그림 6 과 같이, middleware 는 src 디렉토리 내에 위치할 수도 있다. 따라서, x-middleware-subrequest 

헤더 값으로 입력할 수 있는 middleware 우회 payload 는 버전별로 아래와 같다. 
버전 우회 payload 예시 

v12.2 미만 pages/[SubDirectory]/_middleware 또는 ages/[subdirectory]/_middleware 

v12.2 이상 v14.2 미만 middleware 또는 src/middleware 

v14.2 이상 
middleware:middleware:middleware:middleware:middleware 또는 

src/middleware:src/middleware:src/middleware:src/middleware:src/middleware 
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■ 대응 방안  

Next.js middleware 인증 우회 취약점인 CVE-2025-29927 은 취약점 연구원인 zhero;와 inzo_에 의해 

발견되었으며, 2025 년 2 월 27 일에 처음으로 신고되었다. 

•URL:https://zhero-web-sec.github.io/research-and-things/nextjs-and-the-corrupt-

middleware#section-7 

해당 취약점은 2025 년 3 월 18 일에 패치되었으며, 이에 대한 보안 권고는 3 월 21 일에 공개되었다. 

•URL: https://github.com/vercel/next.js/security/advisories/GHSA-f82v-jwr5-mffw 

v15.2.3 에서 패치된 내역을 살펴보면, 어떤 보안 조치가 취해졌는지 확인할 수 있다. 

•URL: https://github.com/vercel/next.js/compare/v15.2.2...v15.2.3 

 

우선, packages/next/src/server/lib/router-server.ts 에서 crypto.getRandomValues 함수를 사용하여 

8 바이트의 랜덤 값을 생성한다. 이후 이 값을 @next/middleware-subrequest-id 에 대한 값으로 전역 

변수4 에 저장한다. 

  
그림 26. packages/next/src/server/lib/router-server.ts 수정 사항 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
4 전역 변수(global variable): 함수의 외부에서 선언된 변수로, 프로그램 어디에서나 접근할 수 있는 변수 
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이후, packages/next/src/server/lib/server-ipc/utils.ts 에서 구현된 검증 과정은 x-middleware-

subrequest 헤더와 x-middleware-subrequest-id 헤더 값이 존재하는지 확인하고, x-middleware-

subrequest-id 헤더 값이 앞서 전역 변수에 저장된 @next/middleware-subrequest-id 와 일치하는지 

검사한다. 만약 값이 일치하지 않으면, x-middleware-subrequest 헤더를 삭제하여 이를 활용할 수 없도록 

막는다. 

  
그림 27. packages/next/src/server/lib/server-ipc/utils.ts 수정 사항 

 

사용자는 내부적으로 저장되는 8 바이트 난수 값을 예측할 수 없으므로, 서버 측에서는 x-middleware-

subrequest 헤더를 안전하게 활용하여 middleware 내부 실행 여부를 판별할 수 있다. 

 

취약한 버전 사용 여부는 소스코드 내 package.json 파일을 통해 확인할 수 있다. 15.2.3 미만, 14.2.25 

미만, 13.5.9 미만, 12.3.5 미만, 11.x 버전이 취약한 버전이므로, 해당 버전을 사용 중이라면 패치를 통해 x-

middleware-subrequest 가 공격자에게 악용되지 않도록 차단하는 것이 중요하다. 

  
그림 28. 취약한 next.js 버전 사용 예시 
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다만 11.x 버전은 이미 지원이 종료되어 더 이상 패치가 불가능하므로, 공식 지원이 지속되고 있는 

15 버전으로의 마이그레이션을 권장한다. 만약 안전한 버전으로의 패치가 어려운 상황이라면, x-

middleware-subrequest 헤더를 포함한 외부 사용자의 요청이 Next.js 애플리케이션에 도달하지 않도록 

차단하는 것이 바람직하다. 
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