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Headline 
  

비즈니스를 위한 제조사 OT 보안 동향 

OT 사업팀 강서일 수석 

■ OT(Operational Technology) 보안의 동향 

OT(Operational Technology)보안은 IT 보안과 접근 방식이 본질적으로 다르다. IT 는 기업 운영에 필요한 

정보(데이터)를 중심으로 보안 통제가 설계되며, 표준화된 기술과 프레임워크를 기반으로 최신 보안 트렌드에 

맞춰 도입·고도화를 검토하는 방식이 일반적이다. 

 

반면 OT 보안은 ICS(Industrial Control Systems) 환경에서의 보호가 핵심이다. 동일한 보안 

요구사항이라도 산업별 제어 환경, 시스템 구성에 따라 적용 가능한 보안 기술과 운영 방식이 달라진다. 즉, 

OT 보안은 표준 기술을 그대로 적용하기보다 현장의 제어 구조(SCADA/DCS/PLC 등)와 운영 조건을 

전제로 보안 대안을 설계해야 하며, 이 때문에 기술 검토·적용 난이도가 상대적으로 높다. 

 

최근에는 CPS(Cyber-Physical Systems Security) 보안이 부각되면서 OT 보안과 유사한 맥락에서 함께 

논의되기도 한다. 다만 적용 대상과 범위는 구분될 필요가 있다. OT 보안이 전통적으로 주요 기반시설과 

제조 현장에서 활용되는 SCADA, DCS, PLC 등 제어 시스템 중심의 보호를 다룬다면, CPS 보안은 

컴퓨팅·통신·물리 프로세스가 통합된 스마트 인프라, 로봇 및 자율 시스템 등 보다 확장된 사이버-물리 융합 

환경을 포괄한다. 

 

본 보고서 ‘비즈니스를 위한 제조사 OT 보안 동향’은 제품을 제조해 공급하는 기업을 대상으로, 제조 환경 

전반에서 OT 보안을 강화하기 위한 필수 요소와 고려사항을 정리하는 데 초점을 둔다. 

 

■ 제조사 SW 및 서비스 업체의 사이버보안 동향  

최근 발생한 보안 사고를 살펴보면, 협력 업체 및 공급망을 경유한 사이버 공격으로 정보 유출이나 생산 

중단이 발생하는 사례가 지속적으로 증가하고 있다. 특히 랜섬웨어 등 악성코드 공격으로 인해 제조 설비는 

물론 가스·전력과 같은 주요 인프라의 운영이 중단되는 사례도 보고되고 있다. 이러한 위협 확산으로 인해 

국가 핵심 기반시설의 OT 보안뿐 아니라, 공급되는 소프트웨어(SW)와 제품 자체에 대한 사이버보안 요구도 

함께 강화되는 추세다. 
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공급망 보안을 실질적으로 확보하기 위해서는 공급사의 IT 보안 관리만으로는 충분하지 않다. 제조사가 

제공하는 제품(HW + SW)에 대해 개발 환경 단계부터 사이버보안이 내재화돼야 하며, 제품 생산·개발 전 

과정에서 보안이 고려돼야 한다는 요구가 강화되고 있다. 

공급망 보안에서는 제조사의 위치가 특히 중요하다. 특정 제조사는 자신의 공급자 1  이자 자산 관리자 2  가 

되는 구조에 놓인다. 

 

 

그림 1. 제조사의 위치에 따른 역할 

 

이와 같이 공급자와 자산 관리자 역할을 동시에 수행해야 하는 제조사는 관련 사이버보안 요구사항을 폭넓게 

고려해야 한다. 이는 ISO((nternational Organization for Standardization)/IEC 27001 을 준수하는 업체라 

하더라도 제품 안전성을 확보하기 위해 추가적인 OT 보안 요구사항을 검토해야 하는 상황이 발생할 수 

있음을 의미한다. 반대로 기존에 사이버보안 체계가 미흡했던 업체는 공급망 보안 요구로 인해 제품 보안을 

고려하는 과정에서 IT 보안부터 새롭게 도입해야 하는 상황까지 발생할 수 있다. 

 

이 지점에서 OT 보안은 두 가지 관점으로 구분해 이해할 필요가 있다. 첫째는 자산 관리자 관점에서 운영 

중인 제어 시스템의 안전성을 확보하는 것으로, 공정·생산 과정 전반을 보호하는 공정(운영) 보안이다. 둘째는 

제조사가 생산·공급하는 제품 자체의 안전성을 확보하는 것으로, 개발 단계에서 사이버보안이 고려됐는지와 

제품이 필요한 보안 기능을 제공할 수 있는지를 확인하는 제품 보안이다. 두 영역은 목적과 적용 대상이 

다르므로 혼동해서는 안 되며, 별도로 구분해 접근해야 한다. 

 

특히 OT 보안 표준은 공정·생산망 보안과 제품 보안 요구사항을 모두 포함하는 경우가 많다. 따라서 표준을 

참고할 때에는 해당 기준이 공정 및 생산망 보안을 대상으로 하는지, 또는 제품 단위 사이버보안을 

요구하는지 구분해 확인해야 한다. 

 

 

 

 
1 공급자 : 제품을 고객에게 제공하는 업체 

2 자산 관리자 : 공급자가 납품한 제품으로 생산하여 소비자에게 제공하는 최종 산물을 만드는 업체 
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예를 들어 선박 보안 기준인 UR E27 은 선박 운항 장비 각각에 적용되는 제품 단위 사이버보안 

요구사항으로, 장비별 사이버보안 요구 기준을 준수해야 한다. 반면 UR E26 은 선박 전체, 즉 장비들이 

결합돼 운영되는 OT/IT 시스템에 대한 운영 환경(시스템) 사이버보안 요구사항으로, 제조 관점에서는 공정과 

생산 과정의 보안을 요구하는 것과 유사하다고 볼 수 있다. 

 

이로 인해 UR E27 이 적용되는 제조사는 요구사항을 검토하는 과정에서, 해당 항목들이 IEC 62443-4-1 및 

IEC 62443-3-3 에서 요구하는 사이버보안 기능과 연계돼 구성돼 있음을 확인하게 된다. 결과적으로 

제조사는 IEC 62443 준수 필요성을 주요 검토 대상으로 삼게 된다. 

 

한편 선박 운영사는 UR E26 요구사항에 따라 선박 내 IT 와 OT 전반의 사이버보안을 고려해야 하며, 이에 

따라 IEC 62443 뿐 아니라 NIST(National Institute of Standards and Technology)의 

CSF(Cybersecurity Framework) 등 운영 환경 중심의 보안 기준을 함께 검토하게 된다. 

 

■ OT 보안의 정책 및 규제 

OT 보안 정책과 규제는 사이버보안 관련 법·지침의 일부로 포함되기도 하고, 제어시스템 보안 또는 

에너지·헬스케어 등 도메인별 정부 기관이 별도의 보안 가이드 형태로 제정하는 경우도 있다. 다만 대부분의 

가이드는 국제 표준인 IEC 62443 을 기반으로 하거나, 미국 NIST 의 SP 800-82 등 기존에 검증된 

프레임워크를 차용해 구성되는 경우가 많다. 

 

그러나 OT 보안은 산업 도메인별로 비즈니스 구조와 운영 환경의 차이가 뚜렷하기 때문에, 단순히 국제 

표준을 이해하는 것만으로는 충분하지 않다. 각 도메인별 규제 기관이 제시하는 사이버보안 가이드의 적용 

범위와 의도를 정확히 해석하는 것이 무엇보다 중요하다. 이를 위해 제조사와 운영 기관은 국제 표준을 기본 

지식으로 숙지하되, 국내외 정책과 규제가 요구하는 구체적인 준비 사항을 도메인 관점에서 이해할 필요가 

있다. 

 

1. 국내 

최근 국내에서도 OT 보안에 대한 관심이 높아지면서, 제어시스템 사이버보안을 위한 가이드와 요구사항이 

주요 기반시설 및 공공기관을 중심으로 확대되고 있다. 특히 에너지 도메인에서는 신재생에너지 설비를 

대상으로 한 보안 가이드라인이 새롭게 마련돼 발표를 앞두고 있으며, 기존 주요정보통신기반시설로 지정된 

기관을 중심으로 취약점 평가와 제어시스템 모니터링 요구가 강화되는 추세다. 
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「국가정보보안기본지침」에서는 국가·공공기관이 운영하는 제어시스템에 대해 ‘국가/공공기관 제어시스템 보안 

가이드라인’을 준수하도록 명시하고 있다. 이에 따라 에너지, 항만 등 주요 기반시설을 운영하는 기관을 

대상으로 운영·제어시스템의 취약점 분석 및 평가 방법도 점차 고도화되고 있다. 이러한 정책 방향은 앞서 

살펴본 공정 및 생산 과정에 대한 OT 보안 강화 흐름과 궤를 같이한다. 과거에는 물리적 보안을 중심으로 

출입 통제나 설비 보호에 초점이 맞춰졌다면, 현재는 모니터링 및 제어시스템 구성 요소에 보안 솔루션을 

적용해 악성코드 탐지·완화·대응까지 고려해야 하는 단계로 진입하고 있다. 

 

한편 제품 보안 측면에서는 공급망 보안 강화의 일환으로 발표된 「SW 공급망 보안 가이드」를 통해, 미국과 

유럽이 요구하는 소프트웨어 구성요소 명세서(SBOM) 제출 의무에 대응할 수 있는 방향이 제시되고 있다.  

SBOM 작성과 제출 자체도 중요하지만, 그 이전 단계로 해당 소프트웨어가 안전한 개발 환경에서 

사이버보안을 고려해 개발됐는지에 대한 정책과 프로세스를 요구하는 것이 핵심이다. 특히 이러한 요구는 

SW 전문 개발사를 중심으로 논의되고 있으나, 해외 정책의 경우 제품에 포함된 모든 소프트웨어 하드웨어와 

연동되는 모니터링 SW, 설정·운영용 SW 등까지 포함하고 있어, 제조사 역시 향후 SW 제공 방식 전반에 

대한 검토와 대응이 필요하다. 

 

2. 국외 

미국과 유럽을 중심으로 사이버보안 관련 법·규제가 강화되면서, 수입 제품에 대한 사이버보안 요구 수준 

역시 빠르게 높아지고 있다. 각 산업 도메인별로 별도의 사이버보안 규정이 제정되는 추세이며, 에너지, 선박, 

자동차, 의료 등 산업 특성에 따라 요구사항이 세분화되고 있다. 이러한 대표적인 규정과 가이드를 살펴보는 

것은 향후 글로벌 시장을 대상으로 비즈니스를 추진하는 제조사에게 중요한 참고 지점이 된다. 

 

가. 미국 

OT 및 ICS 보안을 논의할 때 IEC 62443 와 함께 가장 많이 언급되는 문서가 NIST SP 800-82 다. 이 

문서는 OT 및 ICS 환경 전반의 사이버보안을 다루며, 공정 및 생산 과정의 안전성을 확보하기 위한 보안 

통제 방안을 중심으로 구성돼 있다. 또한 제어 환경에 도입되는 장비를 보호하기 위한 기본적인 보안 

요구사항도 함께 제시하고 있어, 중요 인프라 보안 구축 시 기초 가이드로 활용하기에 적합하다. 

 

NIST SP 800-82 가 주요 인프라 및 공정 중심의 OT 보안 가이드라면, 스마트팩토리 등 IT·OT 융합 환경을 

운영하는 제조사는 NIST CSF 2.0(최신 버전)을 함께 참고할 필요가 있다. 제조사의 공정과 설비는 SP 800-

82 를 기반으로 보호하되, IT 와 OT 를 포괄하는 사이버보안 리스크 관리와 거버넌스 체계 수립을 위해서는 

CSF 를 병행 적용하는 것이 효과적이다. 두 문서를 함께 활용할 경우, OT 정책 및 보안 가이드 방향을 보다 

체계적으로 수립할 수 있다. 
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에너지 도메인에서는 규제 강화에 따라 NERC(North American Electric Reliability Corporation)의 

CIP(Critical Infrastructure Protection) 규정을 통해 전력망에 대한 사이버 공격과 물리적 위협을 동시에 

방지하고 있다. 해당 규정은 발전소에 납품되는 장비의 시스템 보안뿐 아니라 공급망 전반의 사이버보안 

관리까지 요구하고 있어, 북미 발전소에 제품을 공급하는 제조사는 이에 대한 대응 방안을 마련해야 한다. 

또한 미국 에너지부는 전력망뿐 아니라 풍력·태양광 등 재생에너지 운영 환경에서도 사이버보안을 

의무화하는 가이드라인을 발표하고 이를 적용하고 있다. 

해당 내용을 정리하면 다음 표와 같다. 

문서명 NIST 800-82 Rev.3 NIST CSF2.0 NERC CIP 

목적 ICS/OT 구성 환경 보안 가이드 
범용 사이버보안 위험 관리 및 

거버넌스 

북미 전력망(BES)보호를 위한 

법적 규제 

적용 범위 
SCADA, DCS, PLC, 빌딩, 

자동화 등 ICS/OT 시스템 
모든 산업 조직 (IT/OT 포함) 

발전/송전/제어 시스템 등 대량 

전력 시스템(BES) 

구성 요소 

아키텍처, 위협모델, 보안 대책, 

사고 대응 등 사이버보안의 요구 

사항 별 가이드 

6 대 기능 : 거버넌스, 식별, 

보호, 탐지, 대응, 복구 (공급망 

보안을 세분화 함) 

CIP 문서로 최근까지 업데이트 

중( 자산부터 공급망 보안, 

네트워크 보안 및 제어 등) 

중점 요소 
ICS/OT 의 가용성, 안전성 등의 

보안 특화 

리스크 관리, 공급망 보안, 조직 

거버넌스 

법적 규제 준수, 전력망 안전성, 

사이버 및 물리적 보안 

법적 

강제성 
해당 없음 해당 없음 

있음(FERC 승인 및 미 준수 시 

벌금), 연간 감사 및 주기적 

보고 

활용 사례 
미국 내 중요 인프라 보안 참고 

가이드 

기업 사이버보안 전략, ISO 

27001, ISMS 와 비교 가능 

북미 전력망 운영자, 유틸리티, 

공급사 등의 준수 필수 

 

이와 같은 규제 환경을 고려할 때, 전력망 관련 비즈니스를 수행하는 제조사는 자사 제품과 서비스가 NERC 

CIP 의 사이버보안 적용 대상에 해당하는지 여부를 필수적으로 검토해야 한다.  

 

이 과정에서 NERC CIP 요구사항을 직접적으로 해석하는 데 그치지 않고, 자연스럽게 NIST SP 800-82, 

NIST CSF 등 관련 참조 문서를 함께 분석하게 된다. 특히 최근에는 이러한 규제 검토 과정에서 공급망 

보안이 핵심 이슈로 부각되고 있다.  
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나. 유럽 

유럽의 사이버보안 규제는 유럽연합(EU) 차원의 공통 규제와 각 회원국의 국가별 법령으로 구분해 살펴볼 

필요가 있다. 본 문서에서는 국가별 차이에 대한 상세 논의는 제외하고, 제조사에 직접적인 영향을 미치는 

EU 차원의 대표 규제인 NIS2 와 CRA 를 중심으로 살펴본다. 

 

NIS2 는 Directive (EU) 2022/255 on measures for a high common level of cybersecurity across the 

Union 으로, 유럽연합 전반의 사이버보안 수준을 공통적으로 강화하기 위해 제정된 지침이다. 기존 NIS 대비 

적용 대상이 확대됐으며, 벌금 체계, 사고 신고 의무, 관리 책임 등을 보다 구체적으로 규정한 것이 특징이다. 

 

NIS2 에 따라 EU 회원국은 2024 년 10 월 17 일까지 해당 지침을 각국의 국내법으로 전환해야 한다. 다만 

현재 회원국별로 준비 상황과 적용 범위는 상이하게 진행되고 있다. 따라서 유럽 내 공장이나 지사를 

운영하거나, 유럽에서 제품·서비스를 생산·제공하는 기업의 경우, 해당 국가의 NIS2 기반 사이버보안 법령을 

반드시 확인할 필요가 있다. 

 

NIS2 는 공장의 안전한 운영과 제공되는 서비스가 사이버 위협으로부터 충분한 보호 수준을 갖출 것을 

요구한다. 특히 사고 발생 시 24 시간 이내 초기 보고, 72 시간 이내 상세 보고 의무를 준수하기 위해서는, 

사전에 이를 지원할 수 있는 시스템 구성과 운영 프로세스가 마련돼 있어야 한다. 

 

한편, CRA(Cyber Resilience Act)는 Regulation (EU) 2024/2847 로, 유럽 시장에 출시 혹은 수입하는 

디지털 요소가 포함된 제품에 대한 사이버보안 요구 사항을 법적으로 강제하는 규정이다. CRA 는 

하드웨어·소프트웨어 제조사를 대상으로 보안 설계, 취약점 관리, 보안 업데이트 제공 의무 등을 명시하고 

있으며, 국내 제조사가 제품을 유럽 시장에 판매하기 위해서는 해당 법령의 적용 여부를 판단하고 

요구사항을 충족하는 것이 필수적이다. 

 

특히 중소 제조사의 경우 CRA 요구사항을 충족하기 위한 준비 과정에 상당한 시간과 노력이 필요할 것으로 

예상된다. 공식 적용 시점은 2027 년 12 월로, 약 2 년의 준비 기간이 남아 있으나, 유럽 수출 제품 전반에 

영향을 미칠 가능성이 크다. CRA 요구사항을 충족하기 위해서는 소프트웨어 개발 환경, 개발 프로세스, 

취약점 관리 체계 등 다양한 요소를 정비해야 하며, 실무적으로는 IEC 62443-4-1, 4-2, 3-3 의 준수를 

기준으로 대응 전략을 수립하는 것이 현실적인 접근으로 평가된다. 
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CRA 는 CE 인증 체계에 포함되는 규정이기 때문에, 명시적인 예외 대상이 아닌 이상 해당 사이버보안 

요구사항을 회피하기는 어려울 것으로 보인다. 

 

법령 NIS 2 Directive (EU 2022/2555) Cyber Resilience Act (CRA, EU 2024/2847) 

적용 특징 
EU 지침으로 회원국이 국내법으로 전환 해야 함 

유럽 국가별 사이버보안 법 참조 필요 
EU 규정으로 모든 회원국에 직접 적용 

목적 
중요 인프라 및 서비스 제공자의 사이버보안 

위험 관리 보고 의무 강화 

EU 시장에 출시되는 디지털 제품의 보안 내제화 및 

취약점 관리 의무 

적용 대상 

에너지, 운송, 금융, 보건, 공공 등 유럽내 

기업으로 50 명 이상 직원 및 매출 1 천만 유로 

이상 

디지털 요소 포함 제품 (법령내 예외 대상 정의) 

제품 단위로 적용, 제조사, 수입업자, 유통업자 모두 

주요 사항 
위험 분석 및 보안 정책, 사고 대응 및 보고, 

공급망 보안 등 국가별 감독 기관 및 감사 수행 

보안 설계, 취약점 관리, 취약점 신고 및 대응 절차 

CE 인증서 발행으로 적합성 증명 

벌금 및 

제재 

최대 1,000 만 유로 또는 매출 2% 각 국가별 

감독기관이 수행 

최대 1,500 만 유로 또는 매출 2.5% 제품 판매 및 

시장 진입 통제 

 

비즈니스 관점에서 보면, NIS2 는 국내 기업이 유럽의 공장 및 지사 등의 제품 생산 공정과 운영에 대한 보안 

검토를 요구하는 규정이며, CRA 는 유럽 시장에 출시되는 제품에 대한 사이버보안과 안전성을 확보하는 

규정으로 보면 된다.  

3. 국제 

OT/ICS 보안과 관련된 국제 표준은 크게 ISO 계열 표준과 ISA/IEC 62443 계열 표준으로 구분할 수 있다. 

이들 표준은 각국의 법령과 산업별 보안 가이드의 기반이 되는 문서로, 규제나 요구사항을 검토할 때 가장 

기본적으로 참조되는 국제 기준이다. 선박 분야의 경우 국제 표준 인증 체계와는 다소 차이가 있으나, 글로벌 

선박 산업 전반에서 사실상 표준처럼 적용되고 있어 본 문서에서는 국제 항목으로 함께 다룬다. 

 

가. ISO/IEC 27019 : 전력 에너지 분야 

ISO/IEC 27019 는 비교적 생소할 수 있으나, ISO/IEC 27000 시리즈를 이해하는 과정에서 자연스럽게 

접하게 되는 표준이다. ISO/IEC 27001 을 기반으로 산업 제어 환경에 특화된 보안 요구사항을 정의했던 

ISO/IEC 27009 가 과거에 존재했으나, 현재는 폐기돼 더 이상 사용되지 않는다. 

 

ISO/IEC 27019 는 에너지 산업의 사업 프로세스 제어 환경을 대상으로 한 보안 표준으로, 전력 등 에너지 

분야에 특화된 사이버보안 요구사항을 포함하고 있다. 미국 에너지부(DoE)가 태양광, 수력 등 전력 공급 

분야의 보안 표준을 수립하는 과정에서 참조한 항목들도 반영돼 있으며, ISO/IEC 27002 의 정보보안 통제 

지침을 기반으로 에너지 제어 시스템에 추가로 필요한 보안 요구사항을 정의하고 있다. 따라서 전력·에너지 

도메인에서 OT 보안을 검토할 경우 핵심적으로 참고해야 할 표준이다. 
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나. ISO/SAE 21434 : 차량 분야 

차량 도메인의 사이버보안을 강화를 위한 국제 표준으로, 유럽 및 해외 자동차를 판매하는 제조사가 OT 

보안 관점에서 반드시 참고해야 할 문서이다. 실제 UNECE(United Nations Economic Commission for 

Europe) WP.29 에서는 글로벌 차량 산업에 대한 사이버보안 국제 규제를 만들어 제공하고 있다.  

 

그 결과물이 UN R155 와 UN R156 이다. 제조의 사이버보안 관리 및 차량 제공 소프트웨어 관리 내용이 

포함되어 있으며 UN R155은 차량 인증 TISAX에 활용되고 있다. 해당 내용을 기반으로 국내 자동차 관리법 

개정을 진행중이다. 이와 같은 규제의 기반이 되는 참고 문서가 ISO/SAE 21434 이다. 

 

 

 

다. ISA/IEC 62443 : OT 표준 분야(산업 분야 공통 참조) 

ISA/IEC 62443 은 OT 사이버보안을 다룰 때 가장 핵심적으로 참조되는 표준 체계다. 이론적으로는 전체 

문서를 포괄적으로 이해하는 것이 이상적이지만, 실제 정책·규제 검토나 실무 적용 과정에서는 특정 문서들이 

반복적으로 활용된다. 

 

대표적으로 가장 많이 참조되는 문서는 다음 세 가지다. 

 

ISA/IEC 62443 3-3 은 시스템 보안 요구 사항 및 보안 레벨을 정의한 문서다. 여러 장비와 제품이 결합된 

시스템 환경에서 요구되는 사이버보안 요구사항을 제시한다. 선박 분야의 UR E27 요구사항과 연계되며, 

공정 및 생산 설비에 적용되는 보안 요구사항을 정의할 때도 폭넓게 활용된다. 

 

ISA/IEC 62443 4-1 는 제품 개발 라이프사이클 전반에 적용되는 보안 요구 사항을 규정한 문서다. 제품 

개발 단계에서 사이버보안 고려 사항, 개발 환경의 안전성 확보 그리고 취약점 관리까지 전반적인 개발 

보안을 요구한다. 대부분의 글로벌 규제와 공급망 보안 요구에서 이 문서의 내용을 기반으로 제품 개발 

보안을 요구하고 있으며, 제조사가 안전한 제품 공급을 입증하기 위한 핵심 인증 기준으로 활용된다. 
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ISA/IEC 62443 4-2 는 제품을 구성하는 컴포넌트 단위의 사이버보안 요구 사항을 정리한 문서다. 개체 

요소에서 보안 기능 제공 제공에 어려움이 있는 경우, 시스템적인 보안으로 제공할 수 있다. 그러므로 본 

내용에는 3-3 의 항목과 해당 내용이 포함되어 기술되어 있는 경우가 존재한다.  

 

IEC 62443 계열 문서는 상호 참조 구조로 구성돼 있어, 제품 개발 단계부터 안전한 운영 환경 구축까지 전 

과정을 통합적으로 고려하도록 설계돼 있다는 점이 특징이다. 

 

라. UR E26/ UR E27 : 선박 분야 

UR E26 은 선박 전체를 대상으로 한 사이버보안 요구사항으로, 선박 내 모든 IT·OT 시스템을 통합적으로 

고려해 보안을 구축하도록 요구한다. 이는 기업 관점에서 공정 및 운영 환경 전반의 OT 보안을 요구하는 

것과 유사하다. 반면 UR E27 은 선박에 탑재되는 개별 장비 및 제품을 대상으로 한 사이버보안 요구사항이다. 

선박에 제품을 납품하는 제조사는 UR E27 인증을 획득해야 하며, 이를 준비하는 과정에서 IEC 62443-4-

1 과 3-3 을 기준으로 대응할 경우 상당 부분의 요구사항을 충족할 수 있다. 

 

제조업은 전력, 선박, 차량, 의료기기, AI 시스템 등 다양한 도메인으로 세분화되며, 각 분야마다 별도의 

규제와 OT 보안 가이드가 존재한다. 다만 이러한 문서들이 완전히 새로운 요구사항으로 구성돼 있는 것은 

아니다. 대부분 기밀성, 무결성, 가용성(CIA)을 기본 원칙으로 하며, 자산 식별, 사고 대응, 

인증·접근제어·암호화·네트워크 보호 등 공통적인 보안 기능을 요구한다. 

 

따라서 하나의 핵심 표준을 충분히 이해하고 나면, 다른 도메인 표준을 해석하는 데에도 큰 어려움은 없다. 

다만 각 산업별 제품의 목적과 운영 환경이 다르기 때문에, 이에 따라 요구되는 보안 수준과 적용 방식의 

차이를 면밀히 검토하는 것이 중요하다. 

 

 

 

 

 

 

 

 



 

EQST insight | 10 

■ 비즈니스를 위한 OT 보안 준비 

앞서 살펴본 국내외 규제와 산업 동향을 종합하면, 2026년 이후 제조사가 글로벌 시장에서 제품을 판매·공급

하기 위해 사이버보안 준수는 선택이 아닌 필수 요건으로 자리 잡을 가능성이 높다. 특히 공급망 보안 요구

가 강화되면서, 자산 관리자(고객사)는 납품 제품의 사이버보안 안전성 확보 여부를 보다 엄격하게 확인하고, 

침해사고 발생 시 신속한 보고·알림 체계를 통해 피해를 최소화하려는 노력을 지속할 것이다. 이러한 환경 변

화에 대응하기 위해 제조사는 제품 보안과 공정(운영) 보안을 포괄하는 관점에서 체계적인 대응 전략을 수립

해야 한다. 

①  도메인별 적용 규제 식별: 생산·공급하는 제품과 사업 범위에 적용될 수 있는 국내외 규제를 식별하고 

목록화 

 

②  규제 요구 사항 분석: 규제가 제품 사이버보안을 요구하는지, 공정·운영 안전성을 요구하는지, 또는 두 

영역을 동시에 요구하는지 구분하고, 구체적으로 요구하는 항목을 정리 

 

③  규제 내 참조 문서 확인: 규제가 모든 구현 방법을 상세히 제시하지 않는 경우가 많으므로, 규제에서 참

조하는 표준 문서(ISO/IEC 등)를 확인해 요구사항의 세부 해석 기준으로 활용 

 

 

④ 현 수준 진단 및 차이 분석: ①~③에서 정리한 요구사항·체크리스트를 기준으로 조직의 현재 프로세스, 

운영 체계, 제품 보안 수준을 비교·점검하고 차이를 분석. 차이가 크다면 원인을 식별하고, 실제 운영 현

실과의 정합성을 함께 검토 

 

⑤  보완 및 신규 정책 수립: 분석 결과 확인된 차이를 기반으로 기존 정책·프로세스를 보완하고, 필요한 경

우 신규 정책과 운영 절차를 수립해 규제 요구사항을 충족할 수 있도록 개선  

 

⑥  신뢰 기관을 통한 검증: 대응 체계가 정비되면, 내부 확인에 그치지 않고 신뢰 가능한 외부 기관을 통해 

검증을 수행함으로써 객관성 확보  

 

이와 같은 절차를 체계적으로 수행할 경우, 제품 판매 과정에서 발생할 수 있는 규제 리스크와 비즈니스 제

약을 사전에 완화할 수 있다. 
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■ 맺음말 

최근 글로벌 규제와 산업 동향을 종합하면, 국내 산업 업체가 글로벌 시장에서 제품을 판매하기 위해 IT 및 

OT 보안 역량은 사실상 필수 요건으로 자리 잡고 있다. 특히 공급망 보안 요구가 강화되면서, 신뢰할 수 

있는 기관의 인증서 보유 여부가 거래 조건 또는 시장 진입 요건으로 인식되는 사례가 증가하는 추세다. 

따라서 제조 기업은 공정(운영) 보안과 제품 보안을 함께 고려한 규제 대응 체계를 조기에 수립할 필요가 

있다.  

 

SK 쉴더스는 이러한 규제·요구사항 변화에 대응할 수 있도록 제조 고객을 대상으로 OT 보안 진단 및 컨설팅 

조직을 운영하고 있다. SK 쉴더스는 규제 요구사항 매핑, 현 수준 진단 및 차이(Gap) 분석, OT 보안 로드맵 

수립에 필요한 체크 체계를 구축·운영하고 있으며, 이를 기반으로 고객사의 대응 전략을 신속하게 도출한다. 

 

또한 OT 공정 환경은 물론 제품 생산 과정과 제품 자체의 안전성까지 포괄하는 관점에서 보안 강화 활동을 

지원한다. 아울러 신규 도메인 산업의 경우에도 축적된 노하우를 기반으로 관련 규제를 신속히 

탐색·분석·검토해, 산업 특성에 최적화된 OT 보안 대응 체계를 수립할 수 있도록 지원한다.  
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Keep up with Ransomware 
   

 

확산되는 Gentlemen 랜섬웨어 위협 

◼ 개요 

2025 년 11 월 랜섬웨어 피해 사례 수는 지난 10 월(800 건) 대비 약 8% 감소한 740 건으로 집계됐다. 

2025 년 11 월 19 일 미국·영국·호주는 랜섬웨어 그룹들의 인프라를 제공한 러시아 호스팅 업체 Media 

Land 에 대한 공동 제재를 발표했다. Media Land 는 LockBit, BlackSuit, Play 등 랜섬웨어 그룹에 운영 

인프라를 제공한 업체로 지목되었다. 공격에 사용된 서버와 네트워크가 호스팅된 것이 확인됐기 때문이다. 

발표 내용에는 Media Land 와 계열사인 ML Cloud 를 비롯한 관련 법인 및 연계된 인물 등의 명단이 

포함되어 있었다. 

공격자가 직접 침투하는 방식이 아닌 내부자 공모를 통한 접근 방식 사례가 확인됐다. CrowdStrike 는 자사 

직원 1 명이 공격자와 공모해 내부 시스템 화면을 외부에 제공한 사실을 확인하고, 해고 조치했다고 발표했다. 

Scattered Lapsus$ Hunters(SLSH)로 알려진 그룹은 텔레그램 채널에 CrowdStrike 내부 대시보드가 

담긴 스크린샷을 공개하며, 내부자로부터 2 만 5 천 달러(한화 약 3,600 만원)를 대가로 SSO 인증 쿠키1  

등을 제공받았다고 주장했다. 하지만 CrowdStrike 는 조사 결과 해당 직원이 화면 캡처를 외부로 공유한 

사실은 인정하면서도, 관련 계정은 탐지 직후 차단되어 사내 시스템 침해나 고객 데이터 유출은 발생하지 

않았다고 밝혔다. 

내부자 공모는 SLSH 그룹을 통해 2025 년 8 월 처음 확인된 바 있다. 같은 달 텔레그램에서 신규 RaaS2  

출시를 예고했다. 다만 예고와 달리 10 월까지는 랜섬웨어 배포보다는 주로 데이터 유출·협박 중심의 EaaS3  

활동이 확인됐다. 이후 2025 년 10 월 11 일, 법 집행기관의 압박이 강화됐다는 이유로 일시적인 활동 중단을 

발표했다. 그러나 11 월 랜섬웨어 샘플과 RaaS 모델 공개, 피해자 게시 등 현재까지 활동을 지속하고 있다. 

  

 
1 SSO 인증 쿠키: 단일 로그인(Single Sign-On) 환경에서 사용자의 인증이 완료되었음을 나타내는 브라우저 쿠키 

2 RaaS (Ransomware-as-a-Service): 랜섬웨어를 서비스 형태로 제공해서 누구나 공격할 수 있도록 하는 비즈니스 모델 

3 EaaS (Extortion-as-a-Service): 데이터 탈취·협박을 서비스 형태로 제공하는 비즈니스 모델 
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 ■ 랜섬웨어 뉴스 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 1. 랜섬웨어 동향  
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■ 랜섬웨어 위협  

 

  그림 2. 2025 년 11 월 랜섬웨어 위협 현황 

새로운 위협 

11 월에는 총 6 개의 신규 랜섬웨어 그룹이 등장했다. 이 중 QuickLock, Kazu, CipherWolf, Benzona, 

TridentLocker 는 다크웹 유출 사이트를 보유하고 있으나, 현재 QuickLock 과 CipherWolf 의 사이트는 

비활성화된 것으로 확인된다. 

 

그림 3. Benzona 의 다크웹 유출 사이트 
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2025 년 11 월에 발견된 Benzona 그룹은 현재까지 총 7 건의 피해 정보를 게시했다. 해당 그룹은 다크웹 

유출 사이트에서 피해 건별 공격 유형을 랜섬웨어, 랜섬웨어/데이터유출, 데이터 유출의 3 가지로 구분해 

표기하고, 데이터 규모와 요구 금액을 함께 제시하고 있다. 이는 암호화와 데이터 탈취를 병행하는 이중 갈취 

모델과, 데이터 유출만을 활용한 협박 방식을 병행해서 운용하고 있음을 보여준다. 

 

그림 4. Kazu 의 다크웹 유출 사이트 

2025 년 11 월에 발견된 Kazu 그룹은 현재까지 총 36 건의 피해 정보를 게시하며, 11 월 기준 활동이 가장 

활발한 랜섬웨어 그룹 상위 5 개 중 하나로 확인됐다. Kazu 는 암호화 과정을 거치지 않고, 데이터 탈취와 

이를 이용한 협박을 주요 수단으로 삼는 데이터 탈취형 랜섬웨어 그룹으로 알려져 있다. 
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Top5 랜섬웨어 

 

그림 5. 산업/국가별 주요 랜섬웨어 공격 현황 

Qilin 그룹은 11 월 25 일 미국 메밀랜드주의 의료 기관인 Columbia Medical Practice 를 공격해 환자 

개인정보를 포함한 약 410GB 규모의 데이터를 탈취한 후 Qilin 그룹의 다크웹 유출 사이트에 공개했다. 

Akira 그룹은 11 월 28 일 미국의 목재 회사인 Lone Rock Timber 를 공격해 기업 직원의 개인정보, 

재무제표 및 계약서 등을 포함한 약 25GB 의 데이터를 탈취했다. 같은 날 미국의 철강 제조 업체인 

Crucible Industries 를 공격해 약 10GB 에 달하는 내부 문서와 직원 정보를 유출했다. 

Clop 그룹은 오라클의 E-Business Suite 제로데이 취약점(CVE-2025-61882)을 악용해 여러 기업을 

공격했다. 대부분의 침해는 2025 년 11 월 이전에 발생했지만 피해 사실과 데이터 유출은 11 월에 공개되었다. 

대표적으로 Clop 그룹은 미국의 신문사인 The Washington Post 에 침입해 이름, 은행 계좌, 사회보장번호 

등이 포함된 약 180GB 분량의 개인정보를 유출하겠다고 협박했다. 

INC 그룹은 11 월 21 일 아랍에미리트의 소방장비 제조사인 NAFFCO FZCO 직원의 개인정보, 내부 

재무자료, 운영 문서가 포함된 1TB 의 데이터를 탈취했다. 또한 다음날인 11 월 22 일 오스트리아의 어린이 

자전거 제조사인 Woom GmbH 내부 자료도 유출했다. 

Kazu 그룹은 11 월 7 일 미국 텍사스주의 의약 플랫폼인 Doctor Alliance 를 공격하여 환자 이름, 

의료기록번호 등이 포함된 353GB 크기의 데이터를 탈취하였다고 주장하며, 20 만 달러(한화 약 2 억 

9 천만원)를 요구했다. 11 월 10 일에는 콜롬비아의 국가기관인 National Civil Service Commission of 

Colombia 를 공격해 약 2.9 TB 크기의 데이터를 탈취한 뒤 30 만 달러(한화 약 4 억 4 천만원)를 요구했다.  
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■ 랜섬웨어 집중 포커스 

 

그림 6. Gentlemen 랜섬웨어 그룹의 RaaS 홍보글 

Gentlemen 랜섬웨어 그룹은 2025 년 9 월에 활동하기 시작한 RaaS 그룹으로 다크웹 RAMP 포럼에서 

구성원을 모집하기 시작했다. 또한 모집 공고에서 독립국가연합(CIS) 소속 국가는 공격 대상에서 제외했는데, 

이는 그룹이 러시아와 연관이 있음을 시사한다. 

 

그림 7. Gentlemen 랜섬웨어 그룹의 다크웹 유출 사이트 

Gentlemen 랜섬웨어 그룹은 현재까지 다크웹 유출 사이트에 총 64 개 피해 조직 정보를 게시했다. 해당 

유출 사이트는 Tor 네트워크에서 운영되며, 각 피해 기업의 명칭과 기업 설명, 유출 자료 게시 일시 등을 

함께 공개한다. 또한 Gentlemen 그룹은 Windows, Linux, ESXi 등 다양한 운영 환경을 암호화할 수 있는 

기능을 RaaS 를 통해 제공하고 있다. 본 보고서에서는 다가오는 위협에 대비하기 위해 이 중 

Windows 버전을 중심의 분석 정보를 공유하고자 한다.  
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그림 8. Gentlemen 랜섬웨어 개요 
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랜섬웨어 전략 

 

그림 9. 랜섬웨어 공격 전략 

Gentlemen 랜섬웨어는 다양한 실행 인자를 사용해 암호화 동작을 정밀하게 제어할 수 있도록 설계되어 

있어, 공격자는 목표 파일의 위치, 암호화 강도 등을 설정할 수 있다. 이때 사용되는 인자와 기능은 아래 

표와 같다. 

인자 설명 

--paasword 랜섬웨어 실행에 필요한 패스워드 

--path 특정 경로 암호화 

--T 암호화 시작 전 대기 시간(분 단위) 지정 

--silent 파일의 이름과 확장자를 변경하지 않고 암호화 수행 

--system 로컬 드라이브 암호화 

--shares 네트워크 드라이브 암호화 

--full 로컬 드라이브와 네트워크 드라이브 암호화 

--fast 파일 크기의 9% 암호화 

--superfast 파일 크기의 3% 암호화 

--ultrafast 파일 크기의 1% 암호화 

표 1. 랜섬웨어 실행인자 
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Gentlemen 랜섬웨어는 --path 인자를 통해 암호화 대상을 지정한다. --path 가 지정되지 않은 경우 --

system, --shares, --full 값에 따라 암호화 대상이 결정된다. 이때 세 인자는 동시에 사용할 수 없다. --

system 이 활성화되면 로컬 드라이브 전체를 대상으로 삼고, --shares 가 활성화되면 접근할 수 있는 

네트워크 드라이브를 암호화한다. --full 이 활성화되면 로컬 드라이브를 암호화한 뒤, 이어서 네트워크 

드라이브를 암호화한다. 

랜섬웨어는 실행 시 분석 방해와 탐지 회피를 위해 각종 기록과 흔적을 제거한다. 먼저 실행 중인 Windows 

이벤트 로그 관련 프로세스를 종료하고 주요 이벤트 로그를 초기화한 뒤, Windows Defender 기능을 

무력화한다. 이어서 VSS(Volume Shadow Copy Service)를 비롯한 백업 데이터를 삭제하며, 파일 

암호화가 완료된 이후에는 랜섬웨어 실행 파일 자체도 자가 삭제한다. 아래는 사용되는 명령어 목록이다. 

VSS 삭제 

vssadmin delete shadows /all /quiet 

 

휴지통 비우기 

cmd /C "rd /s /q C:\$Recycle.Bin" 

 

RDP 로그 삭제 

cmd /C "del /f /q %SystemRoot%\System32\LogFiles\RDP*\*.*" 

 

Windows Defender 우회 및 탐지 회피 

Powershell -Command "Set-MpPreference -DisableRealtimeMonitoring $true -Force" 

Powershell -Command "Add-MpPreference -ExclusionPath C:\ -Force" 

Powershell –Command "Add-MpPreference -ExclusionProcess C:\Users\User\Desktop\{filename}.exe -

Force" 

 

자가 삭제 

ping 127.0.0.1 -n 3 > nul\r\ndel /f /q \"" 

"\" >nul 2>&1\r\n" 

표 2. 복구 방지 탐지 회피 관련 명령어 
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랜섬웨어는 원활한 파일 암호화를 위해 특정 프로세스와 서비스를 우선적으로 종료한다. 종료 대상 프로세스 

및 서비스는 아래 표와 같다. 

프로세스 이름 

mvdesktopservice.exe, VeeamDeploymentSvc.exe, VeeamTransportSvc.exe, VeeamNFSSvc.exe, 

EnterpriseClient.exe, DellSystemDetect.exe, avscc.exe, avagent.exe, sapstartsrv.exe, saposco.exe, 

saphostexec.exe, CVODS.exe, cvfwd.exe, cvd.exe, CVMountd.exe, tv_x64.exe, tv_w32.exe, 

pgAdmin4.exe, TeamViewer.exe, TeamViewer_Service.exe, SAP.exe, QBCFMonitorService.exe, 

pgAdmin3.exe, QBDBMgrN.exe, QBIDPService.exe, CagService.exe, vsnapvss.exe, raw_agent_svc.exe, 

cbInterface.exe, "Docker Desktop.exe", beserver.exe, pvlsvr.exe, bengien.exe, benetns.exe, vxmon.exe, 

bedbh.exe, IperiusService.exe, sqlceip.exe, xfssvccon.exe, wordpad.exe, winword.exe, visio.exe, 

thunderbird.exe, thebat.exe, Iperius.exe, psql.exe, postgres.exe, tbirdconfig.exe, synctime.exe, 

steam.exe, sqbcoreservice.exe, powerpnt.exe, cbVSCService11.exe, postmaster.exe, mysqld.exe, 

outlook.exe, oracle.exe, onenote.exe, ocssd.exe, ocomm.exe, ocautoupds.exe, SQLAGENT.exe, 

sqlwriter.exe, notepad.exe, mydesktopservice.exe, mydesktopqos.exe, mspub.exe, msaccess.exe, 

cbService.exe, sqlbrowser.exe, w3wp.exe, sql.exe, isqlplussvc.exe, infopath.exe, firefox.exe, encsvc.exe, 

Ssms.exe, DBeaver.exe, sqlservr.exe, dbsnmp.exe, dbeng50.exe, agntsvc.exe, vmcompute.exe, 

vmwp.exe, vmms.exe 

표 3. 종료 대상 프로세스 

 

서비스 이름 

crSch2Svc, VSNAPVSS, MVarmor64, MVarmor, VeeamTransportSvc, VeeamDeploymentService, 

VeeamNFSSvc, AcronisAgent, QBIDPService, QBDBMgrN, QBCFMonitorService, OracleServiceORCL, 

MySQL, MSSQL, SAPHostExec, SAPHostControl, SAPD$, SAP$, postgresql, SAP, SAPService, GxFWD, 

GxVsshWProv, GXMMM, GxClMgr, MariaDB, GxCVD, GxClMgrS, GxVss, GxBlr, BackupExecRPCService, 

SQLAgent$SQLEXPRESS, BackupExecManagementService, BackupExecJobEngine, 

MSSQL$SQLEXPRESS, BackupExecDiveciMediaService, BackupExecAgentBrowser, SQLWriter, 

BackupExecAgentAccelerator, BackupExecVSSProvider, PDVFSService, SQLSERVERAGENT, 

WSBExchange, MSExchange\$, MSExchange, sophos, msexchange, docker, MSSQLSERVER, MSSQL*, 

Sql, vss, backup, veeam, memtas, mepocs, vmms 

표 4. 종료 대상 서비스 
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이후 대상 드라이브를 순차적으로 탐색해 모든 디렉토리를 확인한 뒤, 해당 위치에 랜섬노트를 생성하고, 

암호화 대상을 확인 후 암호화한다. 이때 특정 경로와 확장자 및 파일명은 암호화 대상에서 제외한다. 확인된 

예외 대상은 아래 표와 같다. 

암호화 제외 경로 확장자 및 파일명 

AppData, Boot, C:\Windows, SYSVOL, Tor Browser, Internet 

Explorer, Google, Opera, Opera Software, Mozilla, Mozilla 

Firefox, $Recycle.Bin, ProgramData, All Users, bootmgr, 

system volume information, inte, msocache, perflogs, ntldr, 

Program Files, Program Files (x86), #recycle, $windows.~bt, 

ntuser.dat, NTUSER.DAT 

README-

GENTLEMEN.txt, .exe, .dll, .sys, .drv, .bin,  

.tmp, .iso, .img, 

 

표 5. 암호화 예상 대상 

 

그림 10. 암호화 키 생성 방식 

Gentlemen 랜섬웨어는 파일 암호화를 위해 각 파일마다 고유한 32 바이트 개인키를 생성한다. 이 개인키는 

하드코딩된 공격자의 공개키와 X25519 연산을 거친 후 공유 비밀을 생성한다. 이렇게 생성된 공유 비밀은 

바로 사용되지 않고 HChaCha20 을 통해 32 바이트 암호화 키로 변환되며, 최종적으로 XChaCha20 

알고리즘이 이 키를 사용하여 파일을 암호화한다. 또한, 초기 생성된 개인키는 상수 값(0x09)과 조합되어 또 

다른 32 바이트 값을 생성하는 데 사용된다. 이 값은 암호화 무결성을 위한 Nonce 구성에 활용되는데, 상위 

16 바이트는 HChaCha20 의 Nonce 로, 하위 8 바이트는 XChaCha20 의 Nonce 로 분할되어 각각 

적용된다. 
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그림 11. 파일 암호화 방식 

파일 암호화 범위는 파일 크기와 전달받은 인자에 따라 달라진다. 크기가 1MB 이하인 파일은 인자와 

상관없이 전체 데이터가 암호화된다. 1MB 를 초과하는 파일의 경우에는 인자에 따라 파일 크기의 일부만 

암호화한다. Fast 모드는 파일 크기의 약 9%, Superfast 모드는 약 3%, Ultrafast 모드는 약 1% 구간만 

암호화하는 방식이다. 암호화가 완료되면, 파일 크기나 암호화 모드와 관계없이 모든 파일의 끝에는 고정된 

메타데이터 블록이 추가된다. 이 블록에는 키 복구에 필요한 공개키와 해당 파일에 적용된 암호화 모드 정보, 

그리고 감염 여부를 식별하기 위한 “GENTLEMEN” 마커가 함께 저장된다. 
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랜섬웨어 대응방안 

 
그림 12. 랜섬웨어 대응방안 

Gentlemen 랜섬웨어는 실행 시 명령 프롬프트와 PowerShell 을 활용해 시스템 내 VSS(Volume Shadow 

Copy)와 시스템 복원 지점, 이벤트 로그 등 주요 흔적을 삭제하고 Windows Defender 설정까지 변경하는 

명령을 연속적으로 실행한다. 이는 ASR4 규칙 활성화해 비정상적인 프로세스를 차단해 악성 행위를 막기 

위함이다. 

또한, EDR 솔루션을 도입과 최신 보안 패치 적용으로 취약점을 악용한 침투나 비정상적인 행위를 신속히 

식별·차단할 수 있도록 해야 한다. 백업 복사본을 별도의 네트워크 구간이나 외부 저장소, 오프라인 매체에 

주기적으로 분산 백업하는 것도 필수적이다. 시스템이 암호화되더라도 데이터 복구가 가능하기 때문이다. 

이때 백업 장치 접근 권한을 최소화하고, 정기적으로 복구 테스트를 실시하여 백업 데이터의 무결성을 

보장해야 한다. 추가로 별도의 네트워크나 저장소의 데이터를 분산해 백업하거나 백업 스케줄과 보관 주기를 

다양화해 랜섬웨어의 삭제 시도를 피하는 것도 효과적인 방법이다.  

 

 
4 ASR (Attack Surface Reduction): 공격자가 사용하는 특정 프로세스와 실행 가능한 프로세스를 차단하는 보호 기능 
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 IoCs 

Hash(SHA-256) 

EC368AE0B4369B6EF0DA244774995C819C63CFFB7FD2132379963B9C1640CCD2 

62C2C24937D67FDEB43F2C9690AB10E8BB90713AF46945048DB9A94A465FFCB8 

51B9F246D6DA85631131FCD1FABF0A67937D4BDDE33625A44F7EE6A3A7BAEBD2 

025FC0976C548FB5A880C83EA3EB21A5F23C5D53C4E51E862BB893C11ADF712A 

9F61FF4DEB8AFCED8B1ECDC8787A134C63BDE632B18293FBFC94A91749E3E454 

3AB9575225E00A83A4AC2B534DA5A710BDCF6EB72884944C437B5FBE5C5C9235 

 

■ 참고 사이트 

• U.S. Department of the Treasury(https://home.treasury.gov/news/press-releases/sb0319#) 

• BleepingComputer(https://www.bleepingcomputer.com/news/security/crowdstrike-catches-insider-

feeding-information-to-hackers/)  

• BleepingComputer(https://www.bleepingcomputer.com/news/security/meet-shinysp1d3r-new-

ransomware-as-a-service-created-by-shinyhunters/) 

• The Hacker News(https://thehackernews.com/2025/08/cybercrime-groups-shinyhunters.html#) 
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Special Report 
   

제로트러스트 보안전략 : 가시성 및 분석 (Visibility & Analytics) 

SI/솔루션사업그룹 보안 SI 사업팀 황병권 책임 

■ 가시성 및 분석 (Visibility & Analytics) 필러 개요  

제로트러스트 아키텍처에서 가시성 및 분석(Visibility & Analytics) 필러는 식별자, 기기, 네트워크, 시스템, 

애플리케이션, 데이터로 구성된 6 대 핵심 필러에 공통으로 해당되는 기반 요소이자, 조직의 보안 전략 

성패를 좌우하는 핵심 전제 조건이다. 글로벌 리서치 기관 가트너(Gartner)가 “보이지 않는 것은 보호할 수 

없다(You cannot protect what you cannot see)”고 강조했듯이, 복잡성이 지속적으로 증가하는 IT 

환경에서 모든 자산과 행위를 식별·분석하는 역량은 보안의 가장 기초적이면서도 필수적인 요건이다. 

 

전통적인 정보보호 이론에서 가시성 관점의 보안 통제는 예방(Preventive), 탐지(Detective), 

교정(Corrective) 통제로 구분된다. 과거에는 방화벽 구축이나 서버 취약점 조치 등 경계 기반의 예방 

통제에 보안 역량이 집중됐다. 그러나 클라우드 전환과 원격 근무 확산으로 IT 자산이 분산·파편화되면서, 

예방 중심의 접근만으로 모든 위협을 차단하는 것은 사실상 불가능해졌다. 사고 발생 이후 대응하는 교정 

통제 역시 정보 유출 이후에 적용된다는 구조적 한계를 지닌다. 최근 국내외 대형 기업에서 발생한 개인정보 

유출 및 서비스 장애 사례들 또한 내·외부 자산에 대한 가시성 부족으로 침해 사실을 적시에 인지하지 못해 

피해가 확대됐다는 공통점을 보인다. 

 

이러한 환경에서 제로트러스트 아키텍처는 위협을 실시간으로 식별하고 즉각 대응할 수 있는 탐지 통제의 

고도화를 핵심 과제로 요구한다. 제로트러스트의 기본 원칙인 ‘최소 권한 부여’와 ‘지속적인 검증’을 

실질적으로 구현하기 위해서는 조직 내 모든 자산이 정확히 식별돼야 하며, 누가 언제 어디서 어떤 리소스에 

접근하는지에 대한 전사적 가시성이 전제돼야 한다. 이와 같은 가시성이 확보되지 않는 한, 정책 중심의 보안 

통제는 선언적 수준에 머물 수밖에 없다. 

 

물론 전사적 가시성 확보와 통합 로그 분석의 필요성은 과거에도 지속적으로 제기되어 왔다. 그러나 대규모 

리소스를 투입하더라도 섀도우 IT(Shadow IT)와 같이 관리 사각지대에 존재하는 미식별 자산으로 인해 

실질적인 효과를 거두기 어려웠고, 이는 보안 투자에 대한 회의론으로 이어져 왔다. 이러한 한계를 극복하기 

위해 다양한 보안 기술이 발전해 왔으며, 그중에서도 조직 전반의 이기종 로그를 중앙에서 수집·분석하고 

위협 분석의 허브 역할을 수행하는 SIEM(보안 정보 및 이벤트 관리, Security Information and Event 

Management)은 가시성 및 분석 필러를 구현하는 핵심 인프라로 자리 잡고 있다. 
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여기에 SOAR(보안 오케스트레이션·자동화·대응, Security Orchestration, Automation and Response)의 

고도화와 AI 기반 자동 자산 식별 및 태깅 기술이 결합되면서, 과거에는 이론적 이상에 머물렀던 전사 

가시성 확보가 점차 현실화되고 있다. 실제로 국내 금융권과 주요 대기업들이 차세대 보안 관제 고도화 

사업을 통해 SIEM·SOAR 에 대한 대규모 투자를 진행하고 있는 것은, 이러한 기술이 복잡한 IT 환경을 

감당할 수 있는 수준에 도달했음을 시사한다. 

 

 
출처 : The Business Research Company, “Security Information and Event Management Global Market Report 2025” 

그림 1. SIEM Global Market Report 

 

이러한 추세는 위의 그래프와 같이 글로벌 시장 데이터에서도 명확히 드러난다. 다양한 시장 조사 기관의 

분석에 따르면, 글로벌 SIEM 시장은 연평균 성장률(CAGR) 약 10~15% 수준의 고성장을 지속하며 전체 

보안 솔루션 시장 내에서도 최상위권의 성장세를 기록하고 있다. 성장의 배경에는 단순히 로그를 수집하는 

기능을 넘어 머신러닝, 딥러닝, AI 와 같은 차세대 기술들이 SIEM 과 밀접하게 결합되는 점 때문이다. AI 

기술은 방대한 데이터 속에서 인간이 식별하기 어려운 미세한 위협 패턴을 찾아내고 복잡한 분석 과정을 

자동화함으로써, 기업들이 실질적인 가시성을 확보하는 데 필수적인 도구로 인식되고 있다. 

 

그러나 성공적인 가시성 및 분석 체계의 수립은 차세대 기술의 도입만으로 완성될 수 없다. 기술적 요소와 

더불어 조직 전반을 포괄하는 관리적 요소, 즉 거버넌스(거버넌스 체계)의 확립이 반드시 병행돼야 한다. 

신규 자산뿐 아니라 이미 운영 중인 레거시 자산까지 누락 없이 식별하고, 이를 일관된 관리 체계로 

편입시키는 과제는 기술만으로 해결하기 어려운 구조적 난제이기 때문이다. 
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따라서 인적 자산 정보를 관리하는 HR 부서, IT 인프라를 운영하는 IT 부서, 보안 정책을 수립·운영하는 

정보보안 부서, 위협을 모니터링·대응하는 보안관제 조직 등 관련 조직 간 역할과 책임(Roles & 

Responsibilities, R&R)을 명확히 정의해야 한다. 또한 부서 간 유기적인 협업 프로세스와 정기적인 

검증·감사 체계를 통해 자산 식별, 정책 적용, 로그 수집·분석, 대응 절차가 지속적으로 준수되는지를 확인할 

필요가 있다. 이와 같은 거버넌스 기반이 갖춰질 때, 가시성 및 분석 필러는 단순한 기술 구현을 넘어 조직의 

보안 태세(Security Posture)를 지탱하는 견고한 기반으로 기능할 수 있다. 
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■ 가시성 및 분석 (Visibility & Analytics) 필러의 주요 요소 

가시성 및 분석 필러는 제로트러스트 아키텍처에서 식별자, 기기, 네트워크, 시스템, 애플리케이션, 데이터 등 

6 대 핵심 필러 전반에 공통적으로 적용되는 기반 필러로, 모든 보안 영역에서 위협을 식별·대응하기 위한 

기준을 수립하는 데 목적이 있다. 온프레미스, 클라우드, 원격 근무 환경 등으로 분산된 IT 인프라에서 

발생하는 방대한 로그와 이벤트를 통합적으로 수집·분석함으로써, 조직 전반의 보안 사각지대를 축소하고 

실질적인 상황 인식(Situational Awareness)을 제공하는 핵심 인프라로 기능한다. 

 

특히 제로트러스트 환경에서는 “신뢰하지 않고 항상 검증한다(Never Trust, Always Verify)”는 원칙을 

구현하기 위해, 단순 로그 저장을 넘어선 지능형 분석 체계가 필수적으로 요구된다. 정상 권한을 악용하는 

내부자 위협과 암호화 트래픽 내에 은닉된 공격을 탐지하기 위해서는 로그 수집 체계, SIEM 기반 상관분석, 

사용자·엔터티 행위 분석(UEBA), 위협 인텔리전스(Threat Intelligence, TI) 연동, 보안 

오케스트레이션·자동화·대응(SOAR)과의 연계 등 다양한 기술 요소가 유기적으로 결합돼야 한다. 이러한 통합 

분석과 자동화가 뒷받침될 때, 고도화된 위협에 대한 선제적 탐지와 신속한 대응이 가능해지고 피해를 

최소화할 수 있다. 

 

아래는 가시성 및 분석 필러의 주요 요소들과, 이를 구현하기 위한 구체적인 관리·기술 방안을 제로트러스트 

성숙도 관점에서 정리한 내용이다. 

 

1. 모든 관련 활동 기록 

제로트러스트 환경에서 '모든 관련 활동 기록'은 네트워크, 사용자, 기기, 애플리케이션 등 IT 인프라 

전반에서 발생하는 이벤트를 누락 없이 기록·저장해 분석의 원천 데이터를 확보하는 핵심 기능이다. 이는 

컴플라이언스 대응을 위해 로그를 보관하는 수준을 넘어, 로그인 시도, 권한 변경, 데이터 전송, 애플리케이션 

실행 등 보안과 직결되는 행위를 추적·기록함으로써 잠재적 위협을 조기에 식별하고, 사고 발생 시 정확한 

원인 분석을 가능하게 하는 가시성의 출발점이다. 

 

로그 데이터 수집은 특정 시스템에 국한되거나 수동 관리에 머물러서는 안 된다. 온프레미스, 클라우드, 

디렉터리·인증(Directory/Authentication) 로그 등 다양한 출처에서 생성되는 로그를 통합 로그 플랫폼 

또는 SIEM 을 통해 중앙으로 자동 수집하는 체계로 전환해야 한다. 개별 시스템별로 분산된 로그 관리 

방식만으로는 전사 위협 상황에 대한 종합적인 상황 인식과 상관관계 분석이 어렵기 때문이다. 따라서 

에이전트 기반 수집, Syslog, SNMP, API 연동 등을 활용해 이기종 인프라에서 발생하는 이벤트를 

실시간으로 중앙 저장소에 적재하고, 전사 관점의 가시성을 확보할 필요가 있다. 
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다만 실무 환경에서는 이기종 인프라의 모든 로그를 무차별적으로 수집하는 데 비용·성능·운영 측면의 한계가 

존재한다. 이에 따라 로그 수집의 범위와 우선순위, 포맷 표준화, 수집 방식의 정립이 선행돼야 한다. 표준 

프로토콜을 기반으로 다양한 벤더·시스템에서 생성되는 비정형 로그를 수집하고, 이를 분석 가능한 

형태(JSON, CEF, LEEF 등)로 정규화(Normalization)하는 과정이 필수적이다. 이러한 표준화·정규화는 

온프레미스와 클라우드에 분산된 데이터에 대해 일관된 가시성을 제공하고, 분석 정확도와 운영 효율을 

동시에 높인다. 

 

또한 수집된 데이터는 단순 저장을 넘어, 실시간 위협 탐지를 위한 고도화된 분석 데이터로 활용돼야 한다. 

로그 저장 단계에서 암호화 및 해시를 적용하거나 WORM(Write Once Read Many) 스토리지를 활용해 

데이터 무결성을 보장하고, 사용자·엔터티 행위 분석(UEBA)과 연계해 단일 이벤트로는 식별하기 어려운 

복합 위협을 실시간으로 탐지해야 한다. 나아가 마이크로세그멘테이션 정책과 연계해 구역별 접근 통제, 세션 

단위 다중요소 인증(MFA), 실시간 위험 평가 및 정책 자동화를 적용하고, 구역 간·내 트래픽 흐름과 접근 

권한을 자산관리 시스템, ICAM(Identity, Credential and Access Management), 통합 모니터링 체계와 

연동해 자동 조정함으로써 지속적인 가시성과 검증을 구현할 수 있다. 

 

로그 수집과 분석이 고도화되면 곧 자율 보안 체계의 핵심 엔진으로 가능하게 된다. AI 기반 분석을 통해 

이기종 비정형 로그의 정규화 및 분석 효율을 높이고, 분석 결과는 단순 경보 생성에 그치지 않고 

정책결정지점(Policy Decision Point, PDP)에 실시간으로 반영돼 보안 정책을 동적으로 조정하는 근거가 

된다. 이를 통해 위험도가 높은 사용자의 세션을 즉시 차단하거나 추가 인증(MFA)을 강제하는 등, 사람의 

개입을 최소화하면서도 위협에 선제적으로 대응하는 자동화된 보안 순환 체계를 구현할 수 있다. 

 

2. 중앙집중적 보안 정보 및 이벤트 관리(SIEM)  

제로트러스트 환경에서 중앙집중적 보안 정보 및 이벤트 관리(SIEM)는 조직 내 다양한 보안 도구와 

시스템에서 발생하는 로그를 통합해 전반적인 보안 상태를 가시화하고, 침해사고에 신속히 대응하도록 

지원하는 핵심 체계다. 과거에는 보안 이벤트 발생 시 담당자가 방화벽, 서버, 애플리케이션 등 개별 

시스템에 직접 접속해 서로 다른 포맷의 로그를 수동으로 수집·분석해야 했다. 그러나 이러한 방식은 

탐지·분석에 소요되는 시간을 증가시키고, 그만큼 실시간 위협 대응에 치명적인 공백을 초래한다. 따라서 

제로트러스트 모델에서는 분산된 인프라에서 생성되는 로그를 중앙으로 집중시키고, 자동화된 수집·저장·관리 

체계를 구축하는 것이 필수 요건으로 자리 잡는다. 
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하지만 실무적인 관점에서 모든 원시(Raw) 로그를 SIEM 에 무작정 전송하는 것은 라이선스 비용 증가와 

성능 저하를 초래하는 등 운영 효율을 저해할 수 있다. 이에 따라 중앙집중 관리를 성공적으로 구현하기 

위해서는 로그 수집과 처리에 대한 단계적 프로세스 및 데이터 파이프라인을 명확히 정립해야 한다. 예를 

들어 네트워크 장비, 보안 솔루션, 서버 등에서 발생하는 대용량 원본 로그는 통합 로그 시스템에서 1 차로 

수집·보관하고, 사전에 정의된 위협 탐지 시나리오 및 상관분석에 필요한 핵심 이벤트만 선별해 SIEM 으로 

전송하는 구조가 합리적이다. 또한 장기간의 심층 분석이나 대규모 데이터 처리가 필요한 경우에는 빅데이터 

플랫폼과 연동해 별도의 분석 경로를 구성함으로써 비용과 성능의 균형을 확보할 수 있다. 이와 같은 구조를 

통해 SIEM 은 SOAR 뿐만 아니라 EDR, NDR, ZTNA 등 다양한 보안 도구와의 연계를 기반으로 실질적인 

위협 분석과 대응 오케스트레이션에 집중할 수 있다. 

 

데이터가 중앙에 집적되더라도 이를 직관적으로 해석할 수 없다면 운영 가치는 제한적이다. 따라서 수집된 

보안 정보와 이벤트를 한눈에 파악할 수 있는 시각화 대시보드의 설계는 핵심 요소로 간주된다. 단순히 로그 

발생 건수를 나열하는 수준을 넘어, 조직의 비즈니스 특성과 보안 운영 목적에 부합하는 위협 현황, 자산별 

리스크 점수, 실시간 공격 트래픽 등 의사결정을 지원하는 지표 중심의 맞춤형 모니터링 대시보드를 

구축해야 한다. 이를 통해 보안 담당자는 방대한 데이터 속에서 핵심 위협을 신속히 식별하고, 우선순위를 

설정해 대응 결정을 내릴 수 있는 실질적 가시성을 확보하게 된다. 

 

나아가 이러한 중앙집중형 관리 체계에 머신러닝(ML)과 AI 기술을 적용하면, 단순 로그 수집을 넘어 자율형 

분석 환경으로 확장할 수 있다. AI 엔진은 SIEM 및 빅데이터 플랫폼에 축적된 데이터를 학습해 단일 

이벤트로는 식별하기 어려운 복합 공격 시나리오를 재구성하고, 탐지된 위협 정보를 정책결정지점(Policy 

Decision Point, PDP)으로 전달한다. PDP 는 이를 기반으로 리스크 스코어를 산정하고, 필요 시 보안 

오케스트레이션·자동화·대응(SOAR)과 연계해 사용자 계정 잠금, 기기 격리 등의 조치를 정책시행지점(Policy 

Enforcement Point, PEP)에 자동 하달한다. 결과적으로 탐지부터 대응까지 이어지는 자동화된 보안 순환 

프로세스가 완성되며, 이는 제로트러스트 원칙의 지속적 검증을 실질적으로 뒷받침한다. 

 

3. 보안 위협 분석 

제로트러스트 아키텍처 내에서 수집되고 통합된 데이터는 정교한 분석 과정을 거쳐 실질적인 보안 

인텔리전스로 전환돼야 한다. 보안 위협 분석은 네트워크 및 시스템에서 발생하는 다양한 활동과 로그를 

기반으로 공격 패턴, 취약점, 이상 행위를 식별해 잠재 위협을 사전에 탐지하고 피해를 최소화하는 핵심 

기능이다. 초기 단계에서는 보안 담당자가 개별 시스템 로그를 수동으로 추출해 문서로 정리하거나, CVE, 

ExploitDB 등 외부 취약점 정보를 개별적으로 조회해야 하므로 통합적 관리가 어렵고 대응 속도 또한 

제한될 수밖에 없다. 
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이를 개선하기 위해서는 먼저 알려진 취약점에 대한 체계적인 평가 기준을 수립해야 한다. CVSS 와 같은 

표준 프레임워크를 기반으로 수집된 취약점의 위험도를 분류하고, 고위험(High Risk) 취약점이 탐지될 경우 

IT 및 정보보안 담당자에게 자동 알림이 전달되는 운영 체계를 마련할 필요가 있다. 나아가 SIEM, SOAR, 

XDR, 빅데이터 플랫폼 등 자동화된 분석 도구를 도입해 네트워크, 엔드포인트, 클라우드 등 다양한 환경에서 

수집된 로그 간 상관관계를 분석해야 한다. 또한 외부 사이버 위협 인텔리전스(CTI)와 연동해 악성 IP 나 

C&C 서버 통신과 같은 신규 위협을 분석 규칙에 실시간으로 반영해야 한다. 

 

특히 제로트러스트 환경에서의 위협 분석은 외부 공격 차단에 그치지 않고, 정상 권한을 악용하는 내부자 

위협을 포함한 내부 이상 징후까지 포착해야 한다. 이를 위해 사용자 및 엔터티 행동 분석(UEBA) 기능을 

활용하여 사용자 및 기기의 정상적인 행동 패턴 기준선(Baseline)을 학습하고, 이 기준에서 벗어나는 이상 

행위를 실시간으로 탐지하는 체계가 필수적이다. 이러한 실시간 분석 및 탐지 체계는 내부 보안 관제 

조직(SOC)이나 전문 관제 서비스(MDR)를 통해 운영되며, 탐지된 위협은 역할 및 책임(R&R)에 따라 대응 

프로세스로 즉시 이어진다. 

 

보안 위협 분석이 고도화가 되면 AI 기반의 예측 분석 시스템이 자율 보안 체계의 중심이 된다. 머신러닝 

엔진이 방대한 데이터를 실시간으로 분석하여 제로데이 공격과 같은 알려지지 않은 위협을 예측하고, 그 

결과 정책결정지점(PDP)인 ICAM 등의 시스템으로 전달되어 동적 리스크 스코어링에 반영된다. 위험도가 

높다고 판단될 경우, PDP 는 ZTNA 나 PAM 과 같은 정책시행지점(PEP)에 즉시 차단, 기기 격리, 추가 인증 

요구 등의 명령을 내리거나 SOAR 와 연동하여 자동화된 대응을 수행한다. 결과적으로 변화하는 위협 환경에 

맞춰 탐지·대응 정책이 지속적으로 최적화되는 보안 순환 체계를 구현할 수 있다. 

 

4. 사용자 및 엔터티 행동 분석(UEBA) 

제로트러스트 환경에서 사용자 및 엔터티 행동 분석(UEBA)은 조직 내의 모든 사용자(User) 뿐만 아니라 

기기, 애플리케이션, 서비스 계정 등의 엔터티(Entity)를 명확히 구분하여 식별하고, 각 대상에 대한 상세한 

프로파일링(Profiling)을 수행하는 것에서 시작한다. 기존의 보안 관제는 방화벽이나 SIEM 에 설정된 "5 회 

이상 로그인 실패"와 같은 단순 임계치 기반의 정적 규칙(Static Rule)에 의존해 왔다. 하지만 이러한 방식은 

정상적인 권한을 가진 내부자의 일탈이나 탈취된 계정을 이용한 지능형 공격을 식별하는 데 명확한 한계가 

있다. 반면 단순 이벤트 모니터링을 넘어, 각 주체의 신원(Identity)과 평소 역할·권한 및 업무 맥락을 

규명하는 심층 프로파일링이 선행될 경우, 이상 징후의 의미를 보다 정확히 해석하고 적절한 조치를 수행할 

수 있다. 
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생성된 사용자 및 엔터티별 프로파일을 바탕으로 AI 및 머신러닝 기술을 적용하여, 로그인 시간, 접속 위치, 

데이터 전송량, 주로 사용하는 애플리케이션 등 다양한 활동 데이터를 학습하고 개체별 정상 행위 

기준선(Baseline)을 수립한다. 학습된 기준선을 통해 평소와 다른 심야 시간대의 접속, 비정상적인 대량 

데이터 조회 및 반출, 승인되지 않은 기기를 통한 접근 등 프로파일과 일치하지 않는 미세한 이상 

징후(Anomaly)를 정밀하게 식별해낸다. 이는 사전에 정의된 공격 패턴이 없는 제로데이 공격이나 내부자 

위협을 탐지하는 데 필수적인 역량이다. 

 

UEBA 기능은 SIEM, XDR, ZTNA 등 기존 보안 시스템의 내장 기능으로 통합되거나 고도화된 전용 

시스템을 통해 구현될 수 있으며, 여기서 도출된 분석 결과는 각 사용자 및 엔터티에 대한 실시간 '리스크 

스코어(Risk Score)'로 수치화 되어 관리된다. 이 리스크 스코어는 제로트러스트 아키텍처 전체의 접근 

제어를 결정하는 가장 중요한 동적 지표로 활용된다. 분석 결과가 임계치를 초과하거나 위협으로 판단될 

경우, 해당 정보는 즉시 정책 결정 지점(PDP)인 통합 계정 및 접근 관리(ICAM) 시스템으로 전달되어 보안 

정책에 반영된다. 

궁극적으로 UEBA 는 단순한 탐지를 넘어 자동화된 대응과 권한 제어의 핵심 역할을 수행하게 된다. 리스크 

스코어가 높아진 사용자에 대해 정책 시행 지점(PEP)인 ZTNA 나 특권 권한 관리(PAM) 시스템과 연동하여 

세션을 강제로 종료하거나, 추가 인증(MFA)을 요구하는 등 즉각적인 대응을 수행한다. 더 나아가, 각 

사용자의 실시간 행동 패턴과 업무 맥락을 분석하여 업무 수행에 필요한 최소한의 권한만을 작업 시간 

동안만 부여·회수하는 JIT(Just-In-Time) 및 JEA(Just-Enough-Administration) 원칙을 구현함으로써, 

권한 오남용을 원천적으로 차단하는 자율적이고 지능적인 보안 체계를 완성한다. 

 

5. 통합 위협 인텔리전스 

내부 데이터 분석만으로는 갈수록 고도화·조직화되는 외부의 위협에 완벽하게 대응하는데 한계가 있다. 이에 

따라, 외부의 보안 위협 정보(Threat Intelligence)를 수집하고 이를 조직 내 보안 시스템에 적용하여 위협 

대응 능력을 향상시키는 기능은 필수적이다. 초기 단계에서는 별도의 자동화된 플랫폼 없이 보안 담당자가 

공개 정보 수집(OSINT), 보안 커뮤니티, 뉴스 등을 직접 탐색하여 악성 IP 나 도메인 같은 단순 침해 

지표(IOC)를 수집하고, 이를 방화벽이나 IPS 등 개별 장비에 수동으로 입력하는 방식에 의존했다. 이러한 

방식은 데이터의 중복 입력, 정책 불일치, 그리고 실시간 대응의 지연을 초래하여 급변하는 위협 속도에 

대응하기 어렵게 만든다. 

 

이를 극복하기 위해 CTI(사이버 위협 인텔리전스) 플랫폼이나 TIP(위협 인텔리전스 플랫폼)와 같은 자동화된 

통합 도구를 도입하여 외부 위협 데이터를 실시간으로 수집하고 통합해야 한다. 이렇게 수집된 데이터는 

API 를 통해 SIEM 과 같은 내부 시스템으로 즉시 전송되며, 내부 로그에서 악성 IP 와의 통신 시도와 같은 

일치 항목이 발견되면 자동으로 경고를 생성하는 체계를 갖추게 된다. 나아가 단순한 IOC 매칭을 넘어, 특정 

공격 그룹의 전술, 기술, 절차(TTPs)를 심층 분석하고 이를 내부 보안 데이터(서버 로그, EDR 이벤트 등)와 

결합하여 우리 조직에 미칠 수 있는 실질적인 위협을 식별하는 단계로 발전해야 한다. 
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통합 위협 인텔리전스 기능이 고도화되면 AI 기반의 위협 인텔리전스 시스템이 구축돼 능동적이고 자율적인 

방어 체계의 핵심 역할을 수행한다. AI 엔진은 과거의 공격 데이터와 실시간 내·외부 위협 정보를 학습하여 

알려지지 않은 신규 위협이나 제로데이 공격을 사전에 예측한다. 이러한 예측 분석 결과는 UEBA 의 이상 

징후 탐지 결과와 종합해 정책결정지점(PDP)인 ICAM 등으로 전달되며, 사용자 및 기기의 동적 리스크 

스코어를 산출하는 근거로 활용된다. 위험도가 높다고 판단될 경우, 시스템은 SOAR 와 연동하거나 

정책시행지점(PEP)인 ZTNA, PAM 을 통해 즉시 접근 제한, 추가 인증 요구, 세션 격리 등의 조치가 

취해진다. 이로써, 위협이 실현되기 전에 선제적으로 방어하는 자율적인 보안 환경이 완성된다. 

 

6. 자동화된 동적 정책 

보안에서 가시성과 분석의 궁극적인 목표는 분석된 결과를 바탕으로 위협에 신속하고 정확하게 대응하는 

것이다. 자동화된 동적 정책은 실시간으로 발생하는 보안 이벤트와 분석 결과를 기반으로 네트워크 및 보안 

정책을 자동으로 변경하여 위협에 즉각 대응하는 기능이다. 초기 단계에서는 보안 정책이 문서로만 정의되어 

있고 실제 적용은 관리자가 방화벽, 백신, NAC 등 개별 솔루션에 수동으로 접속하여 정책을 반영하는 

정적인(Static) 관리 방식에 머무른다. 이러한 방식은 보안 이벤트 발생 시 분석부터 정책 수정, 적용까지 

상당한 시간이 소요되어 위협에 대한 대응 시기를 놓칠 위험이 크다. 

 

이를 개선하기 위해서는 자동화된 정책 관리 시스템 도입을 통해 중앙에서 일괄적으로 정책을 배포하고 

적용하는 체계 전환이 필수적이다. SIEM 에서 특정 시나리오 기반의 위협(예: 5 분 내 10 회 로그인 실패)이 

탐지되면, 사전에 정의된 규칙에 따라 SOAR 의 플레이북을 호출하거나 정책시행지점(PEP)과 연동하여 해당 

IP 를 차단하는 등 기본적인 자동화 대응을 수행해야 한다. 나아가 위협 탐지 시스템과 정책결정지점(PDP)을 

실시간으로 연계하여, 이상 행위가 식별되는 즉시 리스크를 재평가하고 새로운 보안 정책을 

생성·적용함으로써 복합 공격이나 다단계 위협에 신속하게 대응해야 한다. 

 

동적 정책이 고도화되면 AI 기반의 자율 정책 시스템이 구축되어 사람의 개입을 최소화한 능동적 방어 

체계를 실현한다. ML/AI 엔진이 네트워크 트래픽과 사용자 행동 패턴을 지속적으로 학습하여 제로데이 공격 

징후와 같은 예측하기 어려운 위협 탐지를 통해 동적 리스크 스코어링에 반영한다. PDP 는 이 점수로 

위험도가 높은 사용자나 기기에 대해 "접근 권한 제한", "세그먼트 격리", "추가 인증 요구" 등 최적의 대응 

정책을 자율적으로 결정하고 시행함으로써, 변화하는 위협 환경에 유연하게 대처하는 지능형 보안 환경을 

완성한다. 

 

위와 같은 주요 요소들을 기반으로, 가시성 및 분석 필러는 제로트러스트 아키텍처 내에서 식별자, 기기, 

네트워크, 시스템, 애플리케이션, 데이터 등 6 가지 핵심 필러에서 공통으로 전체 보안 상황을 통합적으로 

수집하고 인지할 수 있는 역할을 수행한다. 분산된 IT 인프라 환경에서 개별적으로 발생하는 파편화된 

정보를 하나의 맥락으로 연결하는 것은 보안 사각지대를 제거하고 실질적인 위협 대응 능력을 결정짓는 핵심 

기반이다. 
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특히, 제로트러스트 환경에서는 단순한 로그의 저장과 조회를 넘어, 데이터 기반의 실시간 분석과 능동적인 

대응 체계가 필수 요구 사항이다. 이를 위해 통합 로그 관리 체계를 기반으로 한 SIEM 중심의 중앙집중적 

분석, UEBA 를 활용한 행위 기반 이상 탐지, 위협 인텔리전스 연동, 그리고 자동화된 동적 정책 적용 등이 

관리적·기술적 측면에서 유기적으로 연계되어야 한다. 

 

이러한 구조가 갖춰질 때 조직은 잠재된 위협을 조기에 식별하고, 사람의 개입을 최소화한 자동화된 통제 및 

대응 구조를 실현할 수 있다. 가시성 및 분석 필러의 고도화는 제로트러스트의 핵심 원칙인 '지속적인 

검증'을 기술적으로 구현하는 실질적 토대가 된다. 또한, 지속적으로 지능화되는 사이버 위협에 수동적 

방어가 아닌 예측하고 자율적으로 대응하는 지능형 보안 체계를 완성하는 핵심 동력으로 작용한다. 
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■ 주요 시스템별 제로트러스트 기능 구현  

제로트러스트 환경을 성공적으로 구현하기 위해서는 기술적 방안과 이를 수행할 수 있는 시스템은 

필수적이다. 제로트러스트 아키텍처에서는 "신뢰하지 않고 항상 검증한다"를 원칙으로 각 시스템 별 상태를 

확인하고, 지속적으로 검증하며, 최소 권한 접근을 보장을 수행할 수 있는 시스템이 반드시 갖춰져야 한다. 

  

아래 주요 시스템 등은 각각 제로트러스트 환경에서 중요한 역할을 담당한다. 시스템에 상호 연계를 통해 

조직의 보안 태세를 강화할 수 있다. 각 시스템 별로 제로트러스트 환경 구현을 위해 수행해야 할 기능과 

이를 통해 조직이 얻을 수 있는 보안 강화 효과를 구체적으로 살펴보고자 한다. 

 

 
출처 : SK 쉴더스, “제로트러스트의 시작:SKZT 로 완성하다” 

그림 2. 가시성 및 분석 필러 주요 시스템 
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1. SIEM (Security Information and Event Management, 보안 정보 및 이벤트 관리) 

SIEM 은 제로트러스트 아키텍처뿐만 아니라 조직의 전반적인 가시성 확보와 분석에 있어 가장 핵심적인 

역할을 수행하는 시스템이다. 조직 내 다양한 인프라에서 발생하는 방대한 로그와 이벤트 데이터를 

실시간으로 수집·저장하고, 이를 정밀 분석하여 이상 행위, 침해 징후, 위협 정보를 탐지하고 경고하는 

중추적인 보안 분석 플랫폼으로 기능한다. 

 

전통적인 관점에서 SIEM 은 방화벽, IDS/IPS, 서버 등 주요 경계 보안 시스템의 로그를 통합 관리하는데 

국한되었다. 그러나 제로트러스트 환경에서는 그 역할이 대폭 확장되어, ‘식별자’ 필러부터 ‘데이터’ 필러에 

이르기까지 전 영역의 세부 시스템에서 발생하는 모든 로그를 통합하고 연계 분석하는 필수 시스템으로 

진화하고 있다. 특히 단순 접속 로그를 넘어선 사용자 화면 열람, 데이터 이동, 정책 변경 등 세분화된 행위 

로그가 수집되어야 하며, 각 보안 이벤트를 연계 분석하여 위험도 기반의 인시던트를 실시간으로 탐지해야 

한다. 

 

이 과정에서 폭증하는 로그 데이터를 처리하기 위해 조직은 환경에 맞는 최적의 아키텍처를 유연하게 

설계해야 한다. 고성능의 단일 SIEM 시스템으로 모든 기능을 통합하여 운영하거나, 비용 효율성과 데이터 

처리 성능을 고려하여 역할 기반의 분리 모델을 적용할 수도 있다. 예를 들어, 원본 로그의 단순 보관은 

통합로그시스템(LMS)이 담당하고, 대용량 데이터의 장기간 분석은 빅데이터 플랫폼이 수행하며, SIEM 은 

핵심 위협 탐지와 상관분석에 집중하는 역할 분담형 아키텍처를 구성한다면 전체 보안 운영에 최적의 효율을 

높이는 대표적인 방식이 된다. 

 

나아가 SIEM 은 탐지에만 머무르지 않고 SOAR(보안 오케스트레이션·자동화·대응)와 긴밀하게 연계되어 

실질적인 대응의 중심점으로 기능한다. SIEM 이 탐지한 이상 행위나 위협 경보는 SOAR 로 자동 수신되며, 

사전에 정의된 플레이북(Playbook)에 따라 계정 잠금, 접근 차단, 추가 인증(MFA) 요구, 포렌식 데이터 

수집, 관리자 알림 등의 즉각적인 조치가 자동화되어 실행된다. 결론적으로 제로트러스트 아키텍처 내에서 

SIEM 은 인시던트 관리, 포렌식, 컴플라이언스 대응, 내부 감사 등 전사 보안 운영의 핵심 플랫폼으로서, 

모든 보안 이벤트를 통합·분석하고 대응까지 연결하는 중추적인 역할을 수행할 수 있다. 
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출처 : 이글루코퍼레이션, “SIEM, AI, SOAR 구축부터 운영까지” 

그림 3. 지능형 자동화 보안관제 체계 시스템 구성도 

 

실무 보안 관제 환경에서 SIEM 은 관제 인력이 조직 내부의 보안 현황을 모니터링하고 위협을 식별하는 

핵심 도구로 활용된다. 특히 내부 자산에서 수집된 로그를 분석하는 것에 그치지 않고, 외부의 CTI(사이버 

위협 인텔리전스) 및 최신 취약점 데이터베이스와 실시간으로 연동되어 동작한다는 점이 중요하다. 이를 통해 

내부 이벤트가 외부의 알려진 악성 IP, 해시값, 최신 공격 기법(TTPs)과 일치하는지를 즉각 대조함으로써 

탐지의 정확도를 획기적으로 높일 수 있다. 이렇게 검증된 고위험 위협 정보는 앞서 언급한 자동화 대응 

체계와 연결되어 관제 인력의 분석 피로도를 낮추고 대응 속도를 단축시키는 실질적인 운영 효율성을 

제공한다. 

 

최근에는 SIEM 에 머신러닝과 AI 기술을 접목해 탐지 및 운영 역량을 고도화하고 있다. 이때 AI 는 단순 

적용이 아닌 목적에 맞게 특화되어야 한다. 로그 수집 및 분석 단계에서는 방대한 비정형 데이터의 패턴을 

학습하고 이상 징후(Anomaly)를 식별하는 데 특화된 AI 모델이 적용되어 탐지 정확도를 높인다. 또한, 운영 

효율성 측면에서는 Splunk 의 사례와 같이 LLM(거대언어모델) 기반의 생성형 AI 를 활용하여, 보안 담당자가 

복잡한 쿼리 언어 대신 자연어로 질문하거나 시나리오를 요청하면 AI 가 이를 분석 규칙으로 자동 변환해 

주는 등 운영의 편의성을 극대화하는 방향으로 발전하고 있다. 
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출처 : Splunk, “AI Assistant in Observability Cloud” 

그림 4. Splunk GenAI Assistant 

 

2. 통합로그시스템 (LMS, Log Management System) 

제로트러스트 환경에서 통합로그시스템(LMS)은 SIEM 과 기능적 목적과 범위에서 명확한 차이를 가진다. 

SIEM 이 수집된 데이터를 바탕으로 알고리즘과 규칙을 활용해 실시간 상관관계 분석, 위협 탐지, 사고 

대응에 집중하는 시스템이라면, 통합로그시스템은 조직 내 IT 인프라에서 발생하는 모든 로그를 빠짐없이 

수집하고, 이를 장기간 안정적으로 저장하며 색인화(Indexing)하는 데 주안점을 둔다. SIEM 은 자동화된 

위협 처리를 위해 선별된 데이터를 다루는 반면, 통합로그시스템은 시스템 활동 진단, 규정 

준수(Compliance) 증빙, 포렌식 기초 데이터 확보를 위해 원본 데이터의 가용성을 보장하는 인프라 

시스템으로서의 성격이 강하다. 

 

특히, 모든 접속 행위를 검증해야 하는 제로트러스트 환경에서는 로그 발생량이 기하급수적으로 증가하기 

때문에, 고비용의 분석 자원인 SIEM 을 단순 저장 용도로 사용하는 것은 예산과 성능 측면에서 매우 

비효율적이다. 따라서 조직은 보안 투자의 비용 최적화와 시스템의 안정적인 성능 보장을 위해 두 시스템의 

역할을 명확히 분리하여 설계해야 한다. LMS 를 통해 대용량 원본 데이터 보존과 컴플라이언스 대응이라는 

기반을 먼저 확보하고, SIEM 은 고도화된 분석에만 집중하도록 구성하는 것이 필수적이다. 이러한 두 시스템 

간의 기능적, 운영적 차이는 아래 표와 같이 정리할 수 있다. 
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출처 : Lepide, “SIEM vs Log Management System – Key Differences” 

그림 5. SIEMs vs Log Management 

 

제로트러스트 아키텍처가 도입되면 기존 환경과는 다르게 식별자별 인증, 데이터의 이동, 정책 변경, 

애플리케이션 실행 등 보안과 직결된 모든 중요 행위에 대한 세부 로그가 폭발적으로 증가하게 된다. 따라서 

통합로그시스템은 이러한 페타바이트(PB)급의 대용량·이기종 로그들을 유실 없이 수집하고, 법적 보존 

연한에 맞춰 안정적으로 보관할 수 있는 방대한 스토리지 용량과 고가용성 아키텍처를 필수적으로 갖추어야 

한다. 특히 로그 수집 및 보관 과정에서 발생할 수 있는 데이터의 위·변조나 유출을 방지하기 위해, 전송 

구간 및 저장 공간에 대한 강력한 암호화 기능을 제공해야 하며, 타임스탬프 등 무결성을 검증할 수 있는 

기술적 장치가 구현되어야 한다. 
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또한, 통합로그시스템은 단순히 데이터를 적재하는 것을 넘어 실질적인 활용을 위한 기능을 제공해야 한다. 

다양한 벤더와 시스템에서 생성되는 비정형 로그를 분석 가능한 표준 형태로 변환하는 파싱(Parsing) 및 

정규화 기능을 통해, 관리자가 필요시 특정 시점이나 행위에 대한 로그를 신속하게 검색하고 추출할 수 

있어야 한다. 이렇게 정제된 데이터는 빅데이터 플랫폼 및 SIEM 등 상위 분석 시스템과 유기적으로 

연동된다. 통합로그시스템은 전체 원본 로그 중 위협 분석에 즉각 활용이 필요한 핵심 로그만을 선별하여 

SIEM 으로 실시간 전달하거나, 심층 분석이 요구되는 대규모 데이터를 빅데이터 시스템으로 이관하는 등 

데이터 파이프라인의 핵심 관문 역할을 수행한다. 이를 통해 전체 보안 관제 체계의 효율성을 지원할 수 

있다. 

 

3. 빅데이터 플랫폼 (Big Data Platform) 

빅데이터 플랫폼은 본질적으로 보안 영역에 국한되지 않고, 조직 내에서 발생하는 모든 종류의 정형 및 

비정형 데이터(로그, 트랜잭션, 비즈니스 데이터 등)를 저장, 집계, 탐색, 분석하는 전사적인 핵심 데이터 

인프라 역할을 수행한다. 일반적으로 제조, 금융, 공공 등 다양한 산업군에서 고객 정보분석, 마케팅 인사이트 

도출, 연구 데이터 분석 등 비즈니스 가치 창출을 위한 핵심 기반 시스템으로 활용되어 왔으며, 최근에는 

조직의 데이터 관리 및 분석을 지원하는 중요시스템으로서 도입 검토와 활용범위가 지속적으로 확대되고 

있다. 

 

 
출처 : Lepide, “Exploring 6 Best Big Data Platforms for Your Business” 

그림 6. How Do Big Data Platforms Work? 
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이러한 빅데이터 플랫폼이 제로트러스트 보안 환경에서 새롭게 각광받는 이유는 폭증하는 데이터 처리 역량 

때문이다. 모든 접근과 트랜잭션을 검증하는 제로트러스트 아키텍처에서는 보안 로그와 이벤트 데이터의 

볼륨이 기하급수적으로 증가하게 된다. 기존의 데이터베이스나 파일 시스템으로는 이러한 대규모 데이터를 

유연하게 수용하고 처리하는 데 한계가 있다. 이를 해결할 수 있는 효과적인 대안으로 대용량 데이터 처리에 

특화된 빅데이터 플랫폼 도입이다. 

 

빅데이터 플랫폼은 SIEM 과 기능 및 목적에서 분명한 차이점을 가진다. SIEM 이 보안 이벤트의 실시간 분석, 

탐지, 경보 및 SOAR 와 연계를 통한 자동화된 대응이라는 보안 특화 목적에 집중한다면, 빅데이터 플랫폼은 

조직 내 모든 데이터를 포괄하는 데이터 레이크(Data Lake) 구축과 장기 보관, 그리고 배치(Batch) 기반의 

심층 분석에 주안점을 둔다. 실무적으로는 두 시스템을 상호 보완적으로 구성하여, SIEM 은 즉각적인 위협 

대응을, 빅데이터는 대규모 데이터의 다각적 분석을 담당하게 하는 것이 일반적이다. 

 

결과적으로 빅데이터 플랫폼은 위의 예시와 같이 서비스 관리 정보, 시스템 운영 정보, 시설·설비 운영 정보, 

비즈니스 정보 등 조직 내 산재한 다양한 소스의 데이터를 통합관리 및 분석하는 플랫폼으로 운영된다. 이를 

통해 대용량 데이터 분석 및 시각화 도구를 제공하여 현업 사용자가 직접 데이터를 탐색하는 셀프서비스 

분석 환경을 구현하거나, 고객 정보와 내부 실험 데이터를 결합 분석하여 새로운 비즈니스 인사이트를 

도출하는 등 인공지능(AI) 기반의 전사적 의사결정 지원 도구로서 조직의 특성에 맞게 폭넓게 구성되고 

활용할 수 있다. 

 

4. UEBA (User and Entity Behavior Analytics, 사용자 및 엔터티 행동 분석) 

UEBA 는 조직 내 사용자(직원, 관리자, 파트너 등)와 엔터티(서버, 디바이스, 애플리케이션 등)의 행동 

데이터를 분석하여 보안 위협을 탐지하는 기술이다. UEBA 는 그 자체로 독립된 전용 시스템으로 구축되어 

운영되기도 하지만, 최근에는 EDR, XDR 과 같은 엔드포인트 보안 솔루션, ICAM, SIEM, 빅데이터 플랫폼과 

같은 통합 분석 시스템 내부의 핵심 기능이나 모듈 형태로 내재화되어 동작하는 경우가 많다. 어떤 형태에 

구현되든, 핵심은 다양한 시스템에서 수집된 로그와 행동 데이터를 기반으로 각 대상의 '정상 행동 

패턴(Normal Behavior Pattern)'을 학습하고, 이 기준에서 벗어난 비정상적인 활동을 식별하여 즉시 알람을 

발생시키거나 자동화된 대응을 수행하는 것이다.  

 

과거 가트너(Gartner)는 이를 사용자 중심의 UBA(User Behavior Analytics)로 정의했으나, IoT 기기의 

폭발적인 증가와 클라우드 자산의 확산으로 분석 대상을 라우터, 서버, 엔드포인트 등 비인격적 

주체(Entity)로 확장하여 UEBA 라는 새로운 범주를 정립했다. 이는 단순한 사용자의 일탈뿐만 아니라, 여러 

사용자 계정과 IT 장치, IP 주소에 걸쳐 복합적으로 발생하는 고도화된 공격을 탐지하기 위함이다. 
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출처 : Thales | Imperva, “User and Entity Behavior Analytics (UEBA)” 

그림 7. Three pillars of UEBA 

 

UEBA 시스템의 작동 원리는 '기준선(Baseline) 설정'에 있다. 시스템 로그에서 수집된 데이터를 머신러닝 

등 고급 분석 기법으로 분석하여 평소의 정상적인 행동 패턴(기준선)을 확립한다. 이후 실시간 활동을 이 

기준선과 지속적으로 비교하여 편차가 발생할 경우 위험 점수(Risk Score)를 계산하고, 특정 임계값을 

초과하면 보안 분석가에게 경고를 보낸다. 이를 성공적으로 구현하기 위한 UEBA 의 3 대 핵심 요소는 

다음과 같다. 

 

(1) 데이터(Data) : SIEM, 데이터 레이크, 네트워크 패킷 등 다양한 소스에서 이벤트와 로그를 수집한다. 

이때 비즈니스 맥락(Context)이나 인사 정보(HR) 등을 함께 결합하여 데이터의 정확성을 높인다. 

(2) 분석(Analytics) : 지도/비지도 머신러닝, 통계 모델링, 규칙 기반 시스템 등 다양한 분석 기법을 

적용하여 이상 징후를 식별한다. 

(3) 사용 사례(Use cases): 악의적인 내부자(Malicious Insider), 탈취된 사용자 계정(Compromised User), 

APT 및 제로데이 공격 등 다양한 위협 시나리오를 포괄한다. 
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특히 제로트러스트 환경에서 UEBA 는 기존 SIEM 이나 빅데이터 보안 분석의 한계를 보완하는 핵심 역할을 

수행한다. 전통적인 SIEM 이 사전에 정의된 상관관계 규칙(Rule)에 의존하여 알려진 위협을 탐지했다면, 

UEBA 는 머신러닝을 통해 규칙으로 정의하기 힘든 이상 행위나 알려지지 않은 공격 패턴을 찾아낸다.  

이러한 장점 때문에 최근의 차세대 SIEM 시스템들은 UEBA 기능을 내장하여 탐지 효율성을 극대화하고 

있다. 실무적으로 UEBA 를 운영할 때는 내부 및 외부 위협을 모두 고려한 정책을 수립해야 하며, 특히 권한 

상승과 같은 민감한 행위를 중점적으로 모니터링하여 침해 사고를 선제적으로 방어해야 한다. 

 

5. ASM (Attack Surface Management, 공격 표면 관리) 

ASM 은 기존에 보안 담당자나 외부 전문가가 수작업 또는 일회성 진단으로 수행하던 외부 공격 표면 파악, 

취약점 진단, 유출 정보 탐지를 시스템 기반으로 자동화하여 지속적으로 스캔하고 분석하는 보안 관리 

체계이다. 방어자의 관점이 아닌 전적으로 '외부 공격자(해커)의 관점'에서 조직의 디지털 자산을 바라본다는 

점이 핵심이다. 이를 통해 실제로 공격이 가능한 취약한 진입점을 식별하고 제거하는 데 목적을 둔다.  

 

제로트러스트 아키텍처가 내부 자산에 대한 엄격한 검증을 수행한다 하더라도, 외부에 방치된 미관리 

자산(Shadow IT)이나 이미 유출된 자격 증명(Credential)은 보안 통제의 사각지대에 놓게 한다. 따라서 

ASM 은 표면 웹뿐만 아니라 다크웹, 딥웹까지 모니터링 범위를 확장하여 조직의 민감 정보 유출 여부를 

감시하고 선제적인 대응 방안을 마련해야 한다. 

 

ASM 의 핵심 작동 원리는 자산 식별, 분석 및 우선순위 지정, 수정, 모니터링으로 이어지는 순환 프로세스로 

구현된다. 가장 먼저 인터넷에 연결된 조직의 모든 하드웨어, 소프트웨어, 클라우드 리소스를 자동으로 

검색하여 자산을 식별(Discovery) 한다. 이 과정에서는 조직이 관리 중인 '알려진 자산'은 물론, 관리 

사각지대에 놓인 'Shadow IT'나 'Orphan IT', 공급망에 포함된 '제 3 자 자산', 심지어 조직을 사칭하는 피싱 

사이트와 같은 '악성 자산'까지 포괄적으로 탐지한다. 
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출처 : Paloalto, “What Are the Types and Roles of Attack Surface Management (ASM)?” 

그림 8. Attack Surface Example 

 

위 그림과 같이 조직의 공격 표면(Attack Surface 은 단순히 웹사이트에 국한되지 않고 개발 인프라, 원격 

액세스 서비스, 파일 공유 시스템, 데이터베이스, 빌딩 제어 시스템, 웹 프레임워크, 그리고 M&A 로 인해 

편입된 IT 인프라 등 매우 광범위하고 다양한 요소로 구성되어 있다. ASM 은 이러한 자산을 누락 없이 

식별한 뒤, 단순 취약점 스캔을 넘어 공격자의 실제 악용 가능성을 기준으로 위험도를 평가하고 대응 

우선순위를 도출한다. 또한 위협 인텔리전스와 연계해 해당 취약점이 어느 수준으로 노출돼 있으며 공격 

난이도는 어떠한지까지 심층적으로 분석함으로써, 제한된 보안 리소스를 어디에 우선 투입해야 하는지에 

대한 의사결정 근거를 제공한다. 

 

도출된 우선순위에 따라 보안 패치 적용, 불필요한 포트 제거, 암호화 강화 등의 실질적인 수정조치가 

취해진다. 이 과정에서 관리되지 않던 섀도우 IT 자산은 제로트러스트와 같은 정식 보안 정책 내로 편입시켜 

통제하거나, 더 이상 사용하지 않는 고아 자산은 안전하게 폐기하여 공격 표면 자체를 축소시킨다. 또한 IT 

환경은 신규 자산 추가와 구성 변경이 상시 발생하는 역동적 특성을 가지므로, 지속적인 모니터링을 통해 

새로운 취약점과 공격 벡터를 신속히 감지하고 보안 조직에 즉시 경고하는 순환 체계를 유지해야 한다. 

ASM 은 단독으로 운영되기보다 SIEM, EDR, XDR 등 내부 위협 탐지 체계와 통합·연동될 때 내·외부 위협을 

포괄하는 전사적 방어 태세를 보다 정교하게 완성할 수 있다. 
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가시성 및 분석 필러는 제로트러스트 아키텍처 전반에서 발생하는 데이터 흐름과 보안 상태를 통합적으로 

모니터링·검증하는 영역을 의미한다. SIEM 을 중심으로 통합로그시스템, 빅데이터 플랫폼, UEBA, ASM 등을 

활용하여 분산된 로그와 이벤트를 실시간으로 수집·분석하고, 내·외부의 고도화된 위협을 정밀하게 탐지하며, 

SOAR 와 연계하여 자동화된 대응까지 하나의 흐름으로 연결한다. 가시성 및 분석 필러의 주요 시스템들은 

타 필러에서 수집된 정보를 상호 연계하여 동적 정책 결정(PDP)의 핵심 근거를 제공하며, 지속적인 가시성 

확보와 피드백을 통해 조직의 보안 태세를 능동적으로 강화하고 최적화한다. 
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■ 맺음말  

과거 보안이 내·외부망을 구분하는 물리적 경계 기반 방어에 초점을 맞췄다면, 제로트러스트 환경에서의 

보안은 조직 내·외부에서 발생하는 모든 리소스 흐름과 사용자 행위를 실시간으로 모니터링하고 지속적으로 

검증하는 통합 보안 관제 체계로 역할이 확장됐다. 앞서 살펴본 SIEM, 통합로그시스템, 빅데이터 플랫폼, 

UEBA, ASM 등은 단순한 개별 솔루션의 집합이 아니라, 상호 연계돼 파편화된 IT 환경에서 발생하는 위협을 

식별·분석·대응하는 유기적 통합 보안 분석 체계를 구성한다. 

 

특히 AI 및 머신러닝 기술의 발전은 인간의 역량만으로는 처리하기 어려운 대규모 데이터 환경에서 유의미한 

위협 패턴을 도출함으로써, 가시성의 범위와 기능을 질적으로 확장한다. 이는 단순 로그 수집을 넘어, 분산된 

데이터 간 상관관계를 실시간으로 분석해 잠재 위협의 맥락(Context)을 정밀하게 파악하도록 지원한다. 

이러한 분석 역량은 제로트러스트의 핵심 원칙인 ‘지속적인 검증’을 수행하기 위한 신뢰 가능한 판단 근거를 

제공하며, 결과적으로 조직이 직면한 위협을 선제적으로 인지하고 대응할 수 있는 실질적 인사이트를 

확보하게 한다. 

 

다만 기술적 고도화만으로 제로트러스트 체계가 완성되지는 않는다. 실질적인 가시성은 시스템이 수집한 

데이터와 이를 운영·관리하는 조직의 거버넌스가 결합될 때 비로소 확보된다. 따라서 HR, IT, 정보보안 등 

유관 부서 간 역할과 책임(Roles & Responsibilities, R&R)을 명확히 정의하고 협업 프로세스를 정립해, 관리 

사각지대에 존재하는 자산을 지속적으로 통제 체계 내로 편입시키는 노력이 병행돼야 한다. 

 

결론적으로 가시성 및 분석 필러의 확립은 제로트러스트 아키텍처의 신뢰성을 지탱하는 근본 토대다. 확보된 

심층 가시성과 정밀 분석 데이터는 정책결정지점(PDP)이 동적 정책을 수립·조정하는 핵심 근거로 활용되며, 

이를 통해 조직은 수동적 방어를 넘어 위협을 선제적으로 예측하고 즉각 대응하는 능동적 보안 태세를 

구현할 수 있다. 이는 온프레미스와 클라우드가 혼재된 복잡한 하이브리드 환경에서도 비즈니스 연속성을 

뒷받침하고, 조직의 사이버 복원력을 극대화하는 중추적 역할을 수행할 것이다. 
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